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INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS EN LA AGENCIA
NACIONAL DE CONTRATACION PUBLICA - COLOMBIA COMPRA EFICIENTE
A I TRIMESTRE DE 2026

La asesora Experta con Funciones de Control Interno, en cumplimiento con la Ley
87 de 1993, Ley 1474 de 2011, el Decreto 1083 de 2017, el Decreto 648 de 2017
y el Decreto 1499 de 2017, entre otras normas, presenta el Seguimiento a la Gestién
de Riesgos Institucionales a corte I trimestre de 2026 desde La III linea de defensa,
en aplicacion del rol de evaluacidn de riesgos y evaluacién y monitoreo. El informe
se realiza de acuerdo con la informacion suministrada por la II linea de defensa -
Grupo Interno de Planeacion, Politicas Publicas y Asuntos Internacionales de la ANCP
- CCE vy verificacién realizada por parte de Control Interno de la informaciéon de
gestion de riesgos disponible en la pagina web institucional, intranet e informacién
cargada en la SVE en el mddulo de Riesgos.

A continuacién, se presentan los resultados consolidados del Seguimiento realizado
por la III linea de defensa (Control Interno) a la Gestion de Riesgos Institucional a
corte acumulado del I trimestre de 2026, a partir de dos criterios de revisidén: Estado
de implementacién por parte de la I y II linea de defensa de las recomendaciones
del Informe de seguimiento a riesgos a corte 31 de diciembre de 2025 y Resultados
de la Eficiencia de la Gestion de Riesgos institucionales a corte I trimestre 2026.

1)Estado de implementacion por la I y II linea de defensa de las
recomendaciones citadas en el Informe de seguimiento a Riesgos
Institucionales a corte 31 de diciembre de 2025 citadas por parte de
Control Interno

Verificacion del Estado de implementacion de Recomendaciones en Gestién de
Riesgos

Recomendacion | Verificacion Control Interno Estado

Actualizar la | La Politica SAR publicada en la web, continta
Politica SAR vy | siendo la aprobada en diciembre de 2025 en el

acuerdo con los |imagen de 28 de abril de 2026 dado
requisitos de la transicion  del
Guia para la| o : i SAR al SIGRIP
GeStiO'n Integral — Politica del Sistema de Administracion de Riesgos [
del Riesgo en NOTA:
Entidades reunion
Publicas del = > Mesa
DAFP V7. T Trabajo

o articulacion

= oy 25 SIGRIP,

Manual SAR, de | CICCI, tal como se evidencia en la siguiente | En desarrollo,

Grupo Interno
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e Lo

Politica del Sistema de
Administracion del Riesgo

Diciembre 2025

)
= a s asca@acaanc CR L P

de Planeacion
comunicd que la
ANCP CCE esta
en proceso de
actualizacion de
la Politica SAR
en el marco de
implementacion
del SIGRIP

Incluir la
Resolucion

Interna 483 de
2025 en el
normograma
institucional y
actualizar la

publicacion en la
web institucional

Verificado el Normograma Institucional en la
pagina web institucional, a la fecha continda
pendiente la inclusién de la Resolucion 483 de
2025 “por medio de la cual se adopta el MIPG
y se adoptan otras disposiciones) y se observa
desde Control Interno, falla de consistencia
entre la identificacion de la fecha de Vigencia
de publicacion del Normograma que figura en
2025 y al abrir el documento cita fecha 30 de
abril de 2026 (tal como se evidencia en la
siguiente imagen de fecha 6 de mayo de 2026)

— Normograma > |

- a - oo s e Da-

| = |

- “ascmdfarcoasa (,—\\

Recomendacion adicional: Revisar y subsanar
las fallas identificadas en cuanto a las fechas
de publicacidon del Normograma, inclusién de
normas faltantes y la creacién del submenu
“vigencia 2026"” en la pagina web institucional,
por las instancias correspondientes segun
funciones.

Parcialmente
Implementado

Gestiodn Juridica

consolida el
normograma

Institucional vy
gestiona su
publicacion en
web; sin
embargo, se
observa falta de
inclusion de
normas y
gestion de
creaciéon de

submenu 2026
en la web
institucional.

NOTA. En mesa
de
entendimiento
sostenida entre
Gestion Juridica
y Control
Interno, se
establecieron
compromisos
para subsanar
esta
recomendacion.
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Actualizar el
Manual

metodoldgico del
sistema de
administracion de

riesgos, teniendo
en cuenta los
contenidos de
Guia para la
Gestién  Integral
del Riesgo en
Entidades Publicas
del DAFP V7.

Verificado el Manual metodoldgico del Sistema
de Administracion de Riesgos publicado en la
Intranet Institucional, a la fecha continda
pendiente la actualizacién del Manual, dado
que el publicado corresponde al CCE DES MA
02 Manual metodoldgico del Sistema de
Administracion de Riesgos V5 26 06 2024,
segun monitoreo de Control Interno el 7 de
mayo de 2025

E

CCE DES MA 02 MANUAL METODOLOGICO DEL
SISTEMA DE ADMINISTRACION DE RIES v5 26 06
2024

E QL@ ExEa

En desarrollo,
dado la
transicion del

SAR al SIGRIP

NOTA: En
reunion de
Mesa de
Trabajo de
articulacion
SIGRIP, el GI de
Planeacidn

comunico que la
ANCP CCE esta
en proceso de
actualizacion
del Manual
metodoldgico
del SAR en el
marco de
implementacion
del SIGRIP.

Revisar y ajustar
el Mapa de
Riesgos

institucional II y I
linea de defensa)

acorde con
lineamientos
normativos
vigentes y
necesidades de
priorizacién de
riesgos de mayor
relevancia e
impacto de
control.

Segun la verificacion realizada por Control
Interno en la SVE El Mapa de Riesgos
Institucional 2026 se actualizé con la inclusién
de nuevos riesgos segun necesidades
Institucionales, con evidencia progresiva de
aumento en el numero de riesgos, pasando de
75 riesgos identificados en enero 2026 a 85
riesgos identificados en febrero del 2026 por
reorganizacion de riesgos en tipologia
ambiental y de gestién del conocimiento y
pasando a 92 riesgos identificados en marzo
del 2026 por reorganizacion de riesgos en
tipologia estratégica entre otras
actualizaciones.

Control Interno al verificar el 7 de mayo de
2025 el Mapa de Riesgos en la web figura con
un total de 85 riesgos y cita fecha actualizacién
Marzo2026, informacién que difiere con el
informe de monitoreo de Riesgos de marzo
2026 emitido por la II linea de defensa que

Parcialmente

acatada

NOTA: En
reunion de
Mesa de
Trabajo de

articulacion
SIGRIP, el GI de
Planeacién
comunicé la
actualizacién de
lineamientos
asociados con la
Gestion de
Riesgos, segun
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citan un total de 92 riesgos, observandose
que el Mapa de Riesgos Institucional

los requisitos de
la Guia para la

2026 citan 2024,
para evitar fallas
de interpretacion
por los grupos de
valor y ciudadania
en general.

Pantallazo SVE
L]

cia Nacional |
ratacién Publica
ompra Eficiente

|Elapa Monitoreo Gestién de Riesgos Periodo Msnsuaﬂ F

Fecha de
itima.

fmonitoreo

Procesos Semsforo  Cadigo del Riesgo Identiicador Clase Opciones de manejo

publicado esta desactualizado, dado que | Gestion
figuran 85 riesgos. Integral del
o _ | Riesgo en
B e —— -~ Entidades
Publicas del
DAFP V7 y
lineamientos
| de Riesgos de
las ISO
Icontec
asociadas.
Registrar una nota | Al verificar el Mapa de Riesgos 2026 publicado
aclaratoria del | en la web institucional y en la SVE, Control
porque los riesgos | Interno observd que continda la misma
de corrupcion del | descripcién para los riesgos de corrupcion, sin
Mapa de Riesgos | nota aclaratoria correspondiente. Pendiente
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Revisar en | Se evidencia que se mantienen en operacion
conjunto con el |los reportes: Generales (mapa, controles,
proveedor de Ila | clase, valoracion, matriz, manejo);
herramienta SVE, | Personalizados y Evento de materializacion.
la parametrizacidon | Sin  embargo, continla pendiente Ia
de aplicacién del | parametrizacion del campo “recomendado”
Modelo de lineas | para registrar el seguimiento realizado por | Pendiente
de defensa a nivel | parte de la II y III linea de defensa, resaltando
institucional desde Control Interno que el beneficio para la
Entidad, se traduce en el aporte a la eficiencia
en la gestion publica, en términos de la
consolidacion de la cultura de integridad,
segregacion de responsabilidades, y
transparencia, al disponer del ciclo completo
del monitoreo con una vision sistémica de la
Gestidn de Riesgos. Asi mismo se recomienda
a la II linea de defensa contemplar los riesgos
detectados en los Informes de Auditorias
Interna o de seguimiento como “fuentes de
entrada” de identificacién de riesgos y por
consiguiente entrada para los ajustes a lugar
del Mapa de Riesgos .
Revisar en el
reporte de | Al verificar el médulo de Riesgos -Reporte de
controles de | Control de la SVE el 12 de mayo de 2026, se
riesgos en la SVE, | observa que continla en igual estado el reporte
porque al | de controles de riesgos, tal como se evidencia
seleccionar la | en la siguiente imagen:
agrupacion 1:
“institucional”,
registra “No Pendiente
institucional”.
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Por otra parte, se
solicita revisar el

nombre de
procesos acorde
con el Mapa de
procesos vigente

en la ANCP CCE y
realizar los ajustes
a lugar

Se observa el hombre del proceso “activos de
Informacion” que al comparar con el Mapa de
Procesos de la ANCP CCE publicado en la web
institucional, éste no figura, por lo cual se
solicita su revisidn y/o texto de justificacion de
dicha denominacién, aclarando que caso que
dicha situacién obedezca a tematicas “de

riesgos comunes a nivel institucional”, su
identificacion se realice en los procesos
vigentes con descripcién detallada en las
causas, en cumplimiento con el numeral 3.4
“Descripcidn del Riesgo” de la Guia para la Gestién
Integral del Riesgo en Entidades Publicas V7 2025 que
cita: como premisas para una adecuada
redaccién del riesgo (pagina 58):

No describir como riesgos fallas ni

desviaciones del control

No describir riesgos como negacion de un
control

No existen riesgos transversales, lo que
pueden existir son causas transversales

Fuente: Elaboracidn propia
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2. Eficiencia en riesgos a corte primer trimestre de 2026

Control interno para verificar la eficiencia en riesgos, tuvo en cuenta:

2.1Cumplimiento de los roles y responsabilidades de la gestion de riesgos
segun lo dispuesto en aplicacion de la Resolucion 483 de 2025 “adopcién de
MIPG” en el articulo 9 - Responsables del Sistema institucional de control
interno (Lineas de defensa) y la frecuencia de monitoreo definida en la Politica
de Administracién de Riesgos vigente a la fecha del presente informe.

2.2 Resultado del indicador de Eficiencia SAR definido en el Plan de Accidon
Institucional, asi:

Producto de la verificacién de la Eficiencia de Riesgos por parte de Control Interno,
a continuacidn, se citan los resultados obtenidos:

2.1 Cumplimiento de Roles y Responsabilidades

Politica de Administracion del Riesgo

Criterios de Valoracién:

Los riesgos identificados se
analizan considerando los niveles
de probabilidad y de impacto. Se
establecen los niveles de riesqo
inherente y residual, de acuerdo
con la combinacién de los
anteriores factores en la SVE.

Para la determinacion del riesgo
residual, se consideran los
criterios de valoracidn de
controles, los cuales permiten
reducir los niveles de probabilidad
e impacto en funcién del disefio y
la eficacia de los controles.

S

El apetito de riesqo se establece a
partir de las cuatro (04) zonas del
nivel de riesgo: extremo, alto,
moderado y bajo, las cuales se
distribuyen seqin el mapa de
calor que combina los criterios de
probabilidad e impacto. Se
prioriza la  definicién e
implementacién de opclones de
tratamiento para los riesgos que a
nivel residual se valoren como
alto y extremo.

En los casos en que se requiera se
pueden establecer los planes de
tratamiento para los riesgos que a
nivel residual queden valorados
en zonas moderada o baja.

Se debe tener en cuenta que los
riesgos de integridad plblica, en
ningun caso seran "Asumidos”.

Tratamiento:

Las opciones de tratamiento que
aplican son: Evitar, prevenir,
reducir o mitigar, compartir o
transferir, asumir, compensar o
correqir. Estas se establecerdn de
acuerdo con el nivel de cada
riesgo, de acuerdo con lo
establecido en la metodologia.

Para riesgos de integridad publica
las opciones de tratamiento son:
Evitar o prevenir.

Monitoreo

La 12, Linea de Defensa
(responsables de los riesgos) es la
responsable de realizar el
monitoreo mensual de los riesgos
a su cargo, asl como de los de
Integridad publica.

La 22 Linea de Defensa realizard
monitoreo mensual de todos los
riesqas, consolida la informacian y
genera un informe. Los lideres de
componentes del SIG y el oficial
de cumplimiento o quien haga sus
veces debe realizar el monitoreo
de los riesgos a su cargo y
reportar al Grupo interno de
Planeacian.

La Oficina de Control Interno
realizara el sequimiento a la
gestion de riesqos para cada
vigencia de acuerdo con la
normativa establecida.

Fuente: “Contenidos” de Politica SAR publicada en Web institucional
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VERIFICACION DE CUMPLIMIENTO ROLES Y RESPONSABILIDADES EN LA POLITICA
DE ADMINISTRACION DEL RIESGO

MONITOREO

VERIFICACION
INTERNO

CONTROL

EVIDENCIA

elLa 13, Linea
de Defensa
(responsables
de los
riesgos) es la
responsable
de realizar el
monitoreo
mensual de
los riesgos a

su cargo, asi

como de los
de integridad
publica.

Cumple parcialmente dado
que se observa:

Inoportunidad de
seguimiento de Gestidon de
Riesgos y/o falta de cargue
de evidencias de la aplicacién
de controles en los procesos:
Gestion de Agregacion de la
Demanda, Gestion de
Contratacién, Gestion TIC,
Gestién Financiera, Gestion
Juridica, Operaciones SECOP,
Relacionamiento con la
Ciudadania, Seguimiento vy
mejora institucional, Activos de
informacién

Persiste fallas de consistencia
en el seguimiento reportado
por la | linea de defensa
reportes tales como: “se han
aplicado los controles sin
novedades” o en otros casos
“para el periodo registrado no
se materializé el riesgo”, sin
soportes documentados por
parte de los responsables de |
linea de defensa, e que den
solidez al reporte de aplicacion
de controles

Muestreo de Imagenes exportadas
SVE - 15 May02026 - Riesgos -Mddulo
monitoreo

Gestion Contratacion

Riesgo: Aprobar una pdliza que
no cumpla con las disposiciones
del contrato y/u orden de
compra

Evidencia de fallas de
consistencia frente a
seguimiento de autocontrol
reportado y falta de cargue de
soporte

it et s v cmplcen s pescins et o e o

L2LfDaacaBaT
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La 22.Linea | Cumple

de Defensa

realizara El Grupo Interno de
monitoreo Planeacién, Politicas publicas
mensual de |y asuntos internacionales
todos los | cumple con con el monitoreo
riesgos, de riesgos con reporte
consolida la | mensual, con evidencia

informacién y
genera un
informe.

documentada de los informes
de monitoreo de riesgos de
enero, febrero y marzo 2026.

Sin embargo, Control interno
reitera su recomendacién de
parametrizar en la SVE, el
monitoreo de Lineas de
defensa a cargo de la II y III
a nivel institucional, dado el
beneficio que representaria
para la Entidad en términos
del fortalecimiento del
ambiente de control y la
evaluacion de riesgos, la
trazabilidad de informacién
oportuna para la toma de
decisiones, la transparencia y
la eficiencia operativa de la
gestion de riesgos ante
verificaciones de orden
interno o externo.

Evidencia de los informes de monitoreo
de riesgos de Enero, Febrero y Marzo
2026 por el GI de Planeacion

Sistema de Administracion
de Rizsgos
| I

Sistema de Administracion
de Riesgos

Sistema de Administracion
de Riesgcs
Ieerindo murzo de 2026 |

CONTENIDO

» Riesgos por tipologia 2026.

> Documentacién de controles 2026

» Gestién de Riesgos Institucionales.

> Gestion de Riesgos de Corrupcion.

» C Riesgos

» Avances de los planes de tratamiento
del Riesgo de gestién y corrupcion.

» Resultados J recomendaciones del
monitoreo de riesgos de gestion y
corrupcién

INFORME INTERNO DE TRABAJO
I. IDENTIFICACION DEL INFORME

esuelvan las
nia y grupos de

| Alcance o periodo reportado: | Pri

La Oficina de
Control
Interno
realizara el
seguimiento a
la gestion de
riesgos para
cada vigencia
de acuerdo
con la
normativa
establecida.

Cumple

De acuerdo con el Plan Anual
de Auditorias basado en
riesgos,  Control Interno
realiza el seguimiento a
riesgos y publica el informe
en la pagina web institucional

#a an.@0¢
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Control Interno en cumplimiento de su rol y responsabilidad de III linea de defensa
y de ejecucion del Plan Anual de Auditorias basado en riesgos (aprobado por el
Comité de Coordinacion Institucional de Control Interno), realiza la verificacion de
riesgos en cada informe de Auditoria Interna o Informe de seguimiento, los cuales
son fuentes de entrada para el monitoreo de riesgos institucionales realizado por
parte de la 1II linea de defensa, en cumplimiento de aplicacién de las bases
conceptuales de la Politica de Gestion Integral de Riesgos referida en la Guia para
la Gestidon Integral del Riesgo en Entidades Publicas 2025 que cita en el numeral:

n

"..5.2 Liderazgo y Compromiso que cita "...La alta direccidén y los érganos de
supervision, cuando sea aplicable, deberian asegurar que la gestion del
riesgo esté integrada en todas las actividades de la organizacion y deberian
demostrar el liderazgo y compromiso....para la elaboracion de la politica para la
gestion integral de riesgos se debe considerar que: i) para su formulacion
se requiere del compromiso y responsabilidad por parte de la Alta Direccion
(Linea Estratégica); ii) debe aportar al como propdsito fundamental de lograr los
objetivos estratégicos de la entidad, iii) debe partir del analisis del contexto
interno y externo, asi como de la consideracion de riesgos
emergentes, para a partir de este analisis, prever la asignacion de recursos y
medidas consecuentes iv) debe definir los niveles de autoridad y responsabilidad
frente al manejo de los riesgos, con el fin de garantizar su eficiencia
en la implementacion y efectividad para evitar afectaciones por
materializaciones del riesgo que impidan el logro de los objetivos y metas
institucionales y el buen uso de los recursos publicos..."

Es importante recordar que, Control Interno en cumplimiento de la Resolucién
1519/2020 de MinTic, publica los Informes de Auditorias Internas basadas en
Riesgos e informes de ley en la Pagina web institucional en el Menu de Transparencia
numeral 4.8 Informes de la Oficina de Control Interno, para la consulta de los grupos
de valor e interés en el
link: https://www.colombiacompra.gov.co/transparencia/informes-de-control-
interno.

Asociado con el aspectol anterior, Control Interno en la Auditoria de Némina 2025
realizada en 2026, evidencido que el sujeto auditado no presentd respuesta ni
argumentos orientados a desvirtuar la “Observacion No. 07” formulada en el
Informe Preliminar de Auditoria. No obstante, en la elaboracion del Informe Final de
Auditoria, frente al Componente de Riesgos, Control Interno evidencié diferencias
entre los controles definidos en la Matriz Integral de Riesgos y los controles
documentados y aplicados en el procedimiento auditado.
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De otra parte, los riesgos asociados al Procedimiento de Liquidacion de Némina
CCE-GFI-PR-02, version 9, Control Interno evidencid falta de correspondencia entre
los controles definidos en la Matriz de Riesgos institucional con corte a 31 de
diciembre de 2025 y los puntos de control documentados y aplicados en el
procedimiento auditado, particularmente en actividades relacionadas con
conciliacion de informacion, validacion de novedades, incapacidades, prestaciones
sociales y trazabilidad de la informacién financiera.

Adicionalmente, se evidencié que parte de los controles relacionados con
validaciones, cruces de informacién y conciliaciones continlan ejecutandose
mediante archivos Excel y verificaciones manuales, pese a que la entidad cuenta
con el aplicativo KACTUS-HCM como herramienta institucional para la gestiéon de
nomina.

Por otro lado, En desarrollo de la auditoria se identificaron los siguientes riesgos:

 Riesgos operativos relacionados con inconsistencias en conciliaciones entre
informacién presupuestal, contable y de nédmina.

o Riesgos financieros asociados a diferencias en incapacidades, prestaciones
sociales y razonabilidad de la informacion financiera.

 Riesgos tecnologicos y de control derivados del uso de archivos Excel,
validaciones manuales y debilidades en la trazabilidad de la informacion.

 Riesgos de cumplimiento relacionados con debilidades en la actualizacién,
articulacion y aplicacion de controles definidos en la Matriz Integral de
Riesgos y en el procedimiento auditado.

e Riesgo fiscal conforme al “Decreto 403 de 2020, articulo 81, numeral f),
relacionado con la ocurrencia de errores relevantes que generen glosas en la
revision de cuentas y afecten el ejercicio de la vigilancia y el control fiscal”,
derivado de inconsistencias entre registros presupuestales, contables y de
ndémina, conciliaciones de informacién y debilidades en la trazabilidad de la
informacién financiera.

2.2 Resultado del Indicador Eficiencia del Sistema de Administracion de Riesgos

Institucionalmente el indicador “Eficiencia del Sistema de Administracién de Riesgos
SAR"” hace parte integral de los indicadores de Gestion - KPIs con un meta es del
es del 98% mensual. Segun la verificacién por Control Interno, el resultado del
indicador fue del 97.27% (promedio) a I trimestre de 2026, no alcanzando la meta
esperada, dado la materializacién de riesgos reportadas por la I linea de defensa en
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el Mdédulo de Riesgos de la SVE, en los reportes de Riesgos que operan en dicha
plataforma tal como se visualiza en las siguientes imagenes:

Reportes SVE
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Fuente SVE
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VERIFICACION DE RIESGOS POR CONTROL

INTERNO -ENERO DEL 2026

RIES TIPOLOGIA RIESGOS MATERIALIZADOS
GOS Tipo # |Total |Descripcion |Analisis ANALISIS CONTROL INTERNO MENSUAL
Operativo 36 ) o,
1. Durante enero del 2026 Control interno evidencio que
Corrupcién 23 la entidad identifico 75 riesgos (segun informe de
La materializacion del riesgo se presenta  [monitoreo de la II linea de defensa). NO obstante al
por: verificar el Mapa de Riesgos publicado en la pagina web
i * Olvido del funcionario. institucional se evidencian 85 riesgos con 245 controles,
Legal 1 Inoplortunldad + Ineficiencia en la gestion interna detectandose diferencia de 10 Riesgos identificados,
1 Eﬂnfplimiento D(/a-\moraster:j la PagFr{(;bDacién de la respuesta  [seglin los insumos de informacién verificados.
” .. |e Aumento de .
gestion (de los terminos * Desconocimiento del aplicativo 2. Persiste debilidad en la cultura de reporte oportuno y
legales de d con evidencia de aplicacion de controles en la SVE en los
lraess;;lae;éaD ¢ g riesgo se materializd dado que se dio procesos de: Gestiép de Agr.ggacién dela nganda,
2 respuesta de manera extemporanea a dos | Gestion de Contratacion, Gestion de TIC, Gestion
(2) PQRSD a cargo de la Subdireccion de  |Financiera, Gestion Juridica, Operaciones SECOP
Fraude Negocios. Relacionamiento con la Ciudadania y Activos de
informacion.
1
Tecnologia 3. Se evidencia actividades vencidas del plan de
tratamiento de riesgos de gestion de la Subdireccion
EMAE y Subdireccion de IDT
Fiscal 5
4. Control Interno detecto diferencia en el resultado del
75 No tener en indicador de eficiencia SAR reportado en el informe de
cuenta factores Planeacion de Enero 2026 dado que:En la fase de
que afecten la monitoreo de riesgos de gestion citan Indicador de
estimacion de eficiencia SAR: 98,67% de eficiencia y en la parte de
Imagen o 1 los costos y el resulltados citan Eficiencia SAR: 97,34% de eficiencia
reputacional tiempo de SAR., por lo cual se solicita al GI de Planeacion revisar
gjecucion del dicho informe y realizar los ajustes a lugar.
proyecto de
y |desarrollode | Desfinanciacion del proyecto 5. Se evidencian 4 actividades vencidas y sin reporte de
emerge plataformas |+ Mayores costos en la ejecucion del las dependencias: Anélisis estratégico del Sistema de
nte |Propiasdel - proyecto o Compras y Contratacion Piblica, Gestion de
proyecto de | Retrasos en la ejecucion del proyecto Correspondencia
Seguridad y inVerSiénE
privacidad 5 Generacion, 6. Durante enero del 2026 se evidenciaron 2 riesgos
informacién efectividad y materializados (1 de gestion y 1 riesgo emergente) con
transparencia la siguiente descripcion: Riesgo de gestion "
en las Inoportunidad en el cumplimiento de los términos legales
plataformas de de respuesta de las PQRSD" y el riesgo emergente: "No
compra piblica tener en cuenta factores que afecten la estimacién de los
nacional costos y el tiempo de ejecucion del proyecto de
Continuidad del| desarrollo de plataformas propias del proyecto de
negocio inversion: Generacion, efectividad y transparencia en las
plataformas de compra pUblica nacional"

Fuente: Verificacion CI segin monitoreo Riesgos GI Planeacién y consulta SVE
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VERIFICACION DE RIESGOS POR CONTROL INTERNO -FEBRERO DEL 2026

RIES | TIPOLOGIA RIESGOS MATERTALIZADOS
] ] ANALISIS CONTROL INTERNO MENSUAL
GOS | Tipo # |Total |Descripcion Analisis
Operativo 35
i 23 La materializacion del riesgo se presenta
Corrupcion oor: JosEp 1. Durante febrero del 2026 Control interno
. Ollvido del funcionario evidencio que la entidad identifico 85 riesgos con 270
Inoportunidad |s Ineficiencia en la gestion interna controles (segun informe e monitoreo de a I inea
Lega enel Demoras en la aprobacion de la respuesta de defensa). NO obstante al verificar en el modulo de
cumplimiento  |» Aumento de PQRSD Riesgos de la SVE, se observa parametrizadosun total
de los términos|e Desconocimiento del aplicativo d_e %0 ngsgos.para.gste.penodo., detectandose
legales de diferencia de identificacion de riesgos.
Fraude 2 respuesta de | El riesgo se materializd dado que se dio ) y
lasPQRSD  |respuesta de manera extempordnea a 2. Persiste debilidad en la cultura de reporte oportuno
cinco (5) PQRSD a cargo de la y con evidencia de aplicacion de controles con cargue
Subdireccién de Negacios, Secretaria en la SVE en los procesos de: Gestion de Agregacion
General y Subdireccidn de’ De Negocios de la Demanda, Gestion de Contratacion, Gestion de
{ ) " |TIC, Gestion Financiera, Gestion Juridica, Operaciones
g5 [Tecnologia gestitn SECOP Relacionamiento con la Ciudadania,
' 5 Seguimiento y mejora institucional y Activos de
Fiscal informacion.
Imagen o 1 3. Falta de cargue de reporte de cumplimiento de 3
reputacional actividades del plan de tratamiento de riesgos de
Situacidn presentada debido a que gestion 2025 vencidas de la Subdireccion de EMAE y
Sequridady | -, Deterioro de |algunos influenciadores y figuras piblicas |oubdireccion de IDT.0
privacidad la percepcion y [tergiversaron informacion de caracter i Aeiencia SAR fus del 97.65°
informecion credibilidad de |pcblico al afirmar que el Gobierno del |~ EI indicador de eficiencia SAR fu€ del 97.65%
laAgenca |presidente Gustavo Petro habia realizado |(INcumPliendola meta), debido  la materializacion de
Continuidad | ! 544 mil contratos en enero 2 de riesgos de gestion: Inoportunidad en el
del negocio cumplimiento de los terminos legales de respuesta de
las PQRSD y Deterioro de la percepcion y
Ambiental 1 credibilidad de la Agencia
Gestion del 1
conocimiento

Fuente: Verificacién CI segun monitoreo Riesgos GI Planeacién y consulta SVE
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VERIFICACION DE RIESGOS POR CONTROL INTERNO -MARZO DEL 2026

conocimiento

RIES TIPOLOGIA RIESGOS MATERIALIZADOS
GOS Tipo # |Total |Descripcién |Analisis ANALISIS CONTROL INTERNO MENSUAL
La materializacion del riesgo se presenta por: i
Inoportunidad|Olvido del funcionario. 1. Durante marzo del 2026 Control interno
enel « Ineficiencia en la gestion interna. evidencio que la entidad identifico 92 riesgos con
cumplimiento |s Demoras en la aprobacion de la respuesta 286 controles (segun informe de monitoreo de la
o de los « Aumento de PQRSD. II Ilnlea de defe_nsa), informacion consistente con
Estrategico / términos + Desconocimiento del aplicativo el ntmero de riesgos de la SVE. NO obstante al
legales de  |El riesgo se materializé dado que se dio respuesta | Vérificar el Mapa de Riesgos publicado en la
respuesta de |de manera extemporanea a cinco (5) PQRSD a  |Pagina web institucional se evidencian 85
las PQRSD*  |cargo de la Subdireccién de Negocios, Secretarfa |1€5905, detectandose diferencia de 7 Riesgos
General y Subdireccion de IDT identificados, segun los insumos de informacion
verificados.
Operativo 35 N L y 2. Persiste debilidad en la cultura de reporte
Se evidencio en la d|fu5|op de mformaqon f'f]lsa oportuno y con evidencia de aplicacion de
- por parte .de aIguno; medios de comunicacion y controles en SVE, dado que 10 procesos y los
Corrupcion z3 Deterioro de | 6des sociales, relacionada con la supuesta relacionados con activos de informacion no estan
la percepcion aQJudlcaC|on de_con.tratos a dedo porl$31 relacionando en la SVE el enlace de la ubicacion
Fraude 2 y credibilidad E!Lgngtsuzgggnanflezr?ecrlg?ﬁ:e?erleat:cciggg?gr%%zglsar. de las evidencias de la aplicacion de los
de la Agencia dela informaci%n oficial suﬂﬂnistrada or la controles. de Gestién de Agregacion de la
Tecnologia 1 . P Demanda, Gestion de Contratacion, Gestion de
entldad,_ ,afec’gan_do la ) o TIC, Gestion Financiera, Gestion Juridica,
Fiscal 5 3 percepcion publica y la confianza institucional. Operacior]es SECOP, Relacionamiento con la
9 gestio Ciudadania, Seguimientg y mejora institucional,
N direccionamiento estratégico y Activos de
informacion.
Imagen o 3.En Marzo del 2026, Control interno evidencio el
reputacional 1 I incumplimiento de la meta del indicador
El incidente fue originado por un fallo interno eficiencia del SAR definida en el 98%, dado que
severo del motor de Microsoft SQL Server el 14 de|S€ alcanzo resultado del 96,74% de eficiencia
marzo de 2026, desencadenado durante Ia SAR con desviacién del 2.26%, debido a la
ejecucion del proceso de captura de datos de | Materializacion de 3 de riesgos de gestion
. Pérdida de cambio(sys.sp_MScdc_capture_job-CDC), que (remudenltes en meses anfcer_|ores) a saber:
Seguridad y disponibilidad generd una excepcion fatal de tipo Ir}op(_)rtumdad en el cumplimiento de los
privacidad 5 d'sﬁ’°”' 11989 :0000005EXCEPTION_ACCESS_VIOLATION en el |términos legales de respuesta de las PQRSD,
informacién dela |médulo sqlmin(evidenciada en los volcados de | Deterioro de la percepcién y credibilidad de la
informacion | - ria SQLDUmp0005 ySQLDUmp0006, con  |Agencia y Pérdida de disponibilidad de la
carga de memoria al 88%). Este evento produjo ~ [informacion
Continuidad 1 un dafio o blogueo persistente en la o L ]
del negocio pégina18:18302799 del archivo 4, El indicador de eficiencia SAR fué del 96.74%
) Community_06.ndf. incumpliendo la meta, debido a la
Ambiental 11 materializacion de los tres riesgos referidos
anteriormente
Gestion del 1

Fuente: Verificacion CI segin monitoreo Riesgos GI Planeacién y consulta SVE
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Gestion de Riesgos en SVE (Reportes)

Durante la verificacién realizada por Control interno en la SVE se detectd
restricciones para acceso de consulta de informacién, tal como se evidencia en el
siguiente pantallazo:

PANTALLAZO DE ACCESO NO AUTORIZADO PARA VER RIESGO

Acceso no Autorizado

Usuario no Autorizado a realizar esta accién por blogueo o no Activacion.
F ni

2 a LG8 EamCaDa

Fuente: Verificacion de Control I'nterno en SVE

CONCLUSIONES DE EVALUACION DE RIESGOS POR CONTROL INTERNO A1
TRIMESTRE 2026

1. La ANCP-CCE mantiene en operacion el desarrollo de la Politica del Sistema de
Administracion de Riesgos, el Manual metodoldgico del Sistema de Administracion de
Riesgos y la Matriz de Riesgos institucional 2026, el cual ha presentado actualizaciones a
nivel de identificacidn de riesgos y controles segun las necesidades institucionales, con
registro del seguimiento de la I linea de defensa y cargue de soportes de aplicacion de
los controles establecidos en la SVE en enero, febrero y marzo del 2026 en los procesos:
Direccionamiento Estratégico, Comunicacién Estratégica, Andlisis estratégico del Sistema
de Compras y Contratacién Publica, Normativa de la contratacidon en la administracion
publica, Gestién Administrativa, Gestion documental, Gestién de Talento Humano y
Evaluacién Independiente.

2. Inoportunidad de seguimiento de Gestion de Riesgos y/o falta de cargue de
evidencias de la aplicacion de controles en los procesos: Gestion de Agregacion
de la Demanda, Gestién de Contratacidon, Gestion TIC, Gestidn Financiera,
Gestion Juridica, Operaciones SECOP, Relacionamiento Estado - Ciudadano,
Seguimiento y mejora institucional.
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3.

La ANCP CCE esta en proceso de transicion de la metodologia del Sistema de
Administraciéon de Riesgos SAR al Sistema Integral de Gestién de Riesgos para
la Integridad Publica (SIGRIP), representando un cambio de enfoque con
evolucion de una visién de control puramente operativo e institucional a un
modelo preventivo, articulado y orientado a blindar a la Entidad frente a hechos
de corrupcion, fraude, soborno y lavado de activos.

El resultado del Indicador de gestion “EFICIENCIA DEL SISTEMA DE
ADMINISTRACION DE RIESGOS SAR” a I trimestre del 2026 fue del 97.27%, segln
la informacion verificada desde Control interno, precisando que aungue no se logra la
meta del 98% del indicador KPI Eficiencia de Riesgos (principalmente por la
reincidencia de materializaciones de riesgos) Control Interno reconoce el esfuerzo
institucional, Liderado desde la II linea de defensa, de estructurar de forma ordenada
la transicion del SAR al SIGRIP.

A I trimestre de 2026 se han identificado 92 riesgos al interior de los 16 procesos y
activos de informacion (transversal), de los cuales se identificaron 7 materializaciones
de riesgos (Incluido 1 riesgo emergente materializado en enero del 2026), con
reincidencia de los riesgos: “Inoportunidad en el cumplimiento de los términos
legales de respuesta de las PQRSD”, “pérdida de disponibilidad de
informacién”, “Deterioro de la percepcion y credibilidad de la Agencia”, entre
otros.

Existe un ambiente de control dado el cumplimiento y funcionamiento del
Modelo de aplicacion de lineas de Defensa para la Gestidn de Riesgos, que
refleja el compromiso y voluntad por parte del Gobierno Corporativo actual
de avanzar en resultados de eficiencia de la implementacion del SAR.

El Mddulo de Riesgos de la SVE registra informacién de la gestion y resultados del
Sistema de Administracion de Riesgos Institucional, sin embargo, al consultar los
reportes de resultados desde Control Interno, se visualizan datos historicos o en otros
casos restricciones de acceso (notificados en informes anteriores por parte de Control
Interno), que no facilitan disponer de reportes consolidados e integrales de la gestion
y resultados, siendo necesario (en ocasiones) realizar tareas manuales.

RECOMENDACIONES DE CONTROL INTERNO

1. La metodologia de Gestién de Riesgos institucional opera en un ambiente integrado, donde
confluyen la integracion de riesgos de gestion, ambientales y de Seguridad y Salud en el
Trabajo (SST) en un mismo Mapa de Riesgos, por lo cual Control Interno reconoce que
aunque facilita la consolidacién de un Sistema Integrado de Gestion (SIG) con
optimizacién de recursos y simplificacion de requisitos al existir complementariedad de

Agencia Nacional de Contratacion Publica Pag:17
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 — 20 Bogota, Colombia

Mesa de servicio: (+57) 6017456788

Atencién al ciudadano: (+57) 601 7956600 CODIGO: CCE-EVI-FM-05 VERSION: 01 Fecha: 01/07/2021



(7]
Agencia Nacional

de Contratacién Publica
Colombia Compra Eficiente

INFORME DE LEY — CONTROL INTERNO

aspectos comunes entre el MIPG vy las normas ISO, se recomienda detallar “de forma
clara” la metodologia con aspectos claves de su manejo asi como la gestion y tratamiento
de los riesgos emergentes identificados a nivel institucional por las diferentes fuentes,
en la Politica y/o Manual SAR aprovechando la etapa de transicién de actualizacién de la
metodologia SAR A SIGRIP, para facilitar la comprension y debida aplicacion por parte de
la Entidad, a partir de la homologacién de criterios, la competencia técnica de cada sistema
de gestidn de riesgos y los roles y responsabilidades de cada responsable, con el fin de
impactar positivamente en la eficiencia de la administracion de los riesgos institucionales
y en la cultura del autocontrol de la gestidn de los riesgos por cada responsable.

2. Realizar las acciones conducentes, pertinentes y razonables que permitan llevar
a cabo y de forma “efectiva” el proceso de transicién de la metodologia del
Sistema de Administracion de Riesgos SAR al Sistema Integral de Gestién de
Riesgos para la Integridad Publica (SIGRIP), teniendo en cuenta los requisitos
de la Guia para la Gestion Integral del Riesgo en Entidades Publicas del
DAFP V7 (principalmente) y contemplando los resultados de las auditorias
externas e internas y los informes de Ley realizados por Control Interno,
publicados en la pagina web institucional, como fuente de entrada muy valiosa
para la actualizacion o redisefo de los riesgos institucionales con prioridad de la
tipologia “fiscal” para que en conjunto, se asegure el fortalecimiento de la cultura
de autocontrol, autogestién y autorregulacién de la eficiencia de Gestién de
Riesgos institucional.

3. Revisar de “fondo” la causa “Raiz” de los riesgos materializados y reincidentes
(desde la vigencia anterior), presentados, de forma articulada entre la Iy II linea
de defensa, para identificar los ajustes a que haya lugar, a nivel de analisis,
valoracion, disefio de controles y plan de tratamiento, que asegure la
implementacion de controles de impacto que sean sostenibles en el tiempo vy
minimicen la reincidencia y afectacion del resultado del Indicador de gestidn:
“Eficiencia del SAR".

4. Fortalecer el Esquema de Lineas de Defensa de manera permanente con el fin
de consolidar la Gestion de Riesgos en la ANCP-CCE, con la recomendacion de la
parametrizacion del seguimiento de II y III linea de defensa en la Plataforma de
SVE teniendo en cuenta los beneficios institucionales registrados en el presente
informe.
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5. Reactivar la realizacion de los Subcomités de Control Interno (para la I linea de
defensa), como estrategia de monitoreo de los riesgos y del desempefio
institucional, en términos de eficacia y eficiencia del desarrollo de sus operaciones,
en un ambiente de articulacién y comunicacion que refleje resultados satisfactorios y

sostenibles.
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