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INFORME DE SEGUIMIENTO A LAS POLITICAS DE SEGURIDAD DEL SISTEMA
INTEGRADO DE INFORMACION FINANCIERA (SIIF NACION) EN LA ANCP-CCE
DEL 01 DE ENERO AL 30 DE ABRIL DE 2026

La Asesora Experta con funciones de Control Interno junto con su equipo de trabajo,
en concordancia con lo establecido en la Ley 87 de 1993, Decreto 1068 del 26 de mayo
de 2015, Decreto 648 de 2017 que establece entre otros los roles de Enfoque hacia la
prevencion, Liderazgo estratégico, evaluacion y seguimiento, en el marco del Decreto 403
del 2020 y Plan Anual De Auditorias Aprobado por el Comité Institucional Coordinador de
Control Interno, efectlo seguimiento a las politicas de seguridad del sistema integrado
de informacion financiera (SIIF) nacién en la ANCP-CCE del 01 de enero al 30 de abril
de 2026.

Marco Legal:
> Ley 87 de 1993,

» Ley 1712 del 06 de marzo de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

» Decreto 1068 del 26 de mayo de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Hacienda y Crédito Publico”

> Decreto 648 de 2017

» Resolucion 1519 del 24 de agosto de 2020 “Por la cual se definen los esténdares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la

informacién publica, accesibilidad web, seguridad digital, y datos abiertos”

> Politicas de Seguridad del Sistema Integrado de Informacién Financiera (SIIF Nacién).
CCE-GFI-IDI-02, del 04 de octubre de 2021, suministradas por Grupo Interno de
Gestion Financiera a Control Interno.

Para este informe de seguimiento, se tomdé como fuente documental la siguiente
informacion:

> Correo electrénico enviado por el Coordinador del Grupo de Gestién Financiera a la
Asesora Experta con Funciones de Control Interno de la ANCP-CCE, el dia 22 de mayo
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de 2026, el cual se desglosara en la parte de “a) Contextualizacion general del tema
revisado y/o resultados” de este informe de seguimiento.

“(...) En atencidn a dar respuesta a lo requerido relacionado con la solicitud
de informacién politicas de seguridad SIIF Nacién y asi mismo en lo
dispuesto en el Decreto Unico Reglamentario No.1068 de 2015 del Sector
Hacienda y Crédito Publico, en la parte 9, en cumplimiento del "ARTICULO
2.9.1.1.5. Obligatoriedad de utilizacion del Sistema. ", de manera atenta se
relaciona la siguiente informacion (...) :

A continuacién, se detalla el seguimiento en los literales a) y b) de este informe.
a) Contextualizacion general del tema revisado y/o resultados

La Agencia Nacional de Contratacidon Publica - Colombia Compra Eficiente (ANCP-
CCE), como entidad del orden nacional, debe efectuar y registrar en el Sistema
Integrado de Informacion Financiera — SIIF Nacion las operaciones financieras
derivadas del cumplimiento de su misién institucional. Esta obligacion responde tanto
a la naturaleza misional de la entidad como al marco normativo que regula el uso de
este sistema por parte de las entidades estatales.

De otra parte, la ANCP-CCE debe implementar las medidas de seguridad definidas en
Decreto 1068 del 26 de mayo de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Hacienda y Crédito Publico”, en los siguientes articulos:

> Articulo 2.9.1.1.5. “Obligatoriedad de utilizacion del Sistema. "Las entidades y
organos ejecutores del Presupuesto General de la Nacion, las Direcciones Generales del Presupuesto
Publico Nacional y de Crédito Publico y Tesoro Nacional del Ministerio de Hacienda y Crédito Publico y la
Contaduria General de la Nacién, o quienes hagan sus veces, deberan efectuar y registrar en el SIIF
Nacidn las operaciones y la informacion asociada con su area de negocio, dentro del horario establecido,

conforme con los instructivos que para el efecto expida el Administrador del Sistema”.

> Articulo 2.9.1.1.15 "Responsabilidades de la coordinacion del SIIF en la Entidad. "k
Coordinador SIIF Entidad seréd responsable de la implantacion de las medidas de seguridad sefialadas por el

Comité Operativo y de Seguridad y de la administracion de los usuarios de la Entidad”.
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En virtud de lo anterior, Control Interno, solicitd informacidon mediante correo electrdnico
enviado el dia 12 de mayo de 2026 a Secretaria General - Grupo Interno de Trabajo
Gestion Financiera, Solicitando la Informacion pertinente para elaborar el Informe
Seguimiento Politicas de Seguridad SIIF Nacién en la ANCP, como se muestra a
continuacion:

“(...) En atencién al informe de seguimiento que se encuentra en curso,
sobre las politicas de Politicas de Seguridad de SIIF Nacién, control interno
solicita la siguiente informacion correspondiente al periodo entre 1 de Enero
al 30 de Abril del 2026:

1. Que funcionario ha sido designado por la ANCP-CCE como enlace oficial
entre la Entidad y el Administrador del Sistema SIIF Nacion (Nombre y
cargo).

2. A través de un informe evidenciado, dar a conocer las acciones de
cumplimiento de las politicas dispuestas sobre la seguridad de la
informaciéon por SIIF Nacion, para el caso la ANCP-CCE, que incluya lo
siguiente:

3. Politicas de operacion sobre la Seguridad del Sistema SIIF Nacién en la
ANCP-CCE.

4. Se indique Procedimientos asociados a Politica de Seguridad del Sistema
SIIF Nacién en la ANCP-CCE.

5.Actividades o controles sobre sobre la Seguridad del Sistema SIIF Nacidon
en la ANCP-CCE.

6. Usuarios SIIF Nacién en la ANCP-CCE - (fecha inicial de contrasefa -
Fecha de Expiracion Contrasefia).

7. Capacitaciones a los colaboradores de la ANCP-CCE que cumplen roles
de enlaces (...)".

En respuesta a lo anterior, Control Interno y con base en la informacién suministrada
por el Grupo Interno de Financiera, realizd6 en uso de la buena fé el siguiente de
seguimiento:

Item
Matriz No. 01 de Seguimiento Oficina de Control Interno a las politicas de Seguridad de SIIF NACION
ANCP-CCE.

Fecha 26 De Mayo De 2026”".
observacién / evidencia;
cumple si /no

VVV VYV
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Matriz No. 01 Seguimiento a Politicas de Seguridad SIIF Nacidn, raizado por Control Interno. Fecha 26 De Mayo

De 2026
SEGUIMIENTO OFICINA DE CONTROL INTERNO. FECHA 26 DE MAYO DE 2026
ITEEM Cumple:
Observacion / Evidencia
Si / NO
Control Interno evidencié que en el correo enviado por el Coordinador grupo Gestion
Financiera, se adjunté formato que evidencia quien ejerce en la ANCP-CCE el rol de
coordinador de SIIF Nacion (10/09/2025, Informe pasado, o ha cambiado, sigue siendo
i B . el mismo funcionario).
1. Que funcionario ha sido
designado por la ANCP-CCE Imagen No. 01 que evidencia el funcionario en la ANCP-CCE que ejerce el Rol de Coordinador
como enlace oficial entre la delegado de SIIF Nacién ANTE EL Ministerio de Hacienda y Crédito Publico
Entidad y el Administrador
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Fuente: Coordinador de Grupo Gestidn Financiera de la ANCP-CCE

2. “A través de un informe
evidenciado, dar a conocer las
acciones de cumplimiento de
las politicas dispuestas sobre
la seguridad de la informacion
por SIIF Nacién, para el caso
la ANCP-CCE".

Durante el periodo evaluado, la ANCP-CCE adelanté actividades orientadas al
cumplimiento de las politicas de seguridad establecidas para el Sistema SIIF
Nacion, entre las cuales se destacan:

Validacion y control de usuarios con acceso al sistema.

Actualizacion y verificacién de perfiles de usuario conforme a las funciones
asignadas.

Aplicacion de controles relacionados con cambio y expiracion de contrasefias.

Control y revision de los perfiles asignados a cada usuario conforme a las
funciones desempenfiadas.

Atencion y gestion de novedades relacionadas con creaciéon, modificacion e
inactivacién de usuarios.

Socializacion de lineamientos asociados al uso adecuado y seguro del sistema.

Con Observacion

La  entidad no  aportd
evidencias solicitadas por
Control Interno sobre las "(...)
acciones de cumplimiento de
las politicas dispuestas sobre
la seguridad de la informacion
por SIIF Nacién, para el caso
la ANCP-CCE (...)".
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3. Politicas de
operacion sobre la
Seguridad del Sistema SIIF
Nacion en la ANCP-CCE.

Repuesta:

Se adjunta Documento al
presente correo de adopcién
de las politicas de seguridad
del sistema SIIF Nacién.

Control Interno verificé el documento denominado POLITICAS DE SEGURIDAD DEL
SISTEMA INTEGRADO DE INFORMACION FINANCIERA (SIIF NACION) / CCE-GFI-IDI-
02/04/10/2021 ANCP-CCE, donde se evidencid lo siguiente:

Imagen No. 03: Politicas De Seguridad Del Sistema Integrado De Informacion Financiera (SIIF
Nacién)
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Fuente: Coordinador Grupo Gestidn Financiera ANCP-CCE

La Imagen No. 03 ilustra del Documento Politicas De Seguridad Del Sistema Integrado
De Informacién Financiera (SIIF Nacién) de la ANCP-CCE, lo siguiente:

- Versién 1
- Cddigo: CCE-GFI-IDI-02.
- Fecha: 04 de octubre de 2021.

Con Observacion

Control Interno recomienda
publicar en la pagina web e
intranet de la ANCP-CCE, el
documento denominado:

"POLITICAS DE SEGURIDAD
DEL SISTEMA INTEGRADO DE
INFORMACION  FINANCIERA
(SIIF NACION”

Control Interno exhorta a la
entidad a la publicacion del
documento:

Politicas de Seguridad del
Sistema Integrado de
Informacién Financiera (SIIF
NACION), conforme a lo
establecido en la Pagina web
de la Agencia "Transparencia y
acceso a informacién Publica”:

Transparencia

La _Agencia __Nacional _de
Contratacién Publica Colombia
Compra Eficiente, de acuerdo
con la Ley 1712 de 2014 y la
Resolucién 1519 de 2020,
pone _a disposiciéon _de los
ciudadanos, la _seccién de
Transparencia y Acceso a la
Informacién Publica Nacional.
En__esta _seccién __podran
encontrar de forma directa
contenido relevante
relacionado con la entidad.

De otra parte, Control Interno
observo que, seguiin
observacion  del  informe
pasado con corte a 31 agosto
de 2025, donde se observo
que:

(... el documento
denominado "POLITICAS
DE SEGURIDAD DEL
SISTEMA INTEGRADO DE
INFORMACION
FINANCIERA SIIF
NACION” no se encuentra
publicado en las pdginas
web e intranet de la ANCP-
CCE (...)".

4. Se
Procedimientos
asociados a Politica de

indique

Control interno en su rol de seguimiento a informes, verifico los procedimientos asociados
a la gestion financiera de la ANCP-CCE, mediante consulta realizada en la pagina web de
la entidad, de los enlaces suministrados por el Grupo de Gestién Financiera como soporte
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Seguridad del Sistema
SIIF Nacién en la ANCP-
CCE.

Respuesta:

la Agencia tiene los mddulos
reglamentados por el
Ministerio de Hacienda vy
Crédito, en la cual participa los
procedimientos internos que
se encuentran asociados a la
gestion financiera y asi mismo
los procedimientos
relacionados a vidticos vy
gastos de viaje y de caja
menor. Por lo tanto, se en
listan a continuacién los
procedimientos asociados:

® Procedimiento Gestion
Presupuestal

® Procedimiento Gestion de
Pagaduria

® Procedimiento Gestion

Contable

® Procedimiento de Gestidn
para Tramites de Cuentas
para Pago

® Procedimiento de Viaticos y
Gastos de Viaje

® Gestion administrativa
desarrolla actividades de
caja menor |y tiene
lineamientos para el
desarrollo .

® Como también de Gestidn
de la contratacion para
tramites de reconocimiento
de gastos de
desplazamiento de
contratistas.

documental para el informe de seguimiento a las politicas de Seguridad de SIIF Nacién
en la ANCP-CCE, asi:

Imagen No. 02 Caracterizacion del Proceso Gestion Financiera de la ANCP-CCE

Caracterizacion Proceso Gestion financiera
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Fuente: Pagina Web ANCP-CCE enlace:
https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-proceso-
gestion-financiera

La imagen 02 evidencia la publicacion en la Pagina Web de la ANCP-CCE del documento
en Excel “CCE-GFI-CP-01-PROCESOS-Y-PROCEDIMIENTOS-AREA-FINANCIERA-
31122025-1":

v Versién 7
v Fecha: 31 de diciembre de 2025
v Se actualizo el formato por cambio de formato

Seguidamente se procedid a consultar los procedimientos asociados al Proceso de Gestion
Financiera, asi:

SI CUMPLE
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v CCE-GFI-PR-01 Procedimiento Gestion Presupuestal, enlace:

(https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-
proceso-gestion-financiera)

v’ Version 7

v Fecha: 31 de diciembre de 2025

v Actualizacion del procedimiento en el establecer el Formato de Solicitud de
certificado de disponibilidad presupuestal o CCE-GFI-FM-01 o el que haga sus
veces se pueden usar para la solicitud de CDP.

v CCE-GFI-PR-02 Procedimiento Gestion Contable

(https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-
proceso-gestion-financiera)

Version 7

Fecha: 31 de diciembre de 2025

Actualizacion del procedimiento por actualizacion en normativa e inclusion
de manuales

ANENEN

v CCE-GFI-PR-03 Procedimiento de Gestion de Pagaduria

(https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-
proceso-gestion-financiera)

v Versién 9

v Fecha: 31 de diciembre de 2025

v actualizacion de la actividad 6 en la cual se hace claridad de la construccion
de la informacién exdgena

v CCE-GFI-PR-04 Procedimiento de Gestion de Tramite de Cuentas de
Pago

(https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion
-proceso-gestion-financiera)

Versién: 3
Fecha: 31 de diciembre de 2025
Se actualiza el procedimiento:

AN

v Con el ajuste de las politicas de operacion, realizando el llamado al CCE-GFI-
MA-02 manual de trémite de radicacion de documentos para pago a contratista
y proveedores, se eliminan las actividades relacionadas con la gestion contable
teniendo en cuenta que forman parte de otro procedimiento.

v Se incluye nota en la actividad 2 " NOTA: Para las cuentas de cobro de
personas naturales que no facturan, se asigna un consecutivo del documento
equivalente. Asi mismo, se debe consultar la recepcién de documentos
electrénicos en SIIF Nacion. "

v Se incluye nota en la actividad 3 “"NOTA: Una vez verificado el documento
electrénico en SIIF y/o el consecutivo del documento equivalente, se relaciona
en los datos administrativos al momento de la obligacién en SIIF Nacién."

v Seincluye nota en la actividad 4 " Nota: Descargar y verificar el archivo listado
de obligaciones de SIIF Nacion II, confrontar la informacion con la base interna
de control y los egresos del periodo determinado, consolidando los terceros a
generar documento soporte para los no obligados a facturar para remitir al
procedimiento de Pagaduria"
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De otra parte, se consulté en la pagina web de la ANCP de acuerdo con el enlace
suministrado por Gestidon Financiera para la realizacion de este informe de seguimiento,
la Caracterizacion Proceso Gestion de Talento Humano CCE-GTH-CP-01, con el fin de
verificar el procedimiento de Viaticos y Gastos de Viaje, asi:

Imagen No. 03 Caracterizacidon del Proceso Gestion del Talento Humano de la ANCP-
CCE

@ Detalies del documenta

Fuente: Pagina web de la ANCP-CCE enlace:
Caracterizacién Proceso Gestidn del Talento Humano — ANCP Colombia Compra Eficiente

La imagen No. 03 evidencia la publicacién en la Pagina Web de la ANCP-CCE con los
siguientes detalles del documento:

. Version 4
. Fecha: 27 de diciembre de 2024
. actualizacion.

De la misma manera, se procedié a consultar los procedimientos asociados al Proceso de
Gestion Financiera a la Gestion Financiera, asi:

Imagen No. 04: Procedimiento de viaticos de la ANCP-CCE

RIRTY CCEGTHPROS  (CEGTH-PRAS  CCEGTH-FR-1  CCEGTH-PRAZ + L

o coamara cceorno: ([T (D

Prae

B B @ -———+ m

o ENTEAR < s

Fuente: Pagina web de la ANCP-CCE enlace. CCE-GTH-CP-01-Proceso-y-
Procedimientos-Talento-Humano-27-12-2024.xlsx
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La Imagen 04 muestra el procedimiento de viaticos, identificado con el cddigo CCE-
GTH-PR-05. En este proceso, los pasos 8, 9, 10 y 11 corresponden al registro de la
informacion financiera de los viaticos en el modulo correspondiente del sistema SIIF
Nacién

. Versién 6

. Fecha: 27 de diciembre de 2024

. Actualizacion Se realiza ajuste al nombre del lider del procedimiento, se
realiza ajuste al alcance, se ajusta politicas de operacidon, se elimina lo
relacionado a desplazamiento de los contratistas, se ajustan las descripciones
de las actividades, las entradas y salidas y el ciclo PHVA del procedimiento.

Asi mismo es importante mencionar que el proceso de Gestion administrativa desarrolla actividades de
caja menor y tiene lineamientos para el desarrollo de este

(https://intranet.colombiacompra.gov.co/documentos/cce-gam-idi-01-lineamientos-de-caja-menor-
v3-final/). Como también de Gestion de la contratacion que cuenta con la Resolucién 149 de 2025 para
tramites de reconocimiento de gastos de desplazamiento de
contratistas.  (https://www.colombiacompra.gov.co/archivos/transparencia/resolucion-149-de-2025-
por-la-cual-se-reglamentan-los-procedimientos-administrativos-para-el-tramite-de-comisiones-al-
interior-y-exterior-del-pais-para-los-servidores-publicos-desplazamientos-de-con)

5. Actividades o controles
sobre sobre la Seguridad
del Sistema SIIF Nacién en

Respuesta:

“La entidad adopta los controles definidos en la politica de administracion del SIIF definida
por el Ministerio de Hacienda y Crédito Publico (MHCP). Para el acceso al sistema, se
exige el uso de una contrasefia con condiciones especiales de seguridad, asi como la

la ANCP-CCE. utilizacién obligatoria de un certificado digital o token, el cual es un elemento Unico, SI CUMPLE
personal e intransferible. Adicionalmente, el MHCP brinda recomendaciones y
capacitaciones con el fin de difundir y reforzar las medidas de seguridad establecidas
para el uso de la plataforma y desde la entidad se invita a los usuarios a su participacion”
Respuesta:
Imagen No. 05: Listado de Usuarios SIIF Nacién en la ANCP-CCE
ITEM SIIF-NACION
USUARIO WVINCUL ACION FECHA FECHA TiPO
1 ACE-WEB SERVICES - 11/07/2025 10/02/2027 | WEB SERVICESY
2 JOAQUIN JADIT RUA Funcicnario 31/03/2026 31/03/2027 DIRECTIVO
3 MNELSOMN FELIPE GAITAMN Contratista 27/04/2026 S5/04/2027 FUNCIOMNAL
=) JULIETH ALEXANDRA Contratista 27/04/2026 11/05/2026 FUNCIONAL
(=] MARLA DEL CARMEM Funcionaria 31/03/2026 31/03/2027 FUMNCIOMAL
7 YANCENITH POSADA Contratista 30/04/2026 3041242026 FUNCIOMNAL
8 CAMILA PALACIO Funcionaria 30/12/2025 301272026 FUNCIOMNAL
=] DIEGO IGMACIO LACHE Contratista 15/04/2026 31/07/2026 FUNCIOMNAL
11 MARIA ALEJANDRA Contratista 20/05/2026 10/03/2027 FUMNCIOMAL
12 JULIAN CAMILO Contratista 20/03/2026 11/05/2026 DIRECTIVOG
13 LUZ AMDREA MEDIMNA Contratista 27/04/2026 30/06/2026 DIRECTIVO
14 AMNDREA CAROLIMNA Contratista 27/04/2026 31/07/2026 FUNCIOMNAL
15 ALEXAMDRA RAYO Contratista 10/04/2026 31/07/2026 DIRECTIVG
16 CARLOS ANTOMIO Contratista 6/03/2026 31/07/2026 DIRECTIVOG
. . 17 DAMMNY OSWALDO Funcionario 25/01/2026 25/01/2027 DIRECTIVO
6. Usuarios SIIF Nacién en la 1E DAVID ELIECER VISBAL Contratista 235/05/2026 25/07/2026| DIRECTIVOD SI CUMPLE
ANCP_CCE - (fecha inicial 19 ELIAMNA SERRAMNO Contratista 16/01/2026 31/07/2026 DIRECTIVG
~ 20 LIGIA DEL CARMEMN Contratista 4/05/2026 28/07/2026 DIRECTIVOG
contrasefia - Fecha de 21 LUZ MARY GARCLA Contratista 28/04/2026 31/07/2026 DIRECTIVO
i id A 22 PAULA ALEIANDRA Funcionario 28/07/2025 28/07/2026 DIRECTIVO
EXpIraCIOn Contrasena) 23 VICTORIA EUGENIA Contratista 11/05/2026 31/07/2026 DIRECTIVO
24 VIVMEAMN JULIE Funcicnario 28/07/2026 28/07/2026 DIRECTIVOG
25 ANA MARIA TOLOSA Funcionario 31/08/2025 31/08/2026 DIRECTIVO
26 ADRIAMA OSPIMNA Contratista 20/05/2026 31/07/2026 DIRECTIVO
27 JORGE PINILLA CRUZ Funcionario 30/06/2025 30/06/2026 DIRECTIVO
28 DARKIS ASTRID Funcicnario 23/03/2026 23/03/2027 FUMNCIOMAL
20 ANGIE LOREMNA Contratista 10/04/2028 23/03/2027 FUNCIOMNAL

Fuente: Coordinador de Grupo de Gestién Financiera

La imagen No. 05 muestra los Usuarios de SIIF Nacién en la ANCP-CCE, donde se
evidencia el No. De Funcionarios, Documento de identidad, Fecha inicial de solicitud y
Fecha DE Vencimiento DEL Usuario y de la Contrasefia al Ministerio de Hacienda y Crédito
Publico con el fin de obtener acceso a la Plataforma SIIF Nacion.
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7. Capacitaciones a los | de Hacienda y Crédito Publico para fortalecer los conocimientos de los equipos para sus
colaboradores de la ANCP- | roles que se desempefian en SIIF Nacion.
CCE que cumplen roles de

enlaces

Con Observacion:

La entidad no aporto
evidencias que den cuenta d
de las "“(..) capacitaciones
dispuestas por Ministerio de
Hacienda y Crédito Publico
para fortalecer los
conocimientos de los equipos
para sus roles que se
desempefian en SIIF Nacién.

"Desde el coordinador delegado se han enviado capacitaciones dispuestas por Ministerio

asi mismo desde el equipo de financiera se realizé una socializacion interna con respecto
a las politicas de seguridad del sistema SIIF Nacién.

De igual manera no se
aportaron evidencia sobre
“socializacion  interna  con
respecto a las politicas de
seguridad del sistema SIIF
Nacién”

Fuente: Elaboracion Propia con informacion suministrada por la coordinacion del Grupo de Gestion Financiera de la
ANCP-CCE Resultados seguimiento

La Oficina de Control Interno realizé el Informe de Seguimiento a Politica de Seguridad
de SIIF Nacién en uso de la buena fe con la informacién suministrada del 01 de enero
al 30 de abril de 2026 por la coordinacién del Grupo de Gestién Financiera de la ANCP-

CCE, atendiendo lo estipulado en el Numeral 5 del documento "POLITICAS DE SEGURIDAD
DEL SISTEMA INTEGRADO DE INFORMACION FINANCIERA (SIIF Nacién)”:

5- AUDITORIA En desarrollo de esta politica, la Asesora Experta con funciones de
Control Interno de la Agencia Nacional de Contratacién Publica - Colombia Compra
Eficiente -, verificara el cumplimiento de las Politicas de Seguridad de la
Informacidn aprobadas por el Comité Directivo del SIIF Nacién en concordancia
con el literal a) del articulo 2.9.1.1.9 del Decreto 1068 del 26 de mayo de 2015.

Como resultado del Informe de Seguimiento a las Politicas de Seguridad de SIIF Nacion
en la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente, la Oficina
de Control Interno, desde un enfoque preventivo y de gestién del riesgo, considera
pertinente advertir que la ausencia de riesgos especificos relacionados con el
cumplimiento de las politicas de seguridad y operacion de la Plataforma SIIF Nacién en
el Mapa Institucional de Riesgos 2026 no implica la inexistencia de vulnerabilidades o
posibles eventos de riesgo asociados a la gestion de la informacion financiera
institucional.

Lo anterior cobra especial relevancia considerando que la Resolucién 347 del 4 de
diciembre de 2025 expedida por la Contaduria General de la Nacién fortalecié el enfoque
integral del Sistema de Control Interno Contable. En este contexto, incorporo
lineamientos relacionados con gestion del riesgo contable, trazabilidad, verificabilidad,
controles transversales, monitoreo permanente y sostenibilidad contable, aspectos de
especial importancia para las entidades del orden nacional que desarrollan su operacion
financiera y contable a través de SIIF Nacion.
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En este sentido, se considera importante que la Entidad continle fortaleciendo la
identificacion, evaluacién, monitoreo y control de riesgos asociados a la operacién
financiera en SIIF Nacion, especialmente aquellos relacionados con controles de acceso,
segregacion de funciones, trazabilidad de operaciones, interoperabilidad de sistemas,
seguridad de la informacién financiera, validacion de registros y continuidad operativa,
con el propdsito de contribuir al fortalecimiento del Sistema de Control Interno Contable
y a la sostenibilidad financiera y contable institucional.

Por lo tanto, se recomienda evaluar la actualizacion y fortalecimiento de la matriz de
riesgos institucional, incorporando riesgos especificos asociados a la operacién financiera
y contable en SIIF Nacidon, especialmente aquellos relacionados con seguridad de la
informacidén financiera, controles de acceso, segregacion de funciones, trazabilidad de
operaciones, interoperabilidad de sistemas, validacion de registros y monitoreo
permanente, en concordancia con el enfoque de gestién integral del riesgo contable y
sostenibilidad contable incorporado mediante la Resolucidon 347 del 4 de diciembre de
2025 expedida por la Contaduria General de la Nacién

El uso inadecuado de credenciales de acceso constituye un riesgo operativo de
seguridad de la informacion, que podria comprometer la integridad, confidencialidad
y disponibilidad de la informacion financiera gestionada en el sistema. Este riesgo puede
materializarse a través de practicas como el uso compartido de contrasefas, la no
actualizacidon oportuna de los perfiles de usuario o el acceso indebido por parte de
personal no autorizado

RECOMENDACIONES

» Control Interno exhorta a la ANCP-CCE a continuar fortaleciendo las actividades de
AUTOCONTROL en la aplicacion y cumplimiento de las politicas de seguridad del
sistema SIIF Nacion, con el fin de garantizar la proteccién adecuada de la informacion
financiera, prevenir eventuales riesgos asociados al uso indebido de los accesos al
sistema, y asegurar el cumplimiento de los principios de transparencia, eficiencia y
responsabilidad en la gestion publica.

> Publicacién del documento “POLITICAS DE SEGURIDAD DEL SISTEMA INTEGRADO DE
INFORMACION FINANCIERA (SIIF Nacién)”, Versién 01, Cédigo CCE-GFI-IDI-02, de
fecha: 04 de octubre de 2021 en las paginas Web e intranet de la ANCP-CCE.

> Con base en los riesgos inherentes identificados en relacién con un posible uso
inadecuado de las credenciales de acceso al sistema SIIF Nacion, se recomienda a la
ANCP-CCE evaluar la inclusién de este riesgo en el Mapa de Riesgos institucional, en la
categoria de riesgo operativo - seguridad de la informacion.
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Asimismo, se considera pertinente fortalecer las acciones de mitigacion mediante
estrategias periddicas de sensibilizacién y capacitacién dirigidas a los usuarios del
sistema, orientadas al adecuado manejo de credenciales de acceso, cumplimiento de las
politicas y protocolos de seguridad establecidos para la operacion de SIIF Nacién y
fortalecimiento de la cultura de control y seguridad de la informacién financiera
institucional.

Lo anterior, con el fin de contar con evidencias suficientes que permitan demostrar la
gestion adelantada por la Entidad frente a las observaciones formuladas para los
numerales 2, 3y 7 de la "Matriz No. 01: Seguimiento de la Oficina de Control Interno
a las Politicas de Seguridad de SIIF Nacion en la ANCP-CCE”, del presente informe de
seguimiento. Edith Firmado
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