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INFORME DE LEY — CONTROL INTERNO

INFORME DE SEGUIMIENTO AL USO LEGAL DE SOFTWARE Y DERECHOS DE
AUTOR EN LA AGENCIA NACIONAL DE CONTRATACION PUBLICA
COLOMBIA COMPRA EFICIENTE (ANCP-CCE)

Vigencia 2025

La Asesora Experta con Funciones de Control Interno juntamente con su equipo de

trabajo, en cumplimiento a lo establecido en la Ley 87 de 1993 "Por Ia cual se establecen
normas para el ejercicio del control interno en las entidades y organismos del estado y se dictan otras

disposiciones”, asi como del Decreto 648 de 2017 y de conformidad con:

La ley 1915 de 2018 “por la cual se modifica la ley 23 de 1982 y se establecen otras disposiciones en
materia de derecho de autor y derechos conexos”.

Ley 603 de 2000 “Por la cual se modifica el articulo 47 de la Ley 222 de 1995”

Directiva Presidencial 02 de 2002

“ASUNTO: Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (software)”

“La presente directiva reitera el interés del Gobierno en la proteccién del derecho de autor y
los derechos conexos e imparte instrucciones en relacién con la adquisicion de programas de
computador (software) debidamente licenciados, en donde se respete el derecho de autor de
sus creadores.

De conformidad con lo anterior y para el adecuado cumplimiento de lo dispuesto en
la Directiva Presidencial 01 del 25 de febrero de 1999, en relacion con el uso de

programas de computador (software) el Presidente de la Republica.” .
Directiva Presidencial 01 DE 1999

“asunto: respeto al derecho de autor y a los derechos conexos”

El Gobierno Nacional impartié instrucciones a todos los ministerios,
departamentos administrativos, entidades descentralizadas... sobre Ila
adopcién de comportamientos respetuosos del derecho de autor, el disefio
de campafias enderezadas a la creacion de una cultura de respeto a estos
derechos y la prohibicién de utilizar o adquirir obras literarias, artisticas,
cientificas, programas de computador, fonogramas y sefiales de television
captadas que sean violatorias o que se presuma violen el derecho de autor
o derechos conexos.

Circular 027 de 2023 de la Unidad Administrativa Especial - Direccién Nacional de
Derecho de Autor

“Asunto: Modificacién Circular 017 del 01 de junio de 2011, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre programas de computador (software).”
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La Direccién Nacional de Derecho de Autor, establecié lineamientos para la
verificacién, seguimiento y reporte del cumplimiento de las normas en
materia de derecho de autor relacionadas con el uso de programas de
computador (software) en las entidades publicas. En dicha circular se
precisan las condiciones y el procedimiento para que las Oficinas de Control
Interno, o quienes hagan sus veces, consoliden y reporten anualmente la
informacién sobre el uso legal de software a través del aplicativo dispuesto
por la entidad, con el fin de promover el respeto por los derechos de autor,
prevenir el uso de software no licenciado y fortalecer las buenas practicas
en la gestion de tecnologias de la informacién en el sector publico.

Circular 12 de 2007 de la Unidad Administrativa Especial - Direccién Nacional de
Derecho de Autor

“ASUNTO: Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre programas de computador (software).”

Esta Circular establece las directrices para la verificacion, seguimiento y
reporte del cumplimiento de las normas en materia de derechos de autor
relacionadas con el uso de programas de computador (software) en las
entidades publicas. En desarrollo de lo dispuesto en las Directivas
Presidenciales 01 de 1999 y 02 de 2002, asi como de la Circular 04 de
2006, esta circular define la informacién que debe ser reportada por las
Oficinas de Control Interno respecto al numero de equipos de computo, la
legalidad del software instalado, los mecanismos de control implementados
para evitar la instalacién de programas no autorizados y el manejo del
software dado de baja. Asimismo, establece el procedimiento para el envio,
administracidon y custodia de dicha informacién por parte de la Direccidn
Nacional de Derecho de Autor, con el propdsito de fortalecer el control
institucional y promover el uso legal del software en las entidades del
Estado.

Circular 04 de 2006 de la Unidad Administrativa Especial - Direccion Nacional de
Derecho de Autor expedida por el Consejo Asesor Del Gobierno Nacional En Materia
De Control Interno De Las Entidades Del Orden Nacional Y Territorial

“ASUNTO: VERIFICACION CUMPLIMIENTO NORMAS DE USO DE SOFTWARE.”

Mediante esta Circular se impartié instrucciones a las entidades publicas
para que las Oficinas de Control Interno, o quienes hagan sus veces,
verifiguen el cumplimiento de las normas sobre derecho de autor en
relacién con el uso de programas de computador (software) al interior de
las entidades. En este sentido, se establecid la responsabilidad de realizar
seguimiento al uso legal del software, con el propdsito de garantizar que las
entidades utilicen Unicamente programas debidamente licenciados,
promoviendo asi el respeto por los derechos de autor y la adecuada gestion
de los recursos tecnoldgicos institucionales.
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En cumplimiento del marco normativo previamente citado y en desarrollo del Plan
Anual de Auditorias Basadas en Riesgos para la vigencia 2026, aprobado por el Comité
Institucional de Coordinacién de Control Interno de la Agencia Nacional de
Contratacidon Publica Colombia Compra Eficiente (ANCP-CCE), Control Interno realizo
el seguimiento al uso legal de software en la entidad, correspondiente a la vigencia
2025.

Como resultado de este ejercicio, se diligencié el “Informe de Software” legal en el
aplicativo dispuesto por la Direccién Nacional de Derechos de Autor (DNDA) y el
presente informe en el cual se presentan los resultados del seguimiento efectuado, de
acuerdo con lo establecido en los literales a y b, que se desarrollan a continuacion.

a) Contextualizacion de los equipos de coOmputo - software de Propiedad de
la Agencia Nacional de Contratacion Puablica Colombia Compra Eficiente (CCE)
Vigencia 2025

En el marco de este ejercicio se realiz6é el analisis y la verificacidn del inventario de
equipos de computo y del software instalado en la entidad, informacién base para el
diligenciamiento del formato “Informe de Software”, establecido por la Direccion
Nacional de Derechos de Autor (DNDA), una vez el presente informe sea publicado en
la pagina web de la agencia.

El desarrollo de este seguimiento se enmarca en lo dispuesto en la Ley 1915 de 2018,
relacionadas con la proteccion de los derechos de autor, asi como en las Directivas
Presidenciales 01 de 1999 y 02 de 2002, mediante las cuales se establecen
lineamientos para que las entidades publicas adopten medidas orientadas a garantizar
el uso legal de programas de computador. De igual manera, se tuvieron en cuenta las
orientaciones impartidas por la Direccion Nacional de Derecho de Autor a través de la
Circular 04 de 2006 y la Circular 027 de 2023, que definen las directrices para la
verificacién, reporte y control del uso de software en las entidades del Estado. En este
contexto, el seguimiento adelantado tiene como finalidad verificar el cumplimiento de
la normativa vigente, fortalecer los mecanismos de control y contribuir a la adecuada
gestién y administracion de los recursos tecnoldgicos de la entidad, en concordancia
con los principios de legalidad, transparencia y responsabilidad en el manejo de los
bienes publicos.

b) Resultados de la verificacion del uso de software legal Vigencia 2025

Con base en la informacion suministrada por la Subdireccion de Informacion y
Desarrollo Tecnoldgico (IDT), Control Interno adelanté el seguimiento al
licenciamiento de software y al cumplimiento de las disposiciones relacionadas con
derechos de autor en la Agencia Nacional de Contratacion Publica Colombia Compra
Eficiente (ANCP-CCE). En desarrollo de este ejercicio se efectud la revisién y andlisis
del inventario de equipos de cémputo y del software instalado en la entidad, con el
propdsito de verificar los mecanismos de control asociados al uso legal de software y
la adecuada gestién de los recursos tecnoldgicos de la agencia.
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De conformidad con el formato de preguntas denominado “Informe de Software”,
dispuesto por la Direccion Nacional de Derechos de Autor en su pagina web, a
continuacion, se presentan las respuestas correspondientes a cada uno de los items
establecidos, con base en la informacién suministrada por la Subdireccion de
Informacion y Desarrollo Tecnoldgico (IDT), su andlisis y verificacion en el marco del
presente seguimiento.

1. éCon cuantos equipos cuenta la entidad?
Con base en la informacién suministrada por la Subdireccion de Informacién y

Desarrollo Tecnoldgico (IDT) indico, “La Agencia Nacional de Contratacién Publica - CCE a 31 de
diciembre de 2025 contaba con 370 equipos de cémputo, relacionados asi:"

TIPO DE EQUIPO CANTIDAD DE EQUIPOS
EQUIPOS DE ESCRITORIO 270
EM SER‘I.I’ICI}O 233
EM ALMACEN 26
PENDIENTE DE BAJA 11
EQUIPOS PORTATILES 85
EMN SERVICIO 67
EM ALMACEN 13
PENDIENTE DE BAJA 15
SERVIDORES
EMN SERVICIO
PENDIENTE DE BAJA 1
TOTAL GENERAL 370

Informacién reportada por IDT

Durante el desarrollo del presente seguimiento, Control Interno realizé observaciones
aleatorias a algunos equipos de cémputo ubicados en las diferentes areas - pisos
donde opera la Entidad como Unica sede, con el propdsito de verificar la informacion
registrada en el inventario suministrado por la Subdireccion de Informaciéon vy
Desarrollo Tecnoldgico (IDT). Como resultado, se evidencidé que los equipos
observados cuentan con sus respectivas placas de identificacion institucional y que su
asignacién coincide con los registros reportados. Asi mismo, se identificd consistencia
entre la informacion disponible, la ubicacion fisica de los equipos y los responsables a
quienes les fue asignados, lo que aporta a la trazabilidad y control de los activos
tecnoldgicos a través de una herramienta Excel, encontrando que no opera una
herramienta tecnologicaO.
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En este mismo sentido, y conforme a la informaciéon suministrada por IDT, se observé
gue los trescientos cuatro (304) equipos, tanto de escritorio, portatiles y servidores,
se encuentran en servicio y asignados a funcionarios y contratistas de prestacién de
servicios profesionales y/o de apoyo a la gestion de la Agencia Nacional de
Contratacidon Publica Colombia Compra Eficiente (ANCP-CCE). Esta situacién permite
mantener una relacién clara entre los activos en operacién y los usuarios
responsables, fortaleciendo su gestion y control al interior de la Entidad.

Por otra parte, de acuerdo con la informacién suministrada por el area de gestion
administrativa, se identificé que los treinta y nueve (39) equipos ubicados en almacén
se encuentran pendientes de asignacion. Estos activos no se encuentran en operacion
y hacen parte de la disponibilidad institucional para atender futuras necesidades. Esta
situacion permite mantener un control adecuado sobre los recursos tecnolégicos
mientras se define su destinacion y su posterior puesta en servicio.

Finalmente, en lo relacionado con los veintisiete (27) equipos en proceso para dar de
baja. Se evidencid que estos son clasificados de acuerdo con su estado y causal de
retiro. En los casos de hurto, se encontré que en el 2024 se presentaron cuatro (4)
siniestros para los cuales la oficina de gestién administrativa de la Agencia adelanto
las gestiones necesarias ante la aseguradora, para la reposicion de los equipos
afectando la pdliza todo riesgo que tiene la entidad dentro de su programa de seguros
cuyo resultado es el siguiente:

Dos (2) equipos repuestos por la aseguradora en el afo 2025 y ahora mismo al cierre
de este informe se encuentran pendiente la reposicidén de los otros dos (2) equipos.

Ahora bien, para los casos de obsolescencia tecnolégica, la entidad luego de surtir el
tramite ante el Comité de bajas y posterior aprobacion de este, la entidad mediante
correo electrénico le informa a la Central de Inversiones S.A. (CISA) para evaluar la
posibilidad de recibir los equipos que podrian tener aun una vida util para otras
entidades, bajo este criterio se encuentran veinticuatro (24) equipos.

En el caso de equipos dafiados, se gestionan a través de los procesos de disposicién
final bajo los lineamientos de Residuos de Aparatos Eléctricos y Electrénicos (RAEE) y
Residuos Peligrosos (RESPEL), en cumplimiento de la normatividad ambiental vigente,
bajo este criterio se encuentran tres (3) equipos.

La entidad da a conocer que se presentaran los casos de bajas que se surta la
aprobacion por parte del Comité, posiblemente a realizarse en el mes de abril de
2026. Control Interno solicita se le dé la celeridad del caso.
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Fuente: Control Interno

2. ¢El software instalado en estos equipos se encuentra debidamente
licenciado?

La Subdirecciéon de Informacion y Desarrollo Tecnoldgico (IDT), indicé la siguiente

respuesta: “Si. El software instalado en los equipos de la Entidad se encuentra debidamente licenciado,
conforme al inventario detallado de software y al consolidado de licencias vigentes anexos. Los equipos
cuentan con Windows preinstalado y activado de fabrica; Microsoft Office se encuentra licenciado
mediante las cuentas de correo institucional asignadas a los usuarios, y herramientas como Adobe
Reader y 7-Zip se utilizan en sus versiones gratuitas conforme a sus condiciones de uso.”

Considerando la respuesta durante el desarrollo del seguimiento, Control Interno
realizd observaciones aleatorias a algunos equipos de cOmputo ubicados en las
diferentes areas donde opera la Entidad, con el propdsito de contrastar la informacion
reportada por la Subdireccion de Informacion y Desarrollo Tecnoldgico (IDT) frente a
las condiciones observadas en los equipos en uso. A partir de esta revisién se
identific6 coherencia entre las aplicaciones evidenciadas en los equipos y la
informacién reportada por IDT respecto al software instalado y su modalidad de uso o
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licenciamiento, lo que aporta elementos de consistencia entre los registros
institucionales suministrados y las condiciones observadas durante el desarrollo del
seguimiento y como parte de este ejercicio, se dejo evidencia fotografica de las
aplicaciones instaladas en los equipos observados, lo que permitié contar con un
soporte del estado del software presente en los mismos, como se podra apreciar a
continuacion.

Fuente: Control Interno

La Subdireccién de Informacién y Desarrollo Tecnoldgico (IDT) reportd el inventario de
licencias de software con el que contaba la ANCP-CCE para la vigencia 2025,
detallando los productos, la cantidad de licencias y su estado de vigencia. Esta
informacién permite contar con una visidon clara del licenciamiento en la Entidad.
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Relacion de licencias de software reportadas por IDT Vigencia 2025

Fecha de
vencimient

Fecha
Proveedor Tipo de Licencia Licencia Cantidad Inicio

" . 0
Licencia

Licencia

Coupa Cloud Procure-to-Pay (P2P) Licenciamiento usado en la

- NEW . .
COUPA SOFTWARE INC | licencias por un afio |Subscription to Coupa Cloud 1 19/02/2025 | 19/02/2026 | P2t3forma de Tienda Virtual
para usuarios a nivel
Procure-to-Pay e
(P2P)
: licencia para certificado de
GESE-:—_IIEOCNFF?OENSIE:?D‘USR,IC\DAD licencia por un afio i 26/02/2025|25/02/2026| seguridad de plataformas,
o Certificado diaital Persona Juridica secopll, tienda virtual.

Fecha de
rencimient
o
Licencia

Fecha

Proveedor Tipo de Licencia Licencia Cantidad Inicio
Licencia

INRIATEL - [N ACION Licenciamicnta usada par
APLICADA & LA A - A o
TELEC OMUNICACIONES - lizencia par un aha Licencis pars Access Paint Meraki MR 12 2EM0212025 | 2T022026 | dispositivas rn-::rakl de wifi en 2
Ay cnkidad
242 BIC. Enterprize Licenze
E0LUCIONES ORION o - Licenciag uzadas por funcionarios
SUCURSAL COLOMBIA | "M POrMn3he | )i iy Micrasoft 365 ES fno Teams e | ENDSIR0ZE | 26/0302026 y contratistas
S0LUCIONES ORION _ . lizencia para uzo de teams de
SUCUREAL COLOMES lizencia por un ano Licencia Microsoft Teams Enterprize 164 211032025 | 26/0312026 usMarios v conbratistas
SOLUCIONES ORION . - sugeripeion para use de espacio
SUCURSAL COLOMELA lizencia par un aha S . 1000 2T0H2025 | 26052026 on shirepoint d¢ ks entidd
Licencia Office 365 Extra File Storage
Licencias para activacian de
EQLUCIONES QORION Ao -« | Licencia Micrazoft Win Server servidores fizicos y virtuales de |2
SUCUREAL COLOMEIA lizenciaz par tres afos Datcenter Ciore Software Assurance ] W04{2025 | W04/2025 g Y
Open Yalue 2 Licenses Level 005 Vears actualizacidn
PORTIGATE [2] *00E licencia para uso de Firewall de la
EYC Ingenieros licencias por unafe | FGSHOEGS1TI02056 - 2 SI052025 | SI0M2026 F ; o
FGSHOEG3T302047 3
S0LUCIONES ORION _ . Lienciag uzadas por funcianarios
SUCURSAL COLOMELS | "R PR |1 s Microsaft 365 ES fno Teams 50 IHISIZ0ET | 1SE02E y contratiztas
SOLUCIONES ORION - - lizencia para uzo de teams de
EUCUREAL COLOMELA licencia por un aho Licencia Microsoft Teams Enterprise & 052025 | 1410512026 uSuarios B conkratiskas
Licencia Gateway Audizcadeshlediant Licencia para servicio de planta
Electrocam 5.4.5. lizencia par un ang WE SEC T.204.255.826 y AudioCodes i AI05{2025 | 3/05/2026 teleFanica i funcionamiznto de
Mediant ¥E SBC 7.204.255.626 Direct IR de |2 agencia
Bouking
Certificada S50 WilCard Basica O
[#ecop.gov.co], Compatibles con licencia para certificado de
GESTION DE SEGLRIDAD licencia por wn aie | sistemaz operatives Windows 2016 y 1 2EMS2025 | 2EM052026 sequridad de platafarmas,
ELECTRIGMICA 5.4, . A
superiores, linu ubunky 20 24 Maya secapll, tienda virtual.
2025
Certificada Digital Sitie Sxgura
Mlulkideminic Bazice EY [Walidacidn
4 Extendida) de [Cantratas.gov.cal:- licencl piata esttificade e
GESTION DE ZEGURIDAD L o WS ORErakos.gan.co,- R .
ELECTREMIGA 5.4, lizencia por un ano . CORTARER. 00 1 20512025 | 25M5M2026 sequridad -:!r: plata.f-:-rrna,.
. secopll, tienda virtual.
Preproduccion.cantrakas.goy.ca-
contrakes.gov.ce Compatibles con
Ezitemas Operativos Windows 2015
4 Certificada S5 WilCard Basico 0% licencia para certificada de
GETION DE =EGURIDAD . - [Calembizcompra.gow.ca), Compatibles - .
ELECTREMICA 5.4, lizencia par un aha con sistemas operativas Windows 2016 1 2EMS2025 | 2EM052026 seguridad -:!r: plata.f-:-rrna,.
) . secopll, tienda virtual,
y superiares, line: Maye 2025
SOLUCIONES ORION —_ " lizencia para uzo de teams de
EUCUREAL COLOMELA izetnets et 10 i Licencia Microsoft Teams Enterprise . Jststnies | e WZMArios B conkratiskas
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Fecha de
Fecha Tencimient
Proveedor Tipo de Licencia Licencia Cantidad Inicio
Licencia L
Licencia
suzcripeion de Microzoft Office
FOLUCIONES QRIOM - . - . L
SUICLIREAL COLOMEIA licencia porunana | Licencias Office 365 E1 30 13/06/2025 | 15/06/2026 [ E1para cucnl:ii::;r:rwcln:- dila
. _ N Renovar el licenciamicnta del cquipa tipo licencia para uso de fortianaliyzer
E'C Ingenicras licencia por un aho . . - 1 HOT2025 | 30062026 .
appliance Fartifnalyzer200F par un ahe dt [ agencia
FOLUCIONES QRIOR - . Licenciag usadas por funcionarios
SUCURSAL COLOMELS | WEOsiPorunaie | soft 365ES fnoTeums) oo TTIZ0ET | BATIZ0ZE J contratistas
FOLUICIONES ORION . . licencia para uze de teams de
EUCUREAL COLOMELS I pe e Licencia Micrasaft Teams Enterprize W WEHEIES || GlHEREs usuarias |y conkratistas
SUSCHpCIon para cusntas de
SOLUCIONES QRIOM o . . L : ;
SUCLREAL COLOMEIA licenzia perunane | Exchange Online [Plan 2] 40 TOTI2025 | EBAOTR2026 | servicie que zalo requicr buzén
de correo amplio
suzcripeign de Microzoft Office
SEEE%ESIEPEEFDHFEB’L licencia por un 2o 0 TOT2025 | BIOT2026 | F3 para cuenkas de servicio de la
Micrasaft 365 F3 [no Teams] ntidad
Certificada $51 Wilcard Bdsica
¥ [Mimercadopopular.gow.ca), licencia para certificada de
GEEE&EE;E\U?EAD licencia porun e | Compatibles con sistemas operatives 1 WOGR2025 | WOSI2026 sequridad de platafarmas,
o "windows 2016 psuperiares, Line Lbunty gecapll, tisnda virtual,
an.24
FOLUCIONES ORION _ . - . licencia para usa de teams de
SUCLIREAL COLOMEIA licencia porunana [ Licencia Micrasaft Teams Enterprise A5 S/0EM2025 | 4052026 T —
FOLUCIONES ORION . . Licencias uzadag por funcionarios
SUCLFSAL COLOMERS | P0RPorunate | i o cias Dffce 565 5 45 FOBHE0ZS | AiDaianes y contratistas
Lizencia para uza de Pawer Bi
ROTALTECH GROUP &A% licencia por unane | Licencia Power Bl premium Per User 5 2TI0G2025 | 26/06/2026 | Premium para publicaciones de
kableros mazivos
SOFTWARE T licenciaz porun afe | Licencia Birevo 1| 2snsiz0zs | emosizozs | e i decorres
SOFTWARE T licenciaz potunahe | 5 HOSI2025 | yoapngg | Heench deservicio de chat gpt
Lizencia Chat GPT para 3pays ¢
ROYALTECH GROUP 4% | licencias parun ana | Tablean Creatar 2 202025 | 10A2026
FOLUCIONES ORION . . - . licencia para uso de teams de
SUCLREAL COLOMEIA licencin porunane [ Licencia Micrazaft Teams Enterprize 30 S0Sf2025 | 4032026 P ——
Licencia para gerentes de
FOLUCIONES ORION . . . . proyecta SI0T para
SUCLREAL COLOMEIA licenzia porunane | Licendcia Planner and Project Plan 3 3 032025 | 4103/2026 pragramacienes de cranagramas
de entregas
FOLUCIONES ORION _ . . . Licencias uzadas por funcionarios
SUCLREAL COLOMEIA licencia porunana [ Licencias Office 365 E3 an EI0A2025 | 4/09/2026  contratistas
Licenciamients RP& Rocketbaok On
premise £ [2 procesos en paralela) 3 Licencia para equipo de B4
ROTALTECH GROUR &A% licencia parunate | Usyarios y Licenciamienta RRA - 1 SI0N2025 | TON202E | preceso de wukematizcion d
Racketbaot Orquestader Entry 5 procesos
Procesas)
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Proveedor

Tipo de Licencia

Licencia

Cantidad

Fecha
Inicio
Licencia

Fecha de
reRCimizat
o
Licencia

Licencia Bitbucket Cloud - Plan Estdndar

Licencia usada por ¢l equipo de
dezarralle de zoftwars para que

ROYALTECH GROUP S4% licencia par un ana 15 usuarios 1 16/03/2025 | 15/03/2026 | almacencn, gestionen y colabaren
T cn el cddige Fusnte de forma
sequra
Esta licencia sirve para acceder a
mis de 20 aplicaciones
. . - P . . profesionales de disehe,
SOFTWARET licencias por un afo Euscripcion Suite Adobe Creative Cloud 5 S0 2025 2H0/ 2026 fotograffa. vides, web g LI
[coma Photashop, llustratar,
Fremiere Pro g Acrobat)
Esta licencia sirve para gestionar,
editar, firmar y proteger
decumentos POF de forma
SOFTWARE IT licencias par un ane Suzcripcidn Acrobat Pro H 02025 202026 | profesienal. Permite cditar bexka
¢ imagenes directaments cn el
PDF, convertir archivos aldezde
Offfice, organizar paginas, ehe.
EOLUCIONES ORION . - R . licencia para uso de teams de
SUCUREAL COLOMEA licencia por un ano Licencia Microsoft Teams Enterprise T3 19/03/2025 | 1503/2026 wsunring § contratistas
EOLUCIONES ORIOR . . - . . . . suzcripeion para uso de ecpacio
SUCLREAL COLOMEIA licencia por un ano Licencia Office 365 Extra File Starage 20r2 13/05/2025 | 15/05/2026 on zharepaint dt lo entidid
EQLUCIONES ORIOMN N . N . Lizensiaz uzadaz por funcionarios
SUCLEEAL COLOMEIA licencia por un afo Licencias Office 365 ES 3 13/03/2025 | 15/03/2026 y contratistas
La licencia de Envato Elements
sirve para utilizar legalmenke
S0FTWARE T licencias por un afie | Licencia Envato slements 1 22032025 | 21/03/2026 | millones de recursos creativos
[wideas, plantillaz, misica, fatas,
fuentes]
Ezta funciona come una
biblicteca digital w herramiznta de
. . __— » | Buscripcion plataforma web Multilegiz conzulta especializada en
Legiz Editores 5.4, Euzcripcion por un ane . 1 AM0202s | 10M0f2026 N
con 5 usuarios derecho, legislacian y
jurizprudencia colombiana,
ackualizada en tiempe real,
ROYALTECH GROUF SAS |  licencia porunafio | Liceneius Workshar Compare 3 6Hi2025 | f5H0kengg | Nieeneia para camparar versionss
[Suscripecion Likera Cloud] de documentos
La licencia de Jdira Cloud sirve
R _ - para acceder al software de
ROTALTECH GROUP 243 | licencia por un sho ;‘u‘“u"fl::r‘i’gf‘ Bloud- Plan Estindar con 1 aTHode0zs | eeMoszoze qustidn de progectas
e sequimienka de incidenciag
alojade en la nube por Atlassian
La licencia de Confluence Cloud
sirve para centralizar la
ROVALTECH GROUP 343 | licencia porunafe | Dol Ganflusncs Claud- Pl 1 pTMip0zs | peMospoze | desumentacian, gusticnar ¢l
Eztandar con 22 uzuarios conecimicnta y Fementar la
colabaracian en equipo cn ticmpo
real
Euseripidn Atlazsian Cloud Zephyr -:-t:-:ni:i:::lﬁ;c::lﬂliillr:;f?.-ri;:. de
ROYALTECH GROUP 343 licencia par un ana Squad-Test Management For Jira con 4 1 etoznzs | seMovonze |94 .
wenaries laz pruckas de softwars [tezting)
- : directamente dentra de Jira,
PACE MET SOLUTIONS $.4.5.| Suscripeion por un ae | - 2eripsian del prefifz d 1 NONZ0ZE | 511202026 | suscripeién para servicio de IPYE
direccionamicnte [PrE/4E
__— " Licencias usadas por funcionarios
COLEZ0F 245 Enzeripcion por un ahs Micracaft 565 5 fna Teams) a6 nHa02s AM2i2026 4 contratistas
COLEOF £.4.5 Suscripcidn por un sho | Microsoft Teams Enterprize &t Mziz0zs | aterpoze | liesneinRarauze d tams de

usuaries § conkratiztaz
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Proveedor

Tipo de Licencia

Licencia

Cantidad

Fecha
Imicio
Licencia

Fecha de
rencimient
o
Licencia

COLEOF .45 Suscripeibn porunahe | Dffice 365 Extra Filk Storage 6144 WHziz0zs | amzrznze | Puecripeion parause de espacic
cnh sharepaint de [a entidad
Permite adminiztrar ¢l riesgo,
N - cumplimienta y controles de Tl
IMTERNEXA 2.4, Licencia por un ane Lictn-{ia de o herramients de 1 1322025 | 19202026 St o R
Gestion de Riesgos y Gobernanza de Tl cenkralizada en |2 nube,
con kablera de contral y qestidn en nube
Licencias de sequridad de Manitores y prokeccion de
IMTERNEXS 5.4, Licencia par un aha End oin::f 9 G50 1aM2/2025 | 1aM202026 dizpasitivas finales [PCs,
pratnts laptops, servidores, maviles].
N - Licenciaz de Proteceidn de Proteger usuarios, credenciales g
IMTERNEXA 2.4, Licencia por un ane |dentidad 530 1322025 | 19202026 aceezos [dentity Security { IAM].
Licencia de Manitarea de marea enla Manitarear la reputacién digital y
INTERNEX & 2.4, Licencia por un ahe . 1 13202025 | 13202026 | deteckar riesgos asociadas ala
wib = herramienta en nube f
Marca oh internet.
Prateger infracstructuras cloud
INTERMEXA 2.4, Yerehmenmely || e St iRl el 50 1aMzia0es | 1anaenes Aaure y entarnos de
Mube y Contenedores contenedores [Docker,
Kubernetes].
HUEEXD PORTUGAL, 5.4, |  Licencia parunsfia | “ortal [APM] - Monitor de 1 teMziznzs | f5Hatanzg | ounc para use de plitifarna
o L de monitareo de ecopll
Fendimicnto de Aplicaciones de Wartal
T TTEEE T et Mt areoqurar &1 |
HUBEXO PORTUGAL, 5.4 Licencia porun afie | Licencia Eazyista T IBM202025 | 151202026 | cumplimiznto de los procesos
Esta herramicnts aﬁcgl:lralqut oz
HUBEXO PORTUGAL, .4, Licencia por un ahe Lizencia Loghiein 0 BM2/2025 [ 151202026 uzuarics d |y compra piblica
ouedan bener un sonnrebe remobo
Licencia primeras 10 uzyarios nombradosy licencia para uzo de los modulas
N - A= Anual-Zervicio de CGomputacian en [indicadares, planes, riesgas,
FAENES S M (e D A la Mube anual $a2% ZYE Gestidn de ! e | Bl documentas] reportes Suite
Riezgos Wigion
Licencia usuaria nombrado adicional-hiaq licencia para usa de los modulas
L " Anual-Eervicio de Computacidn en la [indicadares, planes, riczgas,
PEMZEMOE 5.4, Licencia par un afa Plube: anual 5238 SVE Geskion de it 231212025 | 22M202026 [ —y
Rizsgos - usuaria adicianal izian
Licenciz uzuaria nombrads adicional-hiaS lizencia para wza de loz modulas
N " Anual-Servicio de Computacidn oo la [indicadares, planes, ricsgos,
PEMZEMOE &4, Licencia por un ahe Mube sl 208 SYE mébdulo 0 23122028 | 22Mai2026 e e s St
verificaciones - usuario adicienal Wizion
Licencia usuario nombrado adicional-hi A4 licencia para uzo de los modulas
L - Anual-Eervicio de Computacian en la [indicadares, planes, riesgas,
PEMZEMOE 3.4, Licencia por un ane Pube annal 2238 SYE mébdulo 25 231212025 | 2aM2i2026 et
documentos - usuario adicional Wizicn

FUENTE: Subdireccion de Informacion y Desarrollo Tecnolégico (IDT)

3. éQué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia

respectiva?

La Subdireccién de Informacién y Desarrollo Tecnolégico (IDT), indicé la siguiente
respuesta “Wingun usuario cuenta con privilegios para instalar software en los equipos de cémputo, ya
sea licenciado o no licenciado. Para ello, la Entidad tiene implementados controles de acceso mediante
credenciales de administrador, cuya administracion se encuentra restringida exclusivamente a los
técnicos de mesa de ayuda y a los administradores de la red interna. De esta manera, toda instalacion de
programas o aplicativos se realiza Gnicamente por personal autorizado.
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Prueba de control de acceso para instalacion de software en equipos

'
ot e B

Please select your SQL Server 2025 download T

Pretequisites

Fuente: Control Interno

En atencidn a lo informado por la Subdireccion de Informacion y Desarrollo
Tecnoldgico (IDT) respecto a la restriccion de instalacion de software mediante la
limitacion de privilegios de administrador, Control Interno realizé una prueba
controlada, con el fin de analizar el comportamiento del control en condiciones reales
de uso. Como resultado de este ejercicio, se observo que el sistema efectivamente
impide la instalacion de aplicativos cuando no se cuenta con credenciales de
administrador, lo que evidencia que el control implementado opera conforme a lo
indicado por el area responsable. En este sentido, se identifica consistencia entre Ila
informacién reportada por IDT y las condiciones observadas durante el desarrollo del
seguimiento.

4. ¢Cual es el destino final que se le da al software dado de baja en su
entidad?

Segun lo informado por la Agencia Nacional de Contratacion Publica Colombia Compra
Eficiente (ANCP-CCE), la Subdireccion de Informacion y Desarrollo Tecnoldgico (IDT),

informo a esta pregunta “La baja de un software corresponde al proceso administrativo mediante el
cual una entidad retira definitivamente un activo intangible de sus registros contables, inventario y
sistemas tecnolégicos, cuando este ha perdido su utilidad operativa, se encuentra obsoleto o resulta
técnicamente incompatible con la infraestructura institucional vigente. Para su procedencia, se deben
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tener en cuenta las siguientes pautas:

i) Contar con un concepto técnico emitido por el area competente que sustente objetivamente la causal
de baja. ii) Someter el caso al Comité Evaluador de Baja de Bienes, quien estudia la viabilidad y
recomienda el destino final del activo. iii) Expedir el acto administrativo correspondiente que formalice y
autorice la baja definitiva. iv) Retirar el activo de todos los registros institucionales: estados financieros,
inventario y sistemas tecnoldgicos. v) Obtener certificacion del area de tecnologia que acredite que el
software no se encuentra instalado ni en uso. vi) Archivar los soportes documentales e incorporarlos al
informe de sostenibilidad contable del ejercicio fiscal respectivo.

Adicionalmente, se informa que, con corte al 31 de diciembre de 2025, la Entidad no registré procesos de
baja de software, en razon a que los sistemas actualmente implementados en la Agencia no han
finalizado su ciclo de vida util ni se encuentran en una fase que permita su presentacion ante el Comité
de Bajas. En consecuencia, a la fecha no se registra ningun proceso concluido que genere un

pronunciamiento o resultado dentro de los procedimientos asociados a la baja de activos de software.”

El presente informe de seguimiento constituye el insumo para el reporte que debe
realizar la Entidad ante la Direccion Nacional de Derecho de Autor (DNDA), en
cumplimiento de las disposiciones establecidas en la Circular 004 de 2006 del
Departamento Administrativo de la Funcion Publica (DAFP) y las Circulares 012 de
2007, 017 de 2011 y 027 de 2023 emitidas por la Direccion Nacional de Derecho de
Autor, relacionadas con la verificacion del uso legal de software en las entidades
publicas. En este sentido, la informacién consolidada en el presente documento sera
utilizada para efectuar el correspondiente reporte a través del aplicativo dispuesto por
dicha entidad en el portal institucional, en los términos y plazos definidos por la
normativa vigente.

https://www.derechodeautor.gov.co/es/informe-de-software-entidades-publicas

RECOMENDACIONES DE CONTROL INTERNO

Control Interno recomienda a la Entidad fortalecer los mecanismos asociados a la
administracién de privilegios en los equipos de cédmputo, mediante la implementacion
de monitoreos periddicos sobre los accesos con permisos administrativos y la
generacion de registros que permitan mantener la trazabilidad de las instalaciones de
software. Esto resulta clave para facilitar la deteccion oportuna de posibles
instalaciones no autorizadas o sin el debido licenciamiento. En este sentido, es
importante contar con evidencias documentales que respalden la aplicacion de
controles preventivos orientados a mitigar riesgos en materia de seguridad de la
informacién, evitando eventuales implicaciones juridicas para la Entidad (los riesgos
que se presenten o llegaren a presentarse deben ser tenidos en cuenta en la matriz de
riesgos institucionales.

De igual forma, se considera pertinente definir e implementar una politica interna que
regulen la gestion de los equipos retirados que son objeto de disposicion final o
transferencia, ya sea a través de la Central de Inversiones S.A. (CISA) o mediante los
procesos de Residuos de Aparatos Eléctricos y Electrénicos (RAEE) y Residuos
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Peligrosos (RESPEL). Para ello, se sugiere establecer criterios claros para su retiro,
registro, entrega y seguimiento, de manera que se garantice la trazabilidad de estos
activos y la consistencia de la informacién en los inventarios institucionales.

En linea con lo anterior, se recomienda fortalecer los controles relacionados con los
equipos retirados a funcionarios o contratistas en procesos de reposicion, ya sea por
dafo u obsolescencia. Para ello, resulta necesario implementar mecanismos de
registro y validacion que aseguren que los equipos entregados para baja conserven la
totalidad de sus componentes de hardware, garantizando asi la integridad de los
activos durante su transito hacia el proceso de disposicién final y la confiabilidad de la
informacién registrada, para esto generar una herramienta de control.

Finalmente, se recomienda establecer una politica interna que defina los tiempos y
condiciones para la renovacion del licenciamiento del software. Esta politica permitira
mejorar la planificacién en la gestidon de licencias, evitar vencimientos no previstos y
asegurar la continuidad en el uso legal de las herramientas tecnoldgicas. Asi mismo,
se sugiere incorporar mecanismos de seguimiento que faciliten anticipar las fechas de
renovacion y mantener actualizada la informacion sobre el estado del licenciamiento
en la Entidad, en el marco de la austeridad y eficiencia del gasto publico.

EDITH Firmado digitalmente

por EDITH CARDENAS

CARDENAS ' Herrera

Fecha: 2026.03.19

HERRERA 14:27:51 -05'00'

Asesor(a) Experto(a) con Funciones de Control Interno

Aprobd Edith Cardenas Herrera
Reviso Edith Cardenas Herrera
Elaboro Vidal de Jesus Garavito Castro
Fecha 19 de marzo 2026

Cddigo de Informe 3-1

CONTROL DE CAMBIOS DEL DOCUEMNTO

VERSION AJUSTES FECHA VERSION ACTUAL 01

Asesora Experta con
Elaboré Judith Gomez funciones de Control

Interno
Creacién y Asesora Experta con
01 estandarizacion de 01/07/2021 Reviso Judith Gémez funciones de Control
formato Interno

Asesora Experta con
Aprobo  Judith Gdmez funciones de Control
Interno
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