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SEGUIMIENTO Y MEJORA INSTITUCIONAL
CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Realizar seguimiento a los planes de
mejoramiento
Direccion ) .
Formular planes de. Riesgo General - Revisar la eficacia del plan de . .
me]oramlento no Operativo Grupo de Moderado(60) Moderado(60) mejoramiento FURAG Asumir el riesgo
efectivos Planeacion
Coordinar y aprobar el plan de
mejoramiento FURAG
Elaborar informe de seguimiento
Generar informacién Direccion
inexacta que no permita [Riesgo General - . . " .
la toma de decisiones Operativo Grupo de Mayor(80) Alta(80) Revisar y aprobar el seguimiento Reducir el riesgo
la mejora institucional Planeacion
Revisar y aprobar modificaciones
% Designar roles y permisos en las
Sob'c'ta;_ cua "'"Prb adiva herramientas establecidas para realizar
0 beneficio a nombre. IC(IjO i nombre DI N iento monitoreo y control a la
bropio o de ferceros con Riesgo de reccion gestion Institucional
el fin de modificar u i General - ; . ;
A Corrupcion Mayor(80) Muy Baja(20) Evitar el riesgo
informacién 2024 Grupo de
7":'“ m"fa:taoc‘izo':!m o Planeacion Validar la informacién registrada en los
g N - .
s L”t |e| de la G It‘l'— informes de seguimiento monitoreo y
y_control de la Gestion. control a la gestion Institucional
Institucional.
RELACIONAMIENTO ESTADO CIUDADANO
CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Analizar la informacién y tendencias de
los Indicadores de efectividad,
oportunidad y satisfaccién
Difundir la Estrategia de Atencién al
Ciudadano, los atributos de buen
servicio, los protocolos de atencién por
canal, y lineamientos de atencion al
ciudadano.
Revisar y aprobar el contenido de las
Insatisfaccién de los respuestas finales de las PQRSD
grupos de valor frente a |Riesgo Secretaria ZONA RIESGO " .
la atencién y servicios |Reputacional | General Moderado(60) Muy Alta(100) Sensibilizar y/o capacitar a los R Reducir el riesgo
restados por la Agencia colaboradores de la Agencia sobre los
lineamientos de servicio y atencién al
ciudadano
Desarrollar y publicar la Caracterizacién
de usuarios
Verificar casos pendientes de respuesta,
identificar fecha de vencimiento y
requerir el cierre del caso con el envio
de respuesta al peticionario a través en
el sistema
Verificar el cargue de informacion
asociada a la PQRS en la radicacién,
tradmite y envio
Verificar la PQRSD asignada, clasificarla
y reasignarla a un colaborador de la
dependencia
Posibilidad dle recibir o Revisar las matrices de control de
SO|ICItar. cualquier dadiva PQRSD aprobadas por el lider de
[o] ber\eflc(ljo a; nombre_ Riesgo de S cori dependencia, incluyendo revision en el
propio 0 de Lerceros Con | ~, . \cign ecretaria | yvayor(80) Muy Baja(20) aplicativo Evitar el riesgo
el fin de manipular, 2024 General

adulterar, modificar,
ocultar y/o divulgar
informacién de las PQRS

Control de accesos a los aplicativos y a
los repositorios (expedientes) definidos
por gestién documental

Asignar en el sistema la peticion a la
dependencia que corresponda y
registrarla en la matriz de Control de

PQRSD

Revisar la informacién del VUR,
encuestas, traslados por competencia,
entre otras.




OPERACIONES SECOP

transparencia ni
fomente la participacién
de actores.

Estratégico

IDT

CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL

Realizar mesas de trabajo donde se
socialicen los cambios y/o austes en las
funcionalidades de las plataformas del
Sistema de Compra Publica mediante
sesiones lideradas por el grupo interno
de trabajo Uso y Apropiacién

Baja efectividad de la

Estrategia de Desplieguel pjq 4 Subdireccion ; :

de las Plataformas del | “oh oT Moderado(60) Moderado(60) Revisar y aprobar la Estrategia de

Sistema de Compra P Despliegue

Pdblica Realizar seguimiento al Plan de Trabajo
de la Estrategia de Despliegue de las
Plataformas del Sistema de Compra
Pdblica
Revisar y actualizar los materiales de
uso de las plataformas del sistema de
compra publica
Monitorear y Evaluar el comportamiento

N de las Plataforma

No satisfacer las

necesidades técnicas y real

funcionales de los Riesgo Subdireccion ealizar capacitacién y

usuarios de las opegativo IDT Mayor(80) Alta(80) retroalimentacion a los agentes de la

plataformas de compra mesa de servicio.

Dpublica.
Monitoreo y Evaluacion del
comportamiento de las Plataforma
Casos asociados en GLPI

Posibilidad de recibir o. llevar Matriz de roles, perfiles y

SOI'C'tar_ rA“alm"Pr dadiva permisos de acceso de las plataformas

o beneficio a nombre SECOP

propio o de terceros con | .

el fin activar o Riesgo de Subdireccion

Corrupcién Catastrofico(100) Muy Baja(20) Logs de eventos de la plataforma
desactivar un DT
. 2024

proveedor, entidad o

usuario en las Actividades encaminadas a crear y

plataformas de compra fortalecer la cultura de prevencion de

publica. riesgos de corrupcion
Acuerdos de confidencialidad.
Fortalecimiento de los niveles de
conocimiento y técnicas de atencién a

Sisterna electrénico de usuarios a través de los equipos de

me servicio que ha dispuesto la Agencia

no impulse la_ Riesgo Subdireccion Mayor(80) Moderado(60)

Definir la estrategia de despliegue de
las plataformas SECOP , acorde con los
niveles de conectividad del Estado
definidos por parte del MinTic

NORMATIVA DE LA

CONTRATACION EN LA ADMINISTRACION PUBLICA

MANEJO

Reducir el riesgo

Reducir el riesgo

Evitar el riesgo

Asumir el riesgo

interesadas en el

Sistema de Compra
Publica

atender en el marco de la misionalidad
y alcance de la Agencia

CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Validar la informacion juridica indizada y
concorda
Validar y aprobar versién final de la
Generar documentos Guia, manual y/o circular
normativos que no : Subdireccion
i 1 Riesgo i j ZONA RIESGO |yglidar el proyecto de concepto juridico ZONA RIESGO i i
atlen_dan las nec Operativo Gestion Moderado(60) Muy baja(20) MODERADA MODERADA Asumir el riesgo
del sistema de Compras Contractual
y contratacién publica Revisar y aprobar borrador de manual,
guia o cuicular
Validar la proyeccion del concepto
juridico verificado por el revisor
Cineamientos . i e
normativos, técnicos. Reallz_ar rewsmn_es periddicas de los
conceptuales o cambios normativos
conceptua‘es o : Subdireccion
metodoldgicos que no Riesgo Gestion Moderado(60) Muy baja(20) ZONA RIESGO ZONA RIESGO Asumir el riesgo
resulten accesibles en Estratégico Contractual Yy baj MODERADA Realizar reuniones con entidades MODERADA 9
funcion del rol que tecnicas y gremios para identificar las
ocupan cada uno de los necesidades del sistema.
Elneamlenios ecnicos,
m%les,_ Validar que la base de datos depurada
normativos o cumpla los criterios de la solicitud.
metodolégicos que no Riesgo Subdireccion
promuevan la inclusién Estrstégico Gestion Catastroéfico(100) Muy baja(20) Evitar el riesgo
de las partes Contractual Validar que la solicitud se pueda




Posibilidad de recibir o
solicitar cualquier dadiva

Revisar y aprobar el documento
normativo y/o lineamiento técnico que
debe adoptar el sistema de compra
publica previa su divulgacién en los
canales oficiales de la ANCP-CCE

Validar y aprobar la estructuracién
técnica y juridica del documento tipo en

encima de los valores
establecidos
normativamente

Decreto vigente expedido por el DAFP y
la circular expedida por la Agencia
Nacional de Contratacién Publica -
Colombia Compra Eficiente- "medidas
de austeridad del gasto", para generar
su respectivo acto administrativo
revisado, aprobado y firmado por el
Secretario General o el Director
General.

Validar que la informacién de datos y
valores registrada en los formatos de
solicitud de desplazamiento estén
correctamente diligenciados y

conformes con el propdsito

o ber\eﬁcio a nombre Riesgo de Subd_ireccion ) ) articulacién con las entidades ) )
Dro_plo o de _terceros con_|Corrupcién Gestion Catastroéfico(100) Muy Baja(20) especializadas y con los actores Evitar el riesgo
el fin expedir ) 2024 Contractual interesados del sistema de compra
do_cumer!tos normativos publica
y lineamientos
Revisar, ajustar y responder las
observaciones realizadas por las partes
interesadas y grupos de valor sobre los
documentos normativos y lineamientos
técnicos publicados en la pagina web y
en SUCOP.
GESTION DEL TALENTO HUMANO
CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Revisién y actualizacién de la normativa
vigente en materia de Gestién del
Talento Humano
Inadecuada : : " .
DT Riesgo Secretaria ZONA RIESGO |Cumplir con la transferencia ZONA RIESGO . .
% Operativo General Moderado(60) Moderado(60) MODERADA [documental, de conformidad con las MODERADA Reducir el riesgo
E— TRD del proceso de Talento Humano
Dar cumplimiento al cronograma de los
planes (PIC, Bienestar y SST)
Solicitar pruebas de Meritocracia
Ingreso y/o
permanencia de Convalidar los titulos de los candidatos
funcionarios con . N con las respectivas instituciones
inhabilidades o sin el Rlesgo_ Secretaria Mayor(80) Moderado(60) educativas Evitar el riesgo
cumplimiento de los Operativo General
requisitos técnicos Verificar los documentos, el
establecidos cumplimiento de los requisitos y revisar
el nivel del cargo y naturaleza
Validaciones del aplicativo asociadas con
el registro de vidticos, identificacion,
cuenta bancaria , cargo, salario, fechas,
dias de comisién, porcentajes, entre
otros.
Registrar solicitud en SIIF comparando
los datos y valores de reconocimiento
de los vidticos a los funcionarios
indicados en los formatos aprobados, de
acuerdo con el decreto vigente que
Posibilidad de efecto expida el DAFP para la escala de
dafioso sobre los viaticos
recursos publicos, por
pago de vidticos sin . . Secretaria ZONA RIESGO |Revisar la solicitud de vidticos, N :
justificacién o por Riesgo Fiscal General Moderado(60) Moderado(60) MODERADA  |comparando la escala de vidticos con el Evitar el riesgo




Posibilidad de efectos

dafiosos sobre los

Revisar y remitir Némina para inicio de
proceso de pago.

Revisar la liquidacion de seguridad

recursos de la entidad  [Riesgo Fiscal (S;eear::;rla Catastréfico(100) Alta(80) social y aportes parafiscales y posterior Evitar el riesgo
por errores en el calculo pago
o liquidacién de némina.
Registrar y revisar las novedades de la
némina.
Revisién y conocimiento del proceso de
Posibilidad de recibir o vinculacién de personal CCE-GTH-PR-
solicitar cualquier dadiva Ri d 01, asi como la aplicacién de los puntos
ci lesgo de i de control asociados
w Corrupcion Secretaria Mayor(80) Muy Baja(20) Evitar el riesgo
propio o de terceros con 2024 General
el fin de direccionar la e -
" " Cuadro de verificacion de requisitos
vinculacién - :
minimos suscrito por todas las partes
involucradas
Revisidn y verificacién por parte de la
coordinacién o quien haga sus veces
que los archivos e informes con destino
al grupo de Gestién Financiera,
coincidan con la Planilla de némina
definitiva firmada.
Revisidn y verificacién por parte de la
solicitar cualquier dadiva| . coordinacién o quien haga sus veces
o beneficio a nombre Elesgo de Secretaria |, (80) Muy Baja(20) verifica que las Novedades ingresadas Evitar el ri
propio o de terceros con ZSETDC'OH General ayor uy Bajal Vs novedades registradas en pre vitar el riesgo
el fin de manipular la némina estén correctas a través de un
liguidacion de la némina cruce en Excel
Ajustes al sistema de némina o los
informes generados manualmente con
la informacién correcta segin
corresponda por parte de la
coordinacién o el funcionario/
contratista a cargo
Verificar la eficiencia de las
capacitaciones incluidas en el PIC
. 3 Verificar la implementacién del
) B _ Direccion programa especifico de auditoria y
Falta de articulacién. Riesgo General - Mayor(80) Moderado(60) control- seguimiento Reducir el riesgo
institucional Estratégico Grupo de N
Planeacion Llevar a cabo cesiones del CIGD de
manera periodica
Verificar la implementacion del formato
de Entrenamiento en Puesto de Trabajo
GESTION DE TECNOLOGIAS DE LA INFORMACION
CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Recibir y hacer analisis de viabilidad
Ejecutar proyectos TI
gque no soporten la Riesgo Subdireccion : ZONA RIESGO |Evaluar resultados ZONA RIESGO " N
operacién de la ANCP-  |Operativo DT Moderado(60) Baja(40) MODERADA MODERADA Asumir el riesgo
CCE Monitorear y controlar el requerimiento
y/o proyecto
Recibir y verificar creacién de caso en
GLPI
No satisfacer de manera Identificar y evaluar las necesidades y
oportuna las capacidades requeridas
necesidades de . . :
P ——— Riesgo de Subdireccion ZONA RIESGO ZONA RIESGO " N
% Tecnologia DT Moderado(60) Moderado(60) MODERADA MODERADA Asumir el riesgo
requeridas parala Verificar el diligenciamiento completo
operacién de los. del formulario
procesos de ANCP-CCE
Evaluar resultados.
Gestionar oportunamente la incidencia.




GESTION DE CONTRATACION

CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL

Verificar y aprobar el informe de
evaluacion final y verificacion de los
documentos precontractuales por parte
del ordenador del gasto
Verificar y validar documentos de
contratacién publicados en SECOP
previa aprobacién y suscripcion de
contratos
Revisar los requisitos sefialados en los
pliegos de condiciones y/o requisitos
habilitantes por medio del informe de
Evaluacion Final y Verificacién de los

Adquirir Bienes o documentos precontractuales a través

% Riesgo Secretaria Leve(20) Moderado(60) ZONA RIESGO |de listas de chequeo, seglin el caso por

cumplanconlas. ~  |gperativo General MODERADA |Parte del técnico y abogado del area

especificaciones técnicas solicitante.

requeridas
Modificar, terminar o liquidar los
contratos de acuerdo a las necesidades
Revisar los requisitos sefialados en los
pliegos de condiciones y/o requisitos
habilitantes por medio del informe de
Evaluacion Final y Verificacién de los
documentos precontractuales a través
de listas de chequeo, segun el caso por
parte del responsable de gestion
contractual de secretaria general

Alteracion de

documentos por parte Validar informacion y certificaciones en

de un funcionario o SIGEP

contratista de forma Riesgo de Secretaria .

intencional y/o con Fraude General Leve(20) Muy baja(20)

animo de lucro para si Validar los documentos de identificacién

mismo o para terceros (LM, CC, TP, etc.)

en el proceso de
Monitorear y hacer seguimiento al
cumplimiento del proveedor en la

- expedicion de las pélizas

Aprobar una péliza gue

no.cumpla con las. Riesgo Secretaria ZONA RIESGO ZONA RIESGO

disposiciones del Operativo General Moderado(60) Moderado(60) MODERADA |Verificar la validez de la pdliza mediante MODERADA

contrato y/u orden de

Compra certificacion expedida por la

~ompra Aseguradora correspondiente en su
pagina oficial o el canal dispuesto para
tal fin (correo electrénico).
Realizar seguimiento del cargue y/ o
actualizacién de informacion de
requisitos de ejecucién contractual
Realizar seguimiento de las

Inadecuada Gestion de RiesgoA Secretaria Mayor(80) Moderado(60) modificaciones contractuales

Contratos Operativo General
Verificar que la informacién reportada
en SIRECI sea coherente con la gestién
contractual del periodo reportado a
través del archivo descargado de la
plataforma

Inadecuado supervisién_ [Riesgo Secretaria ZONA RIESGO |Validar hoja de vida y certificaciones del ZONA RIESGO

de contratos Operativo General Moderado(60) Moderado(60) supervisor de contrato asignado

Posibilidad de efecto

d verificar antes de recibir y autorizar

recibir a satisfacel Secretaria pago el cumplimineto de unidad de

e o |Riesgo Fiscal Mayor(80) Baja(40) medida-cantidad-norma técnica

cumplir las condiciones General : i :
aplicable-valor-condiciones de recibo y

contractuales y/o f

condiciones de cantidad garantias.

y/o calidad

MANEJO

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Reducir el riesgo

Evitar el riesgo

Evitar el riesgo




Posibilidad de recibir o
solicitar cualguier dadiva

0 beneficio a nombre
propio o de terceros con

Revisar y verificar las calidades y
aptitudes del adjudicatario de
conformidad con los requisitos
sefialados en los pliegos de condiciones
y/o requisitos habilitantes por medio del

el fin de elaborar Riesgo de Secretaria . ) informe de Evaluacién Final y N .
T Corrupcion Catastrofico(100) Muy Baja(20) e o Evitar el riesgo
contratos omitiendo General Verificacién de los documentos
" - X 2024 £ N
conflictos de interés, precontractuales a través de listas de
inhabilidades, chequeo, segun el caso por parte del
incompatibilidades y/o responsable de gestion contractual de
requisitos normativos. secretaria general, previo a la
suscripcion del contrato
Verificar el cumplimiento de los
formatos, normas asociadas,
posibilidad de recibir o justiﬁcacio’n técnica y requisitos
solicitar cualquier dadiva aSOCIadOS..a I? nieceSIdad de "
— . contratacién indicada en el Estudio y
0 beneficio a nombre Riesgo de N )
" . Secretaria . documentos Previos a cargo de los N .
propio o de terceros con |Corrupcién Mayor(80) Muy Baja(20) N ", Evitar el riesgo
- General profesionales de contratacién
el fin de elaborar 2024
estudios previos
direccionados.
Revisar, verificar y aprobar el contenido
definitivo del Estudio Previo para su
tramite respectivo
Posibilidad de recibir o Veriﬁcal_' de conformi'c!ad' con la guia
solicitar cualquier dadiva par'a la implementacion mternalde la
o beneficio a nombre. Dl?ht!Ca de corr_|pra y contratacion
propie o de terceros con |Riesgo de Secretaria E\;J:éIaﬁ?dl:dzzr;:eszféic‘?znlasro uestas
el fin de formular Corrupcion General Catastroéfico(100) Muy Baja(20) \ 3 prop Evitar el riesgo
necesidades 2024 para la aprobacién del PAA
requerimientos
presupuestales en el
PAA inadecuadas
Modificar, en caso de evidenciar
inconsistencias, el PAA
Revisar y verificar los requisitos
Posibilidad de recibir o habilitante del adjudicatario de
solicitar cualguier dadiva conformidad con los requisitos
0 beneficio a nombre sefialados en los pliegos de condiciones
propio o de terceros con y/o requisitos habilitantes por medio del
el fin de modificar los informe de Evaluacion Final
resultados de la Riesgo de Secretaria
evaluacién técnica Corrupcion Catastroéfico(100) Muy Baja(20) Evitar el riesgo
econdmica y juridica de (2024 General
la propuestas Verificacion de los documentos
presentadas en el marco precontractuales a través de listas de
de los procesos de chequeo, segln el caso por parte del
seleccién de responsable de gestion contractual de
proveedores secretaria general, previo a la
suscripcion del contrato
GESTION DE AGREGACION DE DEMANDA
CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Emfr egr']rla > rogt{acién Riesg Subdirecci ZONA RIESGO | Verieer 1a poliza ZONA RIESGO
e la pdliza, segun lo iesgo ubdireccion . N N
establecido en las Operativo de Negocios |"10derade(60) Baja(40) MODERADA MODERADA Evitar el riesgo
condiciones del MAD. Calcular las garantias
%en Riesgo Subdireccion Moderado(60) Baja(40) ZONA RIESGO |Monitorear el desarrollo del MAD y los ZONA RIESGO Compartir o
el AMP Operativo de Negocios MODERADA |procesos de compra en la TVEC MODERADA transferir
Enviar solicitud de construccién o
ajustes del simulador
Socializar MAD a proveedores y
entidades relacionadas
Incumplimiento en el
seguimiento de registro Realizar cada dos meses un monitoreo
vy actualizacién de . " : de diez (10) registros aleatorios de
informacién de los gfesfaotivo j:lﬁé;e;;g’: Moderado(60) Baja(40) Zagg:;isnio prove?dor-e's (plantillas de regi_stro y Zgggs;ilsjio Reducir el riesgo
proveedores en la actualizacion), a cargo del designado
puesta en operacién y por el Cordinador del Grupo de
ejecucion de los MAD Administracion.
Validar y aprobar por Poxta cada
actualizacién de informacion de
proveedores en la plataforma por parte
del supervisor de MAD




MAD que no cumplan
con los estandares para

Validar el modelo de negocio

Validar los documentos del proceso

y/o requisitos técnicos
en un MAD

2024

de Negocios

su ejecucion Riesgo subdireccion |1y, 46ago(60) Baja(40) ZONARIESGO |/ iicar 14 viabilidad de estructurar el
T Operativo de Negocios MODERADA . "
adjL 1y puesta en MAD (Mecanismo de Agregacién de
marcha en la TVEC. Demanda)
Identificar inhabilidades de los
designados para cada equipo
Mecanismos de Realizar reuniones periodicas del los
Agregacion de demanda equipos estructuradores y gestores
que no prom!.uevan la Rlesgol ) Subdlrecc_lon Mayor(80) Moderado(60)
Compra Publica Estratégico de Negocios . . -
P Realizar informes peiodicos de cada
estratégica, innovadora
y sostenible.
Una vez aprobados los documentos del
proceso y la estrategia de
comunicaciones previamente solicitada,
el equipo estructurador procedera a
crear el proceso en SECOP con el fin de
cargar la documentacion (de acuerdo
con el mecanismo y modalidad de
Posibilidad de recibir o seleccién). Ademas el equipo de
solicitar cualquier dadiva Comunicaciones procede a ejecutar la
0 beneficio a nombre estrategia de difusion aprobada.
propio o de terceros con
el fin de alterar los : Jhonatan
resultados de las Riesgo d? Israel i
transacciones que Corrupcién Sandoval Mayor(80) Muy Baja(20) El modelo de negocio aprobado se
Llransacciones que. 2024 andoval socializa con los grupos de valor con el
ocurren en las Flérez fin de validarlo y obtener
lataformas SECOP, retroalimentacién por parte de los
TVEC(coupa), . interesados. El espacio de socializacion
simuladores Web, mi es la Mesa de Gobierno Empresarial,
mercado popular. que se organiza de manera virtual o
presencial segln la necesidad y
disponibilidad de recursos. Esta puede
repetirse en caso de que existan
cambios significativos en el modelo de
negocio, o cuando se estime necesario
abrir nuevamente el espacio de
socializacion.
Posibilidad de recibir o I
. " Py Reunién semestral en la cual se
solicitar cualquier dadiva N N "
- : verifique si se requiere o no la
0 beneficio a nombre Riesgo de " . I N
" . Subdireccion . modificacién de plan de estructuracion
propio o de terceros con |Corrupcién de Negocios Mayor(80) Muy Baja(20)
el fin de modificar 2024 9
plan de estructuracién Reunién de seguimiento con gestores
de MAD trimestralmente
Posibilidad de recibir o
solicitar cualquier dadiva . e : A
- Si se identifica presunto incumplimiento
0 beneficio a nombre : P
" Riesgo de " . de proveedores en los términos del MAD
propio o de terceros con o2 Subdireccion : : :
- - Corrupcion . Mayor(80) Muy Baja(20) se elabora informe con ajustes
el fin de modificar el de Negocios : .
" 2024 respectivos y se hace envio a grupo de
trémite o resultado de ; -
procesos sancionatorios
un procedimiento
solicitar cualquier dadiva se generara un subgrupo de validacion
— . de modificaciones dentro del grupo de
0 beneficio a nombre Riesgo de " . . ) )
" . Subdireccion . Administracion, con el fin de que
propio o de terceros con |Corrupcién . Mayor(80) Muy Baja(20) " "
- - de Negocios cualquier cambio sea validado y
el fin de modificar los 2024
aprobado por este grupo antes de ser
gestionado.
En caso de que se requiera hacer
solicitar cualguier dadiva cambios al estudio previo como
0 beneficio a nombre Riesgo de resultado de observaciones del
nro_mo o de terceros con Corrupcién Subdireccion Mayor(80) Muy Baja(20) subdirector, participantes de la mesa de

contratacién, se aplican los cambios y
se regresa a la instancia que hizo las
observaciones.

ZONA RIESGO
MODERADA

Reducir el riesgo

Reducir el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo




GESTION JURIDICA

CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL
Medir la gestién del proceso a través de
los mecanismos establecidos para tal fin
al interior de la Agencia.
Realizar seguimiento a la Politica de la
Prevencién del Dafio Antijuridico.
Insuficiente control a la Riesgo Secretaria
s Operativo General Mayor(80) Baja(40) Supervisar el proceso y los
Agencia requerimientos judiciales
Realizar el seguimiento a cada uno de
los procesos judiciales, requerimientos
judiciales no asociados a procesos
activos asi como a tutelas, para verificar|
las actuaciones a que haya lugar..
Posibilidad de efecto Realizar el seguimiento a cada uno de
dafioso sobre los Diana los procesos judiciales con fallo
recursos publicos, por Riesgo Fiscal Marcela Silva|Mayor(80) Baja(40) desfavorable para verificar las
caducidad de la accién Murcia actuaciones a que haya lugar y evitar
de repeticién vencimientos
Verificar que la informacién recopilada
en eKOGUI coincida con el expediente
original del despacho
Establecer roles de acceso, edicion y
administracién a las carpetas digitales
siolicltar cualquier dadiva en SharePoint por cada proceso juridico,
o beneficio a nombre judicial y/o disciplinario existente
propio o de terceros con
el fin de ocultar, Riesgo de s tari Verificar la exactitud y completitud de
manipular y/o alterar | Corrupcién Gec"e al"'a Mayor(80) Muy Baja(20) los expedientes de los procesos del
pruebas de los 2024 enera proceso de gestién juridica
expedientes asociados
con situaciones juridicas ,
de actuaciones de la Asignar la administracion de los
Agencia buzones electrénicos de
notificacionesjudiciales@colombiacompr
a.gov.coy
asuntos.disciplinarios@colombiacompra.
gov.co a un funcionario en particular
para su gestion.
Registrar estado de los procesos de
cobro coactivo en el "Cuadro de avance
de procesos de cobro"
Verificar y velar por el cumplimiento de
los términos legales aplicables para
cada proceso judicial o administrativo.
°07r2§?:2ﬁ'j°eat;‘;’e"£;emn Riesgo de Secretaria Verificar la exactitud y completitud de
h . Corrupcién Mayor(80) Muy Baja(20) los expedientes de los procesos del
el fin de omitir el General AP
. 2024 proceso de gestién juridica
cumplimiento de los
términos en las
actuaciones juridicas Asignar la administracion de los
buzones electrénicos de
notif i judici biacompr
asuntos.disciplinarios@colombiacompra.
gov.co a un funcionario en particular
para su gestién
Verificar que los insumos atiendan al
requerimiento en los tiempos
establecidos.
Realizar las actuaciones administrativas
a que haya lugar para garantizar el
cumplimiento de la sentencia que
imponga condena que implique
Realizar una inadecuada | . N erogacién presupuestal
R Riesgo Secretaria : ZONA RIESGO
defensa judicial de los N
defensa judicial de los Operativo General Moderado(60) Baja(40) MODERADA

intereses de la Agencia

Verificar el fallo desfavorable o archivo
/respuesta a requerimiento judicial

Realizar el seguimiento a cada uno de
los procesos judiciales, requerimientos
judiciales no asociados a procesos
activos asi como a tutelas, para verificar
las actuaciones a que haya lugar

MANEJO

Reducir el riesgo

Reducir el riesgo

Evitar el riesgo

Evitar el riesgo

Asumir el riesgo




GESTION FINANCIERA

RIESGO

CLASE DE
RIESGO

RESPONSA
BLE

IMPACTO

ZONA

PROBABILIDAD INHERENTE

CONTROLES

ZONA RESIDUAL

MANEJO

Efecto dafioso sobre los

recursos publicos por
incertidumbre en valores|

reaistradas en la

Riesgo Fiscal

Secretaria
General

Moderado(60)

ZONA RIESGO

MODERADA Verificar la informacién.

Baja(40)

ZONA RIESGO
MODERADA

Compartir o
transferir

Incumplimiento de 1as
oblicaciones financieras

dola Anoncia

Riesgo
Operativo

Secretaria
General

Moderado(60)

ZONA RIESGO

MODERADA Verificar la informacién

Baja(40)

Posibilidad de recibir o
solicitar cualquier dadiva

0 beneficio a nombre
propio o de terceros con

el fin de alterar o

registrar hechos
econdémicos inexistentes

Riesgo de
Corrupcion
2024

Secretaria
General

Catastroéfico(100)

Validacién de informacion del Sistema
SIIF Nacién ( Maximos valores de
apropiacion a requerir)

Verificar que las solicitudes de CDP
cuente con el aval de los responsables.

Verificar que antes que se genere el
pago cuenten con la aprobacion de la

. Ordenacién del Pago.
Muy Baja(20)

Verificar que los contratos o actos
administrativos cuenten con objeto,
valor, CDP, plazo y se encuentre
firmado por el ordenador del gasto para
la expedicion del RP.

Verificar que la informacion que se
registra en el modulo contable del
aplicativo SIIF cuente con los soportes
idoneos.

GESTION DOCUMENTAL

ZONA RIESGO
MODERADA

Asumir el riesgo

Evitar el riesgo

RIESGO

CLASE DE
RIESGO

RESPONSA
BLE

IMPACTO

ZONA
INHERENTE

PROBABILIDAD CONTROLES

Inoportunidad en la
atencién de las PQRSD

Riesgo
Operativo

Secretaria
General

Mayor(80)

Reportar peticiones que se reasignan a
otra dependencia o que son reasignados
a su dependencia.

Verificar la PQRSD asignadas; el asunto,
la tipologia, los anexos, contenidos, y
reasignarla a un colaborador del area
y/o dependencia y registrarla en la
matriz de seguimiento PQRSD.

Distribuir y asignar las PQRSD en cada
area a los funcionarios o colaboradores
de acuerdo con el grado de dificultad y
la carga de cada persona, para la
proyeccion y para la revisién de las
peticiones

Verificar en el sistema la

Alta(80)

Reportar y enviar alertas de PQRSD
préximas a vencimiento por correo
electrénico a las areas y/o dependencias
de la ANCP-CCE responsables de
responder sus PQRSD asignadas.

Revisar las PQRSD asignadas;
caracteristicas, contenido, anexos entre
otros, al area y/o dependencia con el
acompafiamiento de un asesor o
profesional.

Realizar actividades de socializacion de
los lineamientos internos y el uso de la
plataforma donde se hace la gestion de
las PQRSD

Posibilidad de recibir o
solicitar cualguier dadiva

0 beneficio a nombre
propio o de terceros con

el fin de eliminar,
sustraer o modificar
documentacién fisica o
electrénic

Riesgo de
Corrupcion
2024

Secretaria
General

Catastrofico(100)

Realizar el control y seguimiento a la
consulta de los documentos del Archivo
Central mediante la planilla
correspondiente a la solicitudes.

Muy Baja(20)

Pérdida de los
documentos e
informacién en custodia
del Archivo Central.

Riesgo
Operativo

Secretaria
General

Mayor(80)

Seguimiento al reporte de las
condiciones ambientales del archivo
central.

Realizar seguimiento a los préstamos

Muy baja(20)
documentales

Realizar la medicion de las condiciones
ambientales del archivo central.

ZONA RESIDUAL

MANEJO

Reducir el riesgo

Evitar el riesgo

Asumir el riesgo




GESTION DEL CONOCIMIENTO

RIESGO

CLASE DE
RIESGO

RESPONSA
BLE

IMPACTO

ZONA

INHERENTE CONTROLES

PROBABILIDAD

ZONA RESIDUAL

MANEJO

Riesgo de Fuga de
Capital intelectual

Riesgo Gestién
del
conocimiento

Direccion
Genreal -
Grupo de
Planeacion

Moderado(60)

Seguimiento a la ejecucién del plan de
mantenimiento del componente de
Gestion del Conocimiento y la
Innovacién en el marco del Sistema
Integrado de Gestién

ZONA RIESGO

Media(60) MODERADA

Coordinar y consolidar la documentacién
de las buenas practicas y/o lecciones

aprendidas de la entidad

Realizar ejercicios de sensibilizacion a
los colaboradores en el marco del
Sistema Integrado de Gestién

ZONA RIESGO
MODERADA

Compartir o
transferir

GESTION ADMINISTRATIVA

RIESGO

CLASE DE
RIESGO

RESPONSA
BLE

IMPACTO

ZONA

INHERENTE CONTROLES

PROBABILIDAD

Administracién desleal
en control, custodia y
manejo de recursos de
la caja menor

Riesgo de
Fraude

Secretaria
Genreal

Menor(40)

Realizar de manera esporadica, pero
como minimo una vez al trimestre el
arqueo a la caja menor.

Revisar que las solicitudes sean acorde
con los rubros presupuestales que se
tienen.

Realizar la liquidacion de la caja menor
al finalizar la vigencia fiscal.

ZONA RIESGO
MODERADA

Media(60) Registrar los movimientos de la caja

menor en el SIIF Nacién.
Adicionalmente, cada mes o cuando se
haya ejecutado el 70% de los rubros
constituidos, realizar la solicitud de
reembolso en la plataforma SIF Nacién
y emitir el acto administrativo.

Crear la caja menor mediante
resolucién, en el cual se da a conocer la
clasificacion de los rubros
presupuestales y el valor a manejar.

Aumento en la demanda

de recursos

Riesgo
Ambiental

Secretaria
Genreal

Mayor(80)

Realizar campaiias internas de uso
eficiente de agua y energia (semestral)

Realizar capacitacion sobre consumo
responsable de recursos y buenas

Moderado(60) practicas ambientales (anual).

Verificar con el drea administrativa la
ejecucion de mantenimientos
correctivos en los equipos eléctricos,
con el fin de contribuir al uso eficiente
de la energia (trimestral).

Contaminacién de agua

Riesgo
Ambiental

Secretaria
Genreal

Mayor(80)

Realizar inspecciones periddicas al
almacenamiento de productos de aseo
para evitar fugas y mezclas

Moderado(60) inadecuadas.

Capacitar al personal en practicas de
uso eficiente de productos quimicos.

ZONA RESIDUAL

MANEJO

Asumir el riesgo

Reducir el riesgo

Reducir el riesgo




Contaminacién de agua

Riesgo

Secretaria

Almacenar adecuadamente los residuos
sélidos de acuerdo a lo establecido en el
PGIR

Capacitacién al personal de la agencia
para el correcto almacenamiento de los
residuos generados

Monitorear la cantidad de residuos
generados.

Entrega de los residuos generados al
Gestor autorizado

Realizar el almacenamiento temporal de
los residuos aprovechables y
entregarlos al gestor autorizado.

Realizar el almacenamiento temporal de
los residuos peligrosos en contenedores
adecuados y sefializados.

Capacitar al personal y contratistas en
el manejo seguro y segregacion
correcta de residuos peligrosos

Supervisar que las areas de
almacenamiento cuenten con kits de
contencién de emergencias.

Realizar el almacenamiento temporal de
los residuos RAEE en contenedores
adecuados y sefializados.

Almacenar de manera temporal los
residuos peligrosos generados

Inspeccionar el almacenamiento
adecuado de los residuos aprovechables
y peligrosos

Inspeccionar el almacenamiento
adecuado de los productos quimicos

Solicitar a los proveedores las hojas de
seguridad de cada uno de los productos

Dar disposicién adecuada de los
residuos por medio de gestores
certificados

Contratar gestor autorizado para la
gestién integral de residuos RESPEL.

Sensibilizar a los funcionarios sobre la
correcta segregacion y disposicion de
residuos peligrosos.

y suelo Ambiental Genreal Moderado(60) Moderado(60)
ntaminacion de Riesgo Secretaria

Yy §_u4 ielo gengrgqgn de Ambiental Genreal Menor(40) Baja(40)

residuos peligrosos

Contaminacién de agua  |Riesgo Secretaria N

y suelo R10 Ambiental Genreal Menor(40) Baja(40)

Contaminacién de agua |Riesgo Secretaria

y suelo R8 Ambiental Genreal Mayor(80) Moderado(60)

Contaminacién de agua_ |Riesgo Secretaria :

v suelo R9 Ambiental Genreal Moderado(60) Baja(40)

Contamlnaclon de agua Rlesgo Secretaria Moderado(60) Baja(40)

suelo y aire Ambiental Genreal

Contaminacién de suelo, |Riesgo Secretaria

agua y aire R12 Ambiental Genreal Moderado(60) Moderado(60)

Contratar gestor

autorizado para la Riesgo Secretaria .

gestién integral de Ambiental Genreal Mayor(80) Muy baja(20)

residuos RESPEL.

Inadecuada planeacién

para la adquisicién y Riesgo Secretaria )

abastecimiento de Operativo Genreal Moderado(60) Baja(40)

bienes y servicios

Revisar las especificaciones del bien o

o requerido por el proceso
solicitante con la finalidad de no generar|
reprocesos en la compra alineados al
Plan Anual de Adquisiciones (PAA).

Elaborar, aprobar y publicar los
informes de supervisién de los contratos
que le han sido designados al rea
administrativa para el suministro de
bienes y servicios.

Desarrollar las respuestas a las
observaciones presentadas y cargarlas
a la plataforma SECOP II.

Revisar los aspectos por los cuales el
proceso se declaré desierto y ajustarlos.

Desarrollar el estudio previo que
contiene fichas técnicas, estudios de
mercado, comparativos con otros
procesos de otras entidades que
satisfagan la misma necesidad e
histéricos de las adquisiciones de la
Entidad.

Asumir el riesgo

Asumir el riesgo

Asumir el riesgo

Reducir el riesgo

Asumir el riesgo

Asumir el riesgo

Asumir el riesgo

Reducir el riesgo

Asumir el riesgo




Inventarios en mal

Realizar una toma fisica de inventarios
como minimo una vez al afio conforme
al Manual de Inventarios de la Agencia

Asignar inventario individual por
colaborador con clausula de
responsabilidad por dafio o pérdida

Adquirir la Péliza de Todo riesgo dafio
material

Realizar campafias de sensibilizacion
para el cuidado de los elementos que
son designados por la Entidad a sus

estado, en desuso o Riesgo Secretaria ZONA RIESGO | ,ncionarios y contratistas.

inexactos frente ala.  |Operativo Genreal Menor(40) Alta(80) MODERADA Y

informacién contable
Revisar en el Manual Operativo para la
Administracién y control de bienes y
registrar la vida (til de cada elemento
en la Matriz de Inventario de bienes.
Elaborar y revisar el boletin mensual de
inventarios y entregar a contabilidad
para los respectivos registros de
inventario
Realizar los mantenimientos preventivos
y/o correctivos de los activos de la
agencia conforme al plan de
mantenimiento aprobado.

Posibilidad de recibir o Asignar el inventario individual

solicitar cualquier dadiva

0 beneficio a nombre :

opio o de terce! on Riesgo de Secretari;

Dlrf_ouzj € eTtC. ';05 < Corrupcién G cr alrla Mayor(80) Muy Baja(20) Socializar en los lineamientos para la

elfin de permitir la. 2024 enrea administracién de bienes y logistica

salida de elementos o

activos de la entidad, sin

ninguna auforizacién. Autorizar el retiro de elementos de la
entidad

Pérdida o dafio material Adquirir la Péliza de Todo riesgo dafio

de la infraestructura y/o material

activos fisicos de la Riesgo Secretaria . ;

Agencia por Operativo Genreal Catastréfico(100) Muy Baja(20) N ;

acontecimientos de Activar el Plan de emergencias de la

fiuerza mavor Agencia adoptado y Aprobado

fuerza mayor
Fortalecer las acciones de reduccién y

Riesqo de sobreconsumo uso eficiente de papel mediante

g S
de papel en actividades dlqlta_hzac_lon de documentos y buenas
administrativas que précticas internas (semestral).
q . 5
. ” Riesgo Secretaria .
D -
incrementa la presiéon Ambiental Genreal Mayor(80) Baja(40)

sobre los recursos
forestales y desperdicio
de recursos

Realizar capacitaciones a funcionarios
en la politica de “Cero Papel” y en
gestién documental digital.

ZONA RIESGO
MODERADA

Asumir el riesgo

Evitar el riesgo

Asumir el riesgo

Reducir el riesgo




EVALUACION INDEPENDIENTE

establecido para cada vigencia

Analizar el contexto interno y externo

de la Agencia

CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Designar las responsabilidades al
interior del Equipo de trabajo de Control
Interno, de acuerdo a los perfiles de
cada integrante
Revisar y aprobar el Plan Anual de
Auditoria de cada vigencia por parte del
Comité Institucional de Coordinacién de
Control interno CICCI de acuerdo a su
Inadecuada y/o P iteri
: P Direccion criterio.
mm‘mk Riesgo General - . ZONA RIESGO |Verificar el cumplimiento del Estatuto . )
programacién, ejecucién Operativo Control Menor(40) Baja(40) MODERADA | de Auditoria y Cédigo de Etica del Asumir el riesgo
v seguimiento al Plan Interno auditor por parte de los auditores del
Anual de Auditoria. equipo de control interno, para evitar
desviaciones del trabajo de
aceaiiramiantn
Construir la matriz de priorizacion,
generar lineamientos para el analisis
técnico del nivel de aseguramiento de la
Primera y Segunda Linea de Defensa de
acuerdo a las metodologias
establecida
Aplicar el procedimiento de Auditoria
Interna y Seguimiento de Ley, en
cumplimiento de los mandatos definidos
en el Estatuto de Auditoria.
Socializar a los auditados los resultados
Informes de auditoria o " N de la auditoria e informes de ley previo
sequimiento con Riesgo ireccion ZONARIESGO |2 nferme final. ZONA RIESGO
ﬁim Operativo Control Moderado(60) Media(60) MODERADA  |Revisar que para la elaboracién de los MODERADA Asumir el riesgo
metodoldgico. Interno informes se cuenta con evidencia
suficiente, confiable, relevante y util
para emitir conclusiones.
Verificar el diligenciamiento y
cumplimiento del Documento Analitico y
de preparacion del ejercicio de
auditoria
Designar las responsabilidades al
interior del Equipo de trabajo de Control
Interno, de acuerdo a los perfiles de
cada integrante.
Aplicar el Estatuto de Auditoria y Codigo
Posibilidad de recibir o de Etica del auditor para evitar
solicitar cualquier dadiva desviacion_es del trabajo de
o beneficio a nombre Asenuramienta
propio o de _te'rceros con Riesgo de Direccion Aplicar el procedimiento de Auditoria
eLfin de omitr, Corrupcién General - .1 or(80) Muy Baja(20) Interna y Seguimiento de Ley Evitar el riesgo
modificar o adulterar los 2024 Control
hallazgos derivados del Interno - i
sequimiento v de la Revisar que para la elaboracion de los
J—y;evaluacién informes se cuenta con evidencia’
Mnte suficiente, confiable, relevante y (til
independiente para emitir conclusiones.
Elaborar los papales de trabajo como
soporte de las observaciones o
hallazgos de los trabajo de
aseguramiento (auditorias)
IRECCIONAMIENTO ESTRATEGICO
CLASE DE RESPONSA ZONA
RIESGO RIESGO BLE IMPACTO PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL MANEJO
Desarrollar actividades Realizar el seguimiento y evaluacion del
de capacitacion que no Direccion cumplimiento de la estrategia de
generen las c: idades |Riesgo General - ZONA RIESGO |capacitaciones. ZONA RIESGO . )
requeridas y/o Operativo Grupo de Moderado(60) Moderado(60) MODERADA . MODERADA Asumir el riesgo
resultados esperados a Articulacion Consolidar resultados de las
los grupos de valor capacitaciones ejecutados
Verificar el Plan de Accién Institucional
con las dependencias
Analizar el contexto interno y externo
de la Agencia
Direccionamiento
estratégico Direccion Socializar los lineamientos para la
desarticulado con las Riesgo General - : formulacion del PAI " :
apuestas del Gobierno  |Operativo Grupo de Mayor(80) Muy baja(20) Evitar el riesgo
W—Im‘w Planeacion Verificar las consideraciones de los
— grupos de valor y las ciudadanias del
Plan de Accién Institucional
Verificar el Plan Estratégico Institucional
Identificar, analizar y actualizar el
Normograma de la Agencia que incluye
la normatividad vigente
Generar Productos y. w (D;il’eCCif:" Realizar socializacion del MOP
servicios que no iesgo eneral - N N
atiendan las necesidade: Ope?ativo Grupo de Mayor(80) Moderado(60) Reducir el riesgo
de la agencia Planeacion Realizar seguimiento al plan de trabajo




Inadecuada estimacion

Realizar seguimiento a los proyectos de
inversion y socializarlo ante la Alta

de necesidades de Direccion Direccién
recursos para la Riesgo General - ZONA RIESGO ZONA RIESGO " N
construccién del Operativo  [Grupo ge | M0Uer2de(60) Moderado(60) MODERADA | Realizar mesa de trabajo con las MODERADA | Asumielriesao
presupuesto de la. Planeacion dependencias para revisar las
siguiente vigencia estimaciones de recursos en el marco
de los proyectos de inversion
Realizar seguimiento al reporte evento
de materializacién de riesgos
Analizar el contexto interno y externo
de la Agencia.
Direccion
Inadecuada gestion de. - |Riesgo. General Mayor(80) Moderado(60) Revisar las matrices de riesgos de los Reducir el riesgo
riesgos Operativo Grupo de procesos
Planeacion
Realizar la socializacion de la politica y
metodologia de riesgos
Monitorear y revisar los riesgos
Reportar los resultados de las
Mecanismos que no . N capacitaciones realizadas en la vigencia
Direccion
promuevan la_ Riesgo General - i i
participacion e inclusién . d Mayor(80) Moderado(60) Aplicar los instrumentos para la Reducir el riesgo
de actores del Sistema | EStratégico Grupo de recoleccién de la informacion de los
de Compra Publica Planeacion participantes (caracterizacion de
usuarios y encuestas de satisfaccion en
las capacitaciones realizadas)
Definir la estrategia de capacitaciones
Oferta de itaciones con base en los lineamientos del
desarticulada con las Direccion gobierno nacional, el Plan Nacional de
metas institucionales Riesgo General - Desarrollo, los lineamentos de la . .
para atender las Operativo Grupo de Mayor(80) Moderado(60) Direccidn General Reducir el riesgo
7255(?22?52&1'&2 Articulacion Aplicar los lineamientos para la
I— caracterizacién de usuarios
% Validar el uso y de las herramientas de
solicitar cualquier dadiva N N N
— . . uso exlusivo asignadas a integrantes del
0 beneficio a nombre : Direccion N i ol
" Riesgo de Grupo de Articulacién y Socializacién
propio o de terceros con o e General - ; . ;
- " Corrupcion Mayor(80) Muy Baja(20) " " vy Evitar el riesgo
el fin de disponer de las 2024 Grupo de Documentar el registro de asignacion de
herramientas de uso Articulacion las herramientas de uso exclusivo de la
exclusivo de la entidad Entidad a los funcionarios y/o
para actividades de contratistas de la Entidad
eguimiento a la ejecucion del plan de
mantenimiento del componente de
Gestion del Conocimiento y la
Innovacién en el marco del Sistema
Aa Coactidn
o Coordinar y consolidar la documentacién
pérdida d X ri g'rECC'T” de las buenas practicas y/o lecciones
érdida de memoria iesgo eneral - aprendidas de la entidad : .
Institucional Operativo Grupo de Mayor(80) Moderado(60) P! Reducir el riesgo
Planeacion Revisién de la informacién generada
producto de la gestion (informes,
reportes, etc)
Realizar ejercicios de sensibilizacion a
los colaboradores en el marco del
Sistema Integrado de Gestion
Verificar la eficiencia de las
Resistencia al cambio Riesgo Madeleidis capacitaciones incluidas en el PIC 2026
S — Estrgtégico Garcia Mayor(80) Moderado(60) Reducir el riesgo
Mufioz Llevar a cabo cesiones del CIGD de

manera periodica 2026




COMUNICACION ESTRATEGICA

RIESGO

CLASE DE
RIESGO

RESPONSA
BLE

IMPACTO

ZONA
INHERENTE

PROBABILIDAD CONTROLES ZONA RESIDUAL

Deterioro de la
percepcion y cre

de la Agencia.

Riesgo
Operativo

Direccion
General -
Grupo de
Comunicacio
nes
Estrategicas

Mayor(80)

Realizar la socializacion y difusion de los
lineamientos, procedimientos y
documentos asociados al proceso de
Comunicaciones Estrategicas con las
diferentes areas de la Entidad

Monitorear la informacién en medios de
comunicacién generando alertas
respecto a informacion negativa que
comprometa a la Entidad

Publicar Comunicados de Prensa
aclaratorios debidamente aprobados por
la Direccién General en los canales
oficiales de la Agencia respecto a
informacién mal intencionada en el
marco de las funciones y competencias
de la Agencia Nacional de Contratacién
Publica Colombia Compra Eficiente

Alta(80)

Realizar control y verificacion de la
informacién mediante formatos
estandarizados con las areas y
subdirecciones.

Posibilidad de recibir o
solicitar cualquier dadiva

0 beneficio a nombre
propio o de terceros con

el fin de divulgar
informacién Institucional

no auttorizada.

Riesgo de
Corrupcion
2024

Direccion
General -
Grupo de
Comunicacio
nes
Estrategicas

Catastroéfico(100)

Realizar la socializacion y difusién de los
lineamientos, procedimientos y
documentos asociados al proceso de
Comunicaciones Estrategicas con las

Muy Baja(20) diferentes areas de la Entidad.

Realizar control y verificacion de la
informacién mediante formatos
estandarizados con las areas y
subdirecciones

ANALISIS ESTRATEGICO DEL SISTEMA DE COMPRAS Y CONTRATACION PUBLICA

MANEJO

Evitar el riesgo

Evitar el riesgo

RIESGO

CLASE DE
RIESGO

RESPONSA
BLE

IMPACTO

ZONA

PROBABILIDAD INHERENTE

CONTROLES ZONA RESIDUAL

Generar informacién
inexacta

Riesgo
Operativo

Norberto
Antonio
Valencia
Meiia

Mayor(80)

Validar que la solicitud se pueda
atender en el marco de la misionalidad
y alcance de la Agencia

Moderado(60)

ACTIVOS DE INFORMACION

MANEJO

Reducir el riesgo

RIESGO

CLASE DE
RIESGO

RESPONSA
BLE

IMPACTO

ZONA
PROBABILIDAD INHERENTE CONTROLES ZONA RESIDUAL

Dafio de informacion

Riesgo de
Seguridad y
privacidad de la
informacién

Subdireccion
DT

Mayor(80)

Implementar controles de acceso a los
activos de informacién.

Asegurar que los activos estén ubicados
en areas protegidas.

Detectar y mitigar vulnerabilidades que
puedan poner en riesgo los activos.
IMmpIementar proceaimientos para
identificar, reportar y responder a
incidentes que puedan dafiar los

Muy Alta(100)

Proteger los activos durante la creacion,
prueba y mantenimiento de sistemas.

Garantizar que los datos criticos estén
respaldados regularmente para prevenir
su pérdida o dafio.

Fuga de informacién

Riesgo de
Seguridad y
privacidad de la
informacién

Subdireccion
DT

Mayor(80)

Implicar las politicas y controles de
encriptado para proteger la informacién
cuando se transmite por redes publicas
o privadas.

Asegurar que los activos estén ubicados
en areas protegidas

Implementar controles de acceso a los
activos de informacion..

Aplicar los controles especificos para

Muy Alta(100) de la organizacién (trabajo remoto,
dispositivos moviles, etc.).
Activar el protocolo para identificar y
responder rapidamente a incidentes de
fuga de informacién

Implementar mecanismos de auditoria y

o la transferencia de informacion.

Establecer cldusulas contractuales que
incluyan responsabilidades sobre la
proteccion de la informacion compartida
con terceros contratistas

MANEJO

Evitar el riesgo

Evitar el riesgo




Interrupcién de los
procesos criticos y
funciones sensibles

Riesgo de

Elaborar, socializar y activar los planes
de continuidad (BCP) y de recuperacién
ante desastres (DRP) para cada area
afectada y contemplada en el BIA

T TCar SOTUCIONES (ECMOTogIca!
relacionadas con copias de respaldo en
lugares aislados, con el fin de contar
con un back-up de informacion en
tiempo real que se encuentre disponible
en caso de alguna disrupcién o
interrupcién de los servicios
tecnoldgicos que soporten los procesos

Thplementar herramientas que
permitan el monitoreo y gestién en
tiempo real de amenazas mediante
controles avanzados, como firewalls de
dltima generacion, sistemas de
deteccion y respuesta ante amenazas
(EDR), analisis de trafico en la red e
inteligencia de amenazas para
identificar y neutralizar actividades

cncnachnea

Configurar ;istemas criticos en multiples
ubicaciones para evitar que un fallo en
una unica ubicacion afecte la operacion.
Esto incluye replicacion en tiempo real
de datos entre centros de datos
primarios y secundarios, y el uso de

p
Privacidad de la Informacién y demas
procedimientos operativos que la
desarrollen, con el fin de gestioar el
componente de disponibili

activos de informacién

Implementar medidas para proteger la
infraestructura contra malware,
ransomware y ataques que puedan
afectar la disponibilidad.

Implementar planes de continuidad y
recuperacion ante desastres que
permitan reestablecer operaciones y
servicios en caso de interrupciones.

Asegurar que los recursos tecnoldgicos

disnonibilidad

Realizar copias de seguridad periddicas
para garantizar la disponibilidad de la
informacion integra en caso de
disrupcién del servicio principal

Realizar pruebas periédicas para
garantizar que los planes de
recuperacion sean efectivos

Activar el protocolo para identificar y
responder rédpidamente a incidentes de
pérdida de disponibilidad

Implementar controles para proteger la
informacién contra alteraciones no
autorizadas

Activar el protocolo para identificar y
responder rédpidamente a incidentes de
pérdida de integridad

Proteger las aplicaciones y sistemas
contra manipulaciones indebidas o
vulnerabilidades

Realizar copias de seguridad periddicas

desarrollen, con el fin de gestioar el
componente de integridad de los activos
de informacion.

- Subdireccion
establecidos en el BIA ﬁznggsldad del I Mayor(80) Alta(80)
Analisis del Impacto en |"®9
el Negocio
Riesgo de
Pérdida de disponibilidad|Seguridad y Subdireccion
de la informacién privacidad de la [IDT Mayor(80) Muy Alta(100)
informacién
Riesgo de
Pérdida de integridad de |Seguridad y Subdireccion
la informacién privacidad de la [IDT Mayor(80) Muy Alta(100)
informacién
- Riesgo de
Pérdida de la : : :
UP——— Seguridad y Subdireccion
confidencialidad de la_ | 0 424 de 1a |1DT Mayor(80) Muy Alta(100)
informacién : "
informacion

Monitorear actividades criticas para
detectar y prevenir modificaciones no
autorizadas

Implementar Politicas de Seguridad y
Prival i 4

desarrollen, con el fin de gestionar el
componente de confidencialidad de los
activos de informacién

Implementar controles de acceso a los
activos de informacién

Implementar las politicas y controles de
encriptado

Implementar medidas de seguridad
para proteger las redes contra accesos
no autorizados.

Activar el protocolo para identificar y
responder rédpidamente a incidentes de
pérdida de confidencialidad

Evitar el riesgo

Reducir el riesgo

Compartir o
transferir

Evitar el riesgo




