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INFORME DE SEGUIMIENTO A LA GES',I'I(')N,DE RIESGOS EN LA
AGENCIA NACIONAL DE CONTRATACION PUBLICA - COLOMBIA
COMPRA EFICIENTE
junio a noviembre 2025

La asesora Experta con Funciones de Control Interno, en aplicacién de sus roles
en cumplimiento de lo establecido en el articulo 2.2.21.4.9 del Decreto 1083 de
2017 y en armonia con los roles de liderazgo estratégico y enfoque hacia la
prevencién asignados a las Oficinas de Control Interno o quienes hagan sus
veces, efectud seguimiento a la gestion de riesgos de la Entidad, a 30 de
noviembre 2025, de acuerdo con la informacidon suministrada por el grupo
interno de trabajo de Planeacion, politicas publicas y relaciones internacionales
de la ANCP - CCE.

En virtud de lo anterior a continuacion, se detalla el seguimiento en los literales
ay b de este informe.

a) Contextualizacion de la Gestion de Riesgos en la Agencia Nacional
de Contratacion Pablica — Colombia Compra Eficiente ANCP-CCE durante
el periodo evaluado.

En cumplimiento de las etapas de identificacién y valoracién de riesgos, la oficina
de Control Interno en el informe suministrado el grupo interno de trabajo de
Planeacidn, politicas publicas y relaciones internacionales de la ANCP - CCE, con
corte a 30 de noviembre de 2025, se identificaron setenta y cuatro (74) riesgos
de procesos y corrupcion, distribuidos entre las seis (06) areas y los diecisiete
(17) procesos que conforman el Mapa de Procesos Institucionales.

A continuacion, se presenta la grafica No. 1 y 2 donde se permite observar el
numero de riesgos identificados por area y tipo de proceso:

Grafica 1. Cantidad de riesgos identificados por area ANCP -CCE

36
15
11 9
B e o ;
=
Secretaria Direccion Subdireccion Subdireccion Subdireccion Subdireccion

General General de Informacion  de Negocios de Gestion de Estudios de

y Desarrollo Contractual Mercado y
Tecnolégico Abastecimiento

Estratégico

Fuente: Elaboracidn propia equipo de Control Interno con base en el reporte a octubre de 2025 - Reporte Suite
Visién Empresarial
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La grafica 1, ilustra como se encuentran clasificados los setenta y cuatro (74)
riesgos, identificados por los diecisiete (17) procesos de la ANCP-CCE, indicando
el indicador por area la exposicién en cuanto a numero de riesgos.

Grafica 2. Cantidad de riesgos identificados por tipo de proceso
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Fuente: Elaboracion propia equipo de Control Interno con base en el reporte a octubre de 2025 - Reporte
Suite Vision Empresarial.

La grafica No. 2, ilustra la distribucion de riesgos en cada uno se los diecisiete
(17) procesos de la Agencia siendo los procesos de gestidon de agregacién de la
demanda, la gestion de contratacién con nueve (09) riesgos cada uno y
direccionamiento estratégico con siete (07) y por otro lado, los procesos de
analisis estratégico del sistema de compras y contratacién publica, comunicacion
estratégica y gestion de tecnologias de la informacién con uno (01) el primero
de estos y dos (02) para los otros dos restantes .

Con respecto al seguimiento realizado con corte a diciembre de 2024, se denota
una reorganizacién de los riesgos pasando de noventa y nueve (99) riesgos a
setenta y cuatro (74) en la vigencia 2025 y que se pas6 de dieciséis (16)
procesos a diecisiete (17) procesos, incluyendo para esta vigencia el proceso de
Activos de informacion, el cual no se encuentra actualizado segln el mapa de
procesos que se observa publicado en la pagina web de la entidad.
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Imagen 1. Mapa de procesos estratégicos ANCP- CCE diciembre 2025
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Fuente: pagina web de la Agencia con corte a 29 de diciembre

De otra parte, la grafica No. 2, muestra los riesgos por clase, aumentando en
diciembre de 2024 de siete (07) grupos segun clase, a nueve (09) en diciembre
de 2025; las clases que se implementaron son los de riesgos fiscales y riesgo de
continuidad del negocio.

Asi también, se observa que la mayor cantidad de riesgos identificados por parte
de la Entidad corresponde a riesgos operativos con el 47%, riesgos de corrupcién
con un 31% en contraste, con los riesgos de la clase de riesgo de continuidad
del negocio, riesgo de tecnologia, riesgo legal, riesgo reputacional, los cuales
representan un 1.3% cada uno, el riesgo de fraude con un 2.7% de participacién,
asi como también el riesgo fiscal y de seguridad y privacidad de la informacion
con un 6.7%.
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Grafica 2. Numero de riesgos identificados por clase de riesgo
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Fuente: Elaboracion propia equipo de Control Interno con base en el reporte a octubre de 2025 -
Reporte Suite Vision Empresarial.

Segun lo observado por Control Interno, la entidad definid un total de 242
controles para los setenta y cuatro (74) riesgos, clasificados en cincuenta y un
(51) riesgos institucionales y veintitrés (23) riesgos de corrupcidn, con corte a
30 de octubre de 2025, de acuerdo con la informacion contenida en el
seguimiento realizado por el drea de planeacidn, politicas publicas y relaciones
internacionales de la ANCP -CCE.

Sobre lo anterior también hay que anotar que de 419 riesgos contemplados al
final de la vigencia 2024, se dio paso a una malla de 242 riesgos con corte a 30
de octubre de 2025, los cuales durante el periodo segun seguimiento realizado
por la segunda linea de defensa no tuvieron cambios y teniendo en cuenta que
entre noviembre y diciembre Control Interno no fue informado sobre cambios a
ésta, se observa que la reformulacién de controles permitié racionalizar los
controles en 177, para esta ultima vigencia.

A continuacidn, se presenta la clasificacion de los controles por tipo o clase de
control.
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Imagen 2. Nimero de controles identificados por clase con corte a 31 de
octubre de 2025

Fase de evaluacién

Documentacidon de controles 2025

A partir del monitoreo, se pudo evidenciar:

Controles identificados por clase . )
P + 7 procesos no estan relacionando en la SVE el
enlace de la ubicacidn de las evidencias de la

aplicacion de los controles.

No existe evidencia que los controles estan

150 siendo aplicados en los riesgos de los siguientes
procesos: Direccionamiento Estratégico, Gestién
00 de Agregacién de la Demanda, Gestién de

Contratacién, Gestidon Financiera, Gestién
Juridica, Relacionamiento con la Ciudadania.

Durante el periodo no se identificaron cambios
0 Preventivo Detectivo Correctivo en los controles establecidos.
Seriesl 200 25 17

Total 242

Fuente: Elaboracion Grupo Interno de Planeacion, politicas publicas y relaciones internacionales.

La imagen 2, permite evidenciar cdmo la ANCP-CCE, ha estructurado el sistema
de control de caracter preventivo, dado que estos representan un 83% del total
de los controles identificados por clase. Esta proporcion refleja un enfoque
institucional orientado a anticipar riesgos y evitar la ocurrencia de eventos que
puedan afectar el cumplimiento de los objetivos estratégicos. En segunda
instancia, los controles detectivos, con un 10%, cumplen una funcién en la
identificacion oportuna de desviaciones o irregularidades que pudieran escapar
a las medidas preventivas. Finalmente, un 7% corresponde a controles
correctivos, los cuales permiten corregir situaciones una vez identificadas,
cerrando asi el ciclo de control.

De otro lado, es importante tener en cuenta las consideraciones de Planeacion a
partir del monitoreo realizado en el mes de octubre de 2025, segun se muestra
en la imagen 3.
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Imagen 3. Plan de tratamiento de riesgos de gestidén y corrupcién con corte a
31 de octubre de 2025
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Riesgos de gestion y corrupcion ratamiento

Fase de Tratamiento

A partir del monitoreo realizado, se presentan las
siguientes consideraciones:

+ Se cuenta con dos (2) actividades del plan de
12 tratamiento de riesgos de gestion vencidas a la fecha,
para lo cual las dependencias (EMAE y Grupo de
Articulacion) responsables deben cargar en la SVE las
. evidencias que den cuenta de su cumplimiento.
+ Se debe tener en cuenta que hay 14 actividades que
vencen el 31 de diciembre para su cumplimiento.
» Se deben fortalecer las actividades de seguimiento por
parte de las dependencias para realizar los reportes en

: los tiempos establecidos.

. 0 + Es responsabilidad de las dependencias solicitar el cierre
0 efectivo de las actividades programadas en los planes de
Actividades plan de Actividades plan de Actividades plan de Actividades plan de 5
tratamiento de gos tratamiento iesgos tratamiento de riesgos tratamiento de riesgos tratamlento'

de gestion finalizadas  de gestion vigentes de gestion vencidas  de corrupcion vencidos

Fuente: Elaboracidon Grupo Interno de Planeacién, politicas publicas y relaciones internacionales.

De la imagen 3, se observa que de los veintiin (21) planes de tratamiento, con
corte a 31 de octubre, sélo el 24% se encontraba finalizado, el 67% por gestionar
y dos (02) actividades vencidas de riesgos de gestion.

De lo anterior Control Interno, observa que los tiempos planteados para llevar a
cabo los planes de tratamiento para la vigencia 2025, presentan una ejecucion
desproporcionada, en razén a que siendo la fecha de vencimiento 31 de
diciembre, el 67% de las actividades estuvieran pendientes de ejecucién a 31
de octubre, lo que Control Interno no considera una buena practica vy
recomienda fijar plazos de cumplimiento proporcionales al avance de la vigencia
de forma que sea posible adaptar un tiempo dentro de la misma para poder
evidenciar los resultados de los planes de tratamiento desarrollados.

Asi también, Control Interno observé que las dos actividades de los planes de
tratamiento vencidas lo estan desde el mes de junio, es decir a la fecha de corte
de dicho seguimiento esta actividad se encontraba con 4 meses de vencimiento
como se puede visualizar en la imagen 4. Aspecto que debe ser corregido
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teniendo en cuenta que bien puede ser una situacién de alarma, dado que la
incidencia en los procesos a falta de la puesta en marcha de los tratamientos

identificados y planteados, pueden exponer a la entidad a la materializacion de
los riesgos no tratados.

Imagen 4. Plan de tratamiento de riesgos de gestién y corrupcién vencidos
con corte a 31 de octubre de 2025
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Fase de Tratamiento T
~ Plan de tratamiento de
Riesgos de gestion y corrupcion Actvidades de
tratamiento
Proceso Actividad Fecha inicial planificada| Fecha final planificada

Andlsis estrateglco del Sstema de (1) Establecer Procedimiento de Operacion Estadistica 02/01/2025 01/06/2025
Compras y Contratacion Publica

Direccionamiento estratégico (1) Documentar el manual de Capacitaciones 02/01/2025 30/06/2025

Fuente: Elaboracion Grupo Interno de Planeacion, politicas publicas y relaciones internacionales

A continuacién, se presenta un analisis comparativo de los riesgos inherentes
frente a los residuales, que muestran la evolucién y transformacion de los riesgos

inherentes a residuales, luego de la aplicacion de los respectivos controles, con
corte a 31 de octubre de 2025:
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Grafica 3. Evolucion de los riesgos inherentes y residuales clasificados por
zonas de riesgo, con corte a 31 de octubre de 2025.
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Fuente: Elaboracion propia equipo de Control Interno con base en el reporte a octubre de 2025 - Reporte
Suite Vision Empresarial.

El grafico 3, explica la evolucion de la transicién del nimero de riesgos situados en cada
una de las areas o zonas de riesgos segun su nivel de exposicion de acuerdo con la
frecuencia o probabilidad de ocurrencia y el impacto el cual debe atender al nivel de
afectacion institucional que puede llegar a tener la entidad en aspectos tanto econémicos
como reputacionales como lo indica la (Guia para la Gestidn integral del riesgo en entidades
publicas Version 7, 2025)

Este grafico, muestra cémo luego de aplicar los controles a los riesgos inherentes, se logra
obtener una evolucion disminuyendo la exposicién inicial del 49% de los riesgos ubicados
en zonas de riesgo alta y extrema a un total de un 21.5%, y por otro lado el aumento de
un 50.9% de los riesgos a un 78% en zonas de riesgo baja y moderada, luego de aplicar
los correspondientes controles.
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Grafica 4. Evolucidn de los riesgos inherentes y residuales segun clasificacién
por nivel de probabilidad e impacto con corte a 31 de octubre de 2025
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Fuente: Elaboracion propia equipo de Control Interno con base en el reporte a octubre de 2025 - Reporte
Suite Vision Empresarial.

Continuando con el andlisis de la evolucion de los riesgos El grafico 4, evidencia como
evoluciona la gestion de los riesgos institucionales clasificados en la zona de riesgo alta -
extrema, pasando de 25 riesgos inherentes (49%) a 11 residuales (21.6%), del total de
los 51 (100%) riesgos de gestion identificados por la Agencia, lo anterior producto de
aplicar los controles correspondientes, indicando una incidencia efectiva del monitoreo y
tratamiento de los mismos dejando solo un 21.1%, en zonas alta y extrema. Dicha
evolucién se puede comprender a través de los mapas de calor y valoracion del riesgo
elaborados por la Oficina de Planeacion de la ANCP - CCE, asi:
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Imagen 5. Mapa de Gestidén de Riesgos Institucionales
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A partir de la evaluacion del riesgo, se evidencia que los controles
permiten el cambio de nivel del riesgo residual en un 44%, quedando el
21% en zona de riesgo alta y extrema.

Fuente: Elaboracidon Grupo Interno de Planeacidn, politicas publicas y relaciones internacionales

A continuacién, se presenta la siguiente informacion referente a los riesgos materializados
durante la vigencia 2025 con corte a noviembre de 2025, consolidada por el GIT de
Planeacion, politicas publicas y relaciones internacionales de la ANCP - CCE, acompafiado
de un analisis en el que se detalla las causas que dieron origen a estos, asi como también
se dan a conocer efectos en algunas de las actividades, dicha solicitud fue previamente
realizada por Control Interno, a fin de presentar el correspondiente seguimiento en este

informe:

Tabla 1. Matriz riesgos materializados con corte a noviembre de 2025

Relacionami
ento Estado
Ciudadano

Enero Apoyo

Inoportuni
dad en el | La materializacion del riesgo se presenta
cumplimie | por:
Secretaria nt’o d_e los OIvigic_J _ del B fun_cionario.
General Legal términos | Ineficiencia en la gestlon interna.
legales de | Demoras en la aprobacién de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD.
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Inoportuni
dad en el | La materializacidon del riesgo se presenta
cumplimie | por:
Relacionami . nto de los | Olvido del funcionario.
Secretaria P S L )
Febrero Apoyo ento Estado G Legal términos | Ineficiencia en la gestion interna.
. eneral L7
Ciudadano legales de | Demoras en la aprobacién de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD.
Inoportuni
dad en el | La materializacion del riesgo se presenta
cumplimie | por:
Relacionami S . nto de los | Olvido del funcionario.
ecretaria . S L h
Apoyo ento Estado General Legal términos | Ineficiencia en la gestién interna.
Ciudadano legales de | Demoras en la aprobacion de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD.
Se%u;|da Pérdida de | El area c!e comunicaciones no genero la
Activos de | Subdirecci privacida disponibili publ|§?C|on oficial a los grupos de \{alt_)r en
Apoyo . ) . dad de la | relacion con el mantenimiento
informacion | 6n de IDT ddela . .
Informaci informacié progrgnjz;do, a pesar de que desde la SIDT
4n n se solicité formalmente hacerlo
En marzo se materializ6 este riesgo por
parte de la Subdireccién de Informacion y
Desarrollo Tecnoldgico (IDT), lo cual
impacté directamente en el riesgo
asociado a Comunicaciones Estratégicas,
relacionado con el deterioro de |la
percepcion y credibilidad de la agencia.
Esto se debid a que la subdireccién no
Marzo realizd6 una comunicacién oportuna sobre
la solicitud de mantenimiento, lo que
gener6 una indisponibilidad en los
servicios. Esta situacion pudo haber
afectado negativamente la imagen
Deterioro | institucional; sin embargo, no fue
de la identificada por el Grupo de
Comunicaci . L. . percepcié | Comunicaciones Estratégicas, ya que
L Direccion Riesgo . o
Estratégico ones G ) ny durante el monitoreo de los distintos
P eneral Operativo e I N "
estratégicas credibilida | canales institucionales no se evidencio
ddela pronunciamiento alguno por parte de los
Agencia | grupos de interés y valor frente a esta
contingencia.
Efectos
Posible insatisfaccion y/o deterioro de la
imagen institucional, con relacion al uso de
plataforma institucionales.
Generacion de una cadena de riesgos
materializados por la inadecuada
comunicacion de las solicitudes de
publicacion.
Percepcion constante de indisponibilidad
de las plataformas institucionales por
parte de los grupos de interés y valor.
Inoportuni
dad en el | La materializacion del riesgo se presenta
cumplimie | por:
Relacionami Secretaria nto de los | Olvido del funcionario.
Abril Apoyo ento Estado G Legal términos | Ineficiencia en la gestion interna.
. eneral L7
Ciudadano legales de | Demoras en la aprobacién de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD.
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Inoportuni
dad en el | La materializacion del riesgo se presenta
cumplimie | por:
Relacionami Secretaria e Gl nt,o d_e los Olvu_jo_ _ del 5 fun_cmnarlo.
Apoyo ento Estado General - Legal términos | Ineficiencia en la gestion interna.
Ciudadano 9 legales de | Demoras en la aprobacion de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
Mayo PQRSD.
Incumplim
iento de
las
Gestion Secretaria Zc_)na de ) obligacion . . .
Apoyo ) ) riesgo Operativo (No se visualiza informacion)
Financiera General es
moderada ] .
financiera
sdela
Agencia
Inoportuni
dad en el | La materializacion del riesgo se presenta
cumplimie | por:
_ Relacionami Secretaria e Gl nt,o d_e los Olvu_jc_J _ del g fun_cmnarlo.
Junio Apoyo ento Estado General I Legal términos | Ineficiencia en la gestion interna.
Ciudadano 9 legales de | Demoras en la aprobacion de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD.
Inoportuni
dad en el | La materializacién del riesgo se presenta
cumplimie | por:
Relacionami , nto de los | Olvido del funcionario.
Secretaria Zona de A S L )
Apoyo ento Estado . Legal términos | Ineficiencia en la gestién interna.
- General riesgo alta .
Ciudadano legales de | Demoras en la aprobacién de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD*
. Para mitigar el impacto, se implementaron
Deterioro . S PR
de la acciones como el disefio y difusién Qe
Comunicaci ercencié mensajes informativos en coordinacion
- ones Direccion Zona de ) P P con IDT, la publicacién del certificado de
Estratégico . . Operativo ny S A P -
Estratégica General riesgo alta credibilida indisponibilidad en la pagina web oficial, la
5 d de Ia comunicacion interna a colaboradores y la
- atencion directa a usuarios en redes
Agencia. .
Julio sociales.
Se evidencié que la abogada proyectora
Generar remitié solicitud de visto bueno inicial
25/07/2025/, sin embargo, previo a la
document - h .
05 aprobacion de la respuesta, se evidencia
) que el revisor asignado rechazé en al
normativo f
S aue no | menos cuatro oportunidades las
Normativa a solicitudes de visto bueno remitidas por
) . atiendan -
de la Subdirecci parte de la proyectora, previa a su
e ) Zona de las - y ’
Misional Contratacio | on Gestion riesgo Operativo | necesidad aprobacion fmal. Fme_]ln_'nente, el
nenla Contractua 29/07/2025, dia del vencimiento de la
o moderada es del I ] )
Administrac | ) peticion, tras el visto bueno del revisor y
S sistema . L
ion Publica de la Subdirectora, se remitid solicitud de
C aprobacion final al revisor. No obstante, la
ompras e ) 5
aprobacion por parte del revisor se realiz
contlYataci de forma extemporanea, 30/07/2025,
PR excediendo el término de 30 dias habiles
on publica

dispuesto para la resolucion de peticiones
de consulta.
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Se realiz6 el ajuste en los datos
presentados para los informes de
seguimiento del 1Q y 2Q, se ajustd la

Generar | matriz de seguimiento en Excel , se
informacio | corrigié la férmula de célculo del avance,
n inexacta | se solicitara el cargue con los documentos
Seguimient chmita 1a | o2 “snaiiz6. nuevamente el rieego y so
Evaluacion 0y mejora Direccién Aol 6 Operativo ptoma de | establecid plan de tratamiento inglu ano
Instituciona General riesgo alta P i, P Incluy
| decisiones | las causas y los controles adicionales a
yla implementar; también se analizo
mejora nuevamente el riesgo en términos de
institucion | probabilidad de ocurrencia con el propdsito
al de robustecer y fortalecer los controles,
tanto en el célculo de la formula como en
la revision de los informes de
seguimiento.
Se presentd un llenado abrupto de los logs
transaccionales, TLOG , ocurrido como
consecuencia de un cambio realizado en
los JOBS.
Los puntos de mejora que se identificaron
para mitigar el riesgo son:
* Los cambios que se efectlien en los LOGS
se realizaran de mejor forma y con
cambios individuales en cada uno de los
Subdirecci Ejecutar J*obs para mitigar ‘Ios impactos.
L. . proyectos Estudiar entre los equipos de Vortal e
Gestion de on de . -
; - TI que no | CCE la mejor propuesta de solucion para
Tecnologias | Informacio Zona de | blas de | licacic
Apoyo de la ny Hiesgo Operativo soporten | las mayores taN as de la aplicacion que
- la debido al tamafio muy significativo de las
Informacién | Desarrollo | moderada ” : . -
ol operacion | mismas, tienen un costo de espacio en el
Tecnoldgic :
o de la TLOG que puede ser muy impactante para
ANCP-CCE | la aplicacion.
* El equipo de vortal va a investigar y
estudiar el tema y enviar a CCE las
respectivas recomendaciones para que se
pueden tomar las decisiones entre las
partes.
* De ser posible, mantener el tamafio de
disco de LOG en las dos instancias (COM y
MTK) por una cuestion de compatibilidad y
consistencia de la arquitectura del sistema
y del AlwaysON.
Se reporta la materializacion del riesgo;
Subdirecci ) sin embargo, la consecuencia del mismo
. Segurida P , )
6n de Pérdida de | no estéd asociada a aspectos de
. Informacio .d Y disponibili | infraestructura ni de seguridad de la
Estratégico Activos de n Aol 6 privacida dad de la | informacién. La causa raiz de la
9 Informacion Y riesgo alta ddela |. N I o
Desarrollo . . | informacio | indisponibilidad fue el llenado de los
P informaci :
Tecnoldgic . n registros (logs) en las bases de datos,
on : " A L
[¢) situacion bajo la responsabilidad del
proveedor Vortal.
Inoportuni
dad en el | La materializacion del riesgo se presenta
cumplimie | por:
Relacionami Secretaria Zona de nto de los | Olvido del funcionario.
Agosto Apoyo ento Estado General e ElE Legal términos | Ineficiencia en la gestion interna.
Ciudadano 9 legales de | Demoras en la aprobacion de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD*
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Se evidencid una alta exposicion mediatica
y en redes sociales, con manifestaciones

Deterioro | criticas de figuras politicas y diversos
N de la medios de comunicacién nacionales, con
Comunicaci L. . .
. ones Direccién Zona de percepcio | relacién a I,a finalizacién del acuerdo marco
Estratégico . : Operativo ny de Nube Publica. Se difundieron mensajes
Estratégica General riesgo alta e = . - .
S credibilida | que sefialaban incertidumbre, riesgo de
ddela interrupcion en los servicios digitales del
Agencia. | Estado, lo cual generé confusion vy
percepcion  negativa frente a la
continuidad de la nube publica.
Inoportuni
dad en el | La materializacién del riesgo se presenta
cumplimie | por:
Septiemb Relacionami Secretaria Zona de nto de los | Olvido del funcionario.
re P Apoyo ento Estado General riesqo alta Legal términos | Ineficiencia en la gestion interna.
Ciudadano 9 legales de | Demoras en la aprobacion de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD*
Inoportuni
dad en el | La materializacidon del riesgo se presenta
cumplimie | por:
Relacionami Secretaria Zonarde nt,o d(_—: los OIV|§ic_) ) del ',func_lonarlo.
Apoyo ento Estado " Legal términos | Ineficiencia en la gestion interna.
- General riesgo alta "
Ciudadano legales de | Demoras en la aprobacién de la respuesta
respuesta | Aumento de PQRSD.
de las Desconocimiento del aplicativo
PQRSD*
Durante el mes de octubre de materializo
Octubre el riesgo debido a una afectacion parcial de
Ejecutar | los servicios asociados al mismo. Debido a
proyectos | fallas en algunos archivos de manejo de
Gestion de TI que no | logs de la plataforma se presentd una
. . . Zona de s, . .
Apoyo Tecnologias S’udeFECCI riesgo Operativo soporten | afectacién parc_lal en los servicios que
de la 6n de IDT la presta la misma a los usuarios.
- moderada - ; .
Informacion operacion | De acuerdo con la situacidon generada se
de la realizaron ajustes con el proveedor que
ANCP-CCE | ayudaran a disminuir la posibilidad que

riesgo se materialice de nuevo por esta
causa.
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Misional

Gestion de
Agregacién
de
Demanda

MAD que
no
cumplan
con los
estandare
s para su
ejecucion,
adjudicaci
ony
puesta en
marcha en
la TVEC

Subdirecci Zona de
on de riesgo Operativo
Negocios moderada

Operativo

Activos de
informacion

El riesgo se materializd de tal forma que
no se logré adjudicar el acuerdo marco de
alimentos perecederos y no perecederos
para consumo humano. A raiz de esta
situacion, se declaro desierto el proceso de
seleccion CCENEG-083-01-2024.

La causa principal de dicha declaratoria fue
que los proponentes indicaron posibles
inconsistencias en la asignacién de
puntajes de los intervalos de ponderacion
de precios, que aparentemente
distorsionaban la asignacién de puntajes,
que, una vez realizados los analisis
respectivos, y a partir de la aplicacion de
la formula contenida en el numeral
18.1.3.1 del pliego de condiciones del
proceso CCENEG-083-01-2024, se logro
identificar  un comportamiento no
adecuado al momento de realizar la
evaluacion de la oferta econdmica.
(Tomado de la declaratoria de desierto del
proceso).

Como consecuencia de esta declaratoria,
se tomd la decision de estructurar un
nuevo proceso, evitando las mismas
situaciones y aplicando los aprendizajes
obtenidos. Actualmente, dicho proceso se
encuentra en etapa de actualizacion de
cifras, revision y ajuste de la formula de
asignacion de puntajes por oferta
economica, revisiébn y adecuacion de
formatos, y desarrollo de mesas de trabajo
con el equipo del IDT para el disefio de
soluciones tecnoldgicas que faciliten la
gestion del alto volumen de informacion
asociado al proceso.

Segurida
dy
privacida
ddela
informaci
on

Pérdida de

disponibili

dad de la

informacio
n

Subdirecci
6n de IDT

Noviembr
e

Apoyo

Relacionami
ento Estado
Ciudadano

Durante el mes de octubre se materializd
el riesgo debido a una afectacion parcial de
los servicios asociados al mismo.
Debido a fallas en algunos archivos de
manejo de logs de la plataforma se
presenté una afectacion parcial en los
servicios que presta la misma a los
usuarios. De acuerdo con la situacion
generada se realizaron ajustes con el
proveedor que ayudaran a disminuir la
posibilidad que riesgo se materialice de
nuevo por esta causa.

Inoportuni
dad en el
cumplimie
nto de los
Legal términos
legales de
respuesta
de las
PQRSD*

Secretaria Zona de
General riesgo alta

La materializaciéon del riesgo se presenta
por:

Olvido del funcionario.
Ineficiencia en la gestién interna.
Demoras en la aprobacién de la respuesta
Aumento de PQRSD.
Desconocimiento del aplicativo
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Seguimient

0y mejora

Instituciona
|

Evaluacion

Direccion
General

Zona de
riesgo alta

Operativo

Generar
informacio
n inexacta

que no
permita la

toma de
decisiones
y la
mejora
institucion
al

Durante el periodo se identifico la
materializacion del riesgo debido a la
publicacion del informe de rendicion de
cuentas que se realizd del 19 de
noviembre al 4 de diciembre de 2025
(consulta ciudadana) con los siguientes
errores: Se relaciono informaciéon de otra
vigencia, se incluyé informacién con corte
a septiembre de 2025 y el corte del
informe no era <claro para las
Subdirecciones.

La materializacion se pudo presentar por
fallas en los controles establecidos en el
proceso, asociados con la doble revisién y
la validacidon de la informacién reportada
por las dependencias antes de su

publicacion.

Fuente: Elaboracion Grupo Interno de Planeacién, politicas publicas y relaciones internacionales

De la tabla 1, de acuerdo con el detalle de las causas que dieron origen a la
materializacion de los riesgos, control interno recomienda, realizar una revisién
a los procedimientos permanente, con el fin de replantear de igual forma, tanto
las actividades contenidas en estos y los controles a tener en cuenta, a partir de
la realidad actual de cada procedimiento.

Teniendo en cuenta la situacion identificada frente a la efectividad de los
controles, y con base en la informacidn suministrada por Planeacién a través de
informes y las consultas realizadas a los sistemas de informacién de la entidad,
durante el periodo evaluado se materializaron catorce (14) riesgos, la entidad
realizé el tratamiento de estos, persistiendo finalmente un (01) riesgo con corte
a noviembre de 2025.

De lo anterior por parte de Control Interno, se determina recurrencia respecto
al riesgo “inoportunidad en el cumplimiento de los términos legales de las
respuestas de las PQRSD”, teniendo en cuenta que Control Interno ha asistido a
varias reuniones técnicas en las que ha dejado la postura de acudir a la via
disciplinaria luego de las diferentes actividades que haya realizado la entidad
sobre el tema, aplicando la Ley 1952 de 2019, por cuanto afecta directamente
al representante legal y a quienes tienen la responsabilidad de dar |la respuesta
respectiva a cada derecho de peticidn, lo anterior en el marco de la prevencion
del dafo antijuridico.

En tal sentido Control Interno considera importante lo siguiente:
1. Revisar el cumplimiento de los controles propuestos.
2. Evaluar la eficacia de los controles en punto de la oportunidad.

3. Analizar y reevaluar la redaccién de los controles y los riesgos en funcién de
las verdaderas causas raiz a fin de que estas sean efectivamente identificadas y
valoradas de manera conjunta entre la primera y segunda linea de defensa
para establecer la prevenciéon, mitigacién tratamiento, y/o radicacién a fin de
evitar la materializacion del riesgo.
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4. Analizar de manera permanente los controles a tener en cuenta, identificando
las actividades propuestas en los procedimientos de cada uno de los procesos y
evaluar si estos atienden a las necesidades actuales de acuerdo con la forma en
que se desarrollan las actividades formuladas. Esto permitird conocer aspectos
de mejora, asi como las actividades y los controles pendientes por identificar.

Por lo tanto, se recomienda continuar fortaleciendo la formulaciéon y monitoreo
de los riesgos de la Agencia, atendiendo la normativa dispuesta por la entidad,
asi como también lo pertinente documentado en normativa emitida por
entidades competentes como el DAFP (Guia integral para la gestion del Riesgo
en Entidades publicas Version 7, 2025) y la Organizacion Internacional de
Normalizacion (ISO 31000), referente al tema de administracion del Riesgo.

Asi también, es importante identificar estrategias mas alla de la realizacion de
capacitaciones y creacion de mas formatos, siendo importante actividades,
reuniones de entendimiento, entre otras estrategias de seguimiento que
propendan el trabajo articulado y efectivo entre las areas, que escale hacia un
analisis respecto del del impacto y la sostenibilidad de la mejora en el tiempo.

Tabla 2. Riesgos materializados con corte a noviembre de 2025

o
n w
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Fuente: Elaboracién Control Interno

Asi mismo con la tabla 2, se evidencia que de los 14 riesgos materializados segun
su clase, 5 corresponden a riesgos de tipo de apoyo, lo cuales estan
relacionados con procesos de las areas de la Subdireccién de IDT y Secretaria
General, seguido por riesgos de tipo estratégico con 4, relacionados con
procesos de las areas de la Subdireccidon de IDT y Direccién General, continuando
con riesgos de clase misional asociados a las areas de Subdireccién de Negocios
y Subdireccién Gestion Contractual y de evaluacién asociados con Direccién
General, cada uno con 2 riesgos materializados y un riesgo de tipo operativo
para finalizar el grupo.

De otro lado, se encontré que con corte a noviembre la entidad presentd un
indicador de efectividad de gestiéon de riesgos de gestidn y de corrupcidon en
promedio del 97%.
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Grafica 5. Riesgos materializados por proceso con corte a noviembre de 2025

RIESGOS MATERIALIZADOS POR PROCESO
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Fuente: Elaboracién Control Interno

De lo anterior Control Interno observa que los procesos de Comunicaciones
estratégicas y los relacionados con Tecnologias de informaciéon y activos de la
informacidén son los que mas han tenido exposicién a la materializacién de riesgos,
sin dejar de lado que, aunque el riesgo asociado al proceso de relacionamiento
ciudadano “inoportunidad en el cumplimiento de los términos legales de las
respuestas de las PQRSD"”, se ha materializado todos los meses.

La segunda linea de defensa, el GIT de Planeacion, politicas publicas y relaciones
internacionales, no presentd a la fecha de publicacién de este informe, el
seguimiento de la matriz de riesgos de gestidén y de corrupcién correspondiente
al mes de noviembre, no obstante, a solicitud de Control Interno si fue
presentada por parte de Planeacion la informacién correspondiente con la matriz
de riesgos materializados con corte a 30 de noviembre 2025, lo cual fue tenido
en cuenta para la elaboracion del presente informe por parte de Control Interno.
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RECOMENDACIONES DE CONTROL INTERNO

Conforme el seguimiento efectuado a la Gestidon de Riesgos en la ANCP-CCE,
correspondiente al periodo comprendido de junio a noviembre de 2025, el Asesor
Experto con funciones de Control Interno recomienda:

1. Realizar las acciones conducentes, pertinentes y razonables que permitan
llevar a cabo la efectiva actualizacion de los riesgos de acuerdo con las
recomendaciones formuladas en los informes de auditoria y seguimientos de
Ley presentados por Control Interno durante la vigencia 2025.

2. Actualizar el mapa de proceso de la entidad incluyendo el proceso de activos
de informacion recientemente determinado por la agencia.

3. Gestionar los planes de tratamiento de riesgos de gestion y corrupcion con la
oportunidad requerida segun plazos programados.

4. Prestar especial atencidn para dar cumplimiento a las 14 actividades
pendientes a desarrollar con vencimiento a 31 de diciembre 2025, pendientes
por cumplir a 30 de octubre 2025, del plan de tratamiento de gestién de
riesgos de gestidon y corrupcion.

5. Programar las tareas a desarrollar en el plan de tratamiento de gestion de
riesgos de gestién y corrupcién, para su cumplimiento con mayor celeridad,
con una distribucién dentro de la vigencia, procurando no dejar la mayoria
de estas para final de la vigencia, de manera que sea posible dentro de la
misma, evaluar la efectividad de dicha gestién y la mejora alcanzada
contribuya a la gestién de la Agencia.

6. Evaluar el impacto como consecuencia de no adelantar los planes de
tratamiento por parte de la primera linea de defensa, establecer las acciones
de autocontrol que permitan atender con la mayor brevedad la solucion vy
entrega de las tareas programadas, respecto de las actividades vencidas.

7. Revisar el cumplimiento de los controles propuestos.

Evaluar la eficacia de los controles en punto de la oportunidad y continuar
considerando la importancia tanto de lo riesgos como lo controles en funcion
de las verdaderas causas raiz a fin de que estas sean efectivamente
identificadas y valoradas.

9. Analizar de manera permanente los controles a tener en cuenta, identificando
las actividades propuestas en los procedimientos de cada uno de los procesos
y evaluar si estos atienden a las necesidades actuales de acuerdo con la
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forma en que se desarrollan las actividades formuladas. Esto permitird
conocer aspectos de mejora, asi como las actividades y los controles
pendientes por identificar.

10.Continuar fortaleciendo la formulacion y monitoreo de los riesgos de la
Agencia, atendiendo la normativa dispuesta por la entidad, asi como también
lo pertinente documentado en normativa emitida por entidades competentes
como el DAFP (Guia integral para la gestion del Riesgo en Entidades publicas
Version 7, 2025) y la Organizacion Internacional de Normalizacién (ISO
31000), referente al tema de administracion del Riesgo.

11.Acogiendo la recomendacién de planeacién como segunda linea de defensa
se reitera por Control interno, que de parte de la primera linea se debe
exhorta a seguir mejorando el diligenciamiento, trazabilidad y documentacién
en la Suite Vision Empresarial (SVE), fortaleciendo la evidencia documental
cargada en la SVE, en cuanto a analisis de riesgo, definicidon de responsables,
y estado de implementacién de controles. Esto facilitara el seguimiento y
toma de decisiones.

12.Se reitera que, una vez evidenciado la materializacion de riesgos por la
primera linea de defensa, sean reportados oportunamente para el
tratamiento correspondiente.

13.Como se ha sefialado en diferentes evaluaciones, es necesario continuar
fortaleciendo el Esquema de Lineas de Defensa de manera permanente con
el fin de consolidar la Gestion de Riesgos en la ANCP-CCE.

14.Se reitera a la primera linea de defensa, seguir fortaleciendo la realizaciéon
de los Subcomités de Control Interno, a través de un adecuado monitoreo,
reporte de los riesgos y seguimiento a los puntos de control establecidos en
cada una de las caracterizaciones de los procesos y a las demas herramientas
de gestion, en cumplimiento de las funciones definidas en la Resolucion 270

de 2021. Firmado
EDlTH digitalmente por

CARDENA (2ici e
SeHERBER enasriemara

Asesora Experta de Control Interno

Aprobd Edith Cardenas Herrera

Revisd Edith Cardenas Herrera
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CONTROL DE CAMBIOS DEL DOCUEMNTO
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