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1. INTRODUCCION

El Sistema Integrado de Conservacion (SIC) de la Agencia Nacional de Contratacién
Publica - Colombia Compra Eficiente (ANCPCCE) surge como una respuesta
institucional a la necesidad de garantizar la conservacion y preservacion de la
informacién producida y recibida por la entidad, independientemente del medio o
tecnologia en que se haya generado. En cumplimiento de lo dispuesto por la Ley
General de Archivos (Ley 594 de 2000) y lo descrito en el Acuerdo 001 de 2024 del
Archivo General de la Nacion, el SIC se concibe como un conjunto articulado de
planes, programas, estrategias y procedimientos que aseguran atributos esenciales
de la documentacion como la integridad, autenticidad, fiabilidad y accesibilidad,
desde su producciéon hasta su disposicion final.

La implementacion del SIC en la ANCPCCE se fundamenta en el reconocimiento de la
informacién como un activo estratégico para la gestién publica y la memoria
institucional. En este sentido, el Sistema busca atender los riesgos identificados en
el proceso de gestion documental, tales como el deterioro fisico de los soportes, la
obsolescencia tecnoldgica y las amenazas medioambientales, garantizando que los
documentos de archivo, tanto fisicos como electrénicos, se conserven en condiciones
Optimas para su consulta y uso a lo largo del tiempo.

El presente Sistema Integrado de Conservaciéon (SIC) se estructura en dos
componentes principales: Plan de Conservacién Documental (PCD), orientado a los
documentos de archivo con soportes fisicos o analdgicos, y el Plan de Preservaciéon
Digital a Largo Plazo (PPDLP), dirigido a los documentos electrénicos de archivo.
Ambos planes se apoyan en el diagndstico integral de la gestiéon documental (2025)
y en la aplicacion de programas preventivos, correctivos y de seguimiento, que
incluyen capacitaciéon, inspeccion de depdsitos, saneamiento ambiental, monitoreo
de condiciones, almacenamiento, prevencidn de emergencias y manejo de
documentos especiales. De esta manera, la ANCPCCE asegura un enfoque integral
que articula la gestion documental con los sistemas organizacionales de la entidad.

Finalmente, el Sistema Integrado de Conservacion de la ANCPCCE se enmarca en los
principios archivisticos y de gestion documental definidos por la normativa nacional,
especialmente el Decreto 1080 de 2015 y la Ley 594 de 2000. Su propésito es
fortalecer la transparencia, la eficiencia administrativa y la proteccién del patrimonio
documental, consolidando una politica institucional que garantice la preservacién de
la memoria de la contratacion publica en Colombia. Con ello, la Entidad reafirma su
compromiso con la modernizacion de la funcidn archivistica y la salvaguarda de la
informacién como bien publico de interés estratégico, abarcando el periodo
comprendido entre las vigencias 2026 y 2030.
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2. OBJETIVOS

Objetivo general

Establecer mecanismos que garanticen la conservacidon y preservacién de la
informacién de la Agencia Nacional de Contratacién Publica, independientemente del
medio o tecnologia con la cual se haya elaborado, manteniendo atributos tales como
unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad vy
accesibilidad, bajo el concepto de archivo total.

Objetivos especificos

Formular e implementar un Plan de Conservacion Documental que contenga los
mecanismos y actividades para la conservacion de documentacion de archivo creada
en medios fisicos y/o analogos, a partir de programas de conservacion preventiva.

Formular e implementar un Plan de Preservacidén Digital a Largo Plazo que cuente
con los programas y estrategias a corto, mediano y largo plazo, que permitan
asegurar la preservacion de los documentos electronicos de archivo producidos y
gestionados por la Entidad.

3. ALCANCE

El Sistema Integrado de Conservacion - SIC, aplica para toda la documentacién de
archivo producida y recibida por las diferentes dependencias de la Entidad en razén
a las funciones asignadas. El Sistema y sus planes sera implementado en los archivos
de gestion y central, abarcando de esta manera lo dictado por la normativa vigente,
la cual abarca “[...] desde el momento de su produccidn y/o recepcidn, durante su
gestion, hasta su disposicion final, es decir, en cualquier etapa de su ciclo vital”.

4. DEFINICIONES

Para la adecuada comprensién del Sistema Integrado de Conservacion y sus planes,
se enlista a continuacién un conjunto de términos técnicos con sus definiciones!:
Ciclo vital del documento: Etapas sucesivas por las que atraviesan los documentos
desde su produccién o recepcidn, hasta su disposicién final.

' Las definiciones corresponden a las existentes en el Acuerdo 001 de 2024 del Archivo General de la Nacién, asi
como el glosario de términos de la misma Entidad.
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Conservacion - Restauracion: Acciones que se realizan de manera directa sobre
los bienes documentales, orientadas a asegurar su conservacion a través de la
estabilizacion de la materia. Incluye acciones urgentes en bienes cuya integridad
material fisica y/o quimica se encuentra en riesgo inminente de deterioro y/o pérdida,
como resultado de los dafios producidos por agentes internos y externos, sean estas
acciones provisionales de proteccidon para detener o prevenir dafios mayores, asi
como acciones periddicas y planificadas dirigidas a mantener los bienes en
condiciones 6ptimas.

Conservacion preventiva de documentos: Se refiere al conjunto de politicas,
estrategias y medidas de orden técnico y administrativo con un enfoque global e
integral, dirigidas a reducir el nivel de riesgo, evitar o minimizar el deterioro de los
bienes y, en lo posible, las intervenciones de conservacion - restauracion.
Comprende actividades de gestién para fomentar una proteccion planificada del
patrimonio documental.

Deterioro de documento: Alteracion o degradacién de las propiedades fisicas,
guimicas y/o mecanicas del documento, causada por envejecimiento natural u otros
factores.

Documento de archivo: Registro de informacion producida o recibida por una
persona o entidad publica o privada en razén a sus actividades o funciones, que tiene
valor administrativo, fiscal, legal, cientifico, histérico, técnico o cultural y debe ser
objeto de conservacion en el tiempo, con fines de consulta posterior.

Documento electronico de archivo: Registro de informacion generada, producida
o recibida o comunicada por medios electrénicos, que permanece almacenada
electrénicamente durante todo su ciclo de vida, producida, por una persona o entidad
en razon a sus actividades o funciones, que tiene valor administrativo, fiscal, legal,
o valor cientifico, histdrico, técnico o cultural y que debe ser tratada conforme a los
principios y procesos archivisticos.

Expediente electréonico de archivo: Conjunto de documentos y actuaciones
electrénicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados y vinculados
entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto
gue les dio origen y que se conservan electronicamente durante todo su ciclo de vida,
con el fin de garantizar su consulta en el tiempo.

Firma digital: Corresponde a un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave
del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
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modificado después de efectuada la transformacion. Esta firma se puede verificar
utilizando la clave publica correspondiente al firmante. Si la firma digital se verifica
correctamente y el documento no ha sido modificado desde su firma, se puede confiar
en la autenticidad e integridad del documento.

Firma electronica: Corresponde a métodos tales como cddigos, contrasefias, datos
biométricos o claves criptograficas privadas, que permiten identificar a una persona
en relacion con un mensaje, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, teniendo en cuenta todas las
circunstancias del caso, asi como cualquier acuerdo pertinente.

Indice Electrénico: Documento electrénico generado por el Sistema de Gestién de
Documentos Electrénicos de Archivo — SGDEA para cada expediente electrénico, con
la capacidad de alimentacion y actualizacidon automatica. Constituye un objeto digital
donde se establecen e identifican los documentos electrénicos que componen el
expediente, ordenados de manera cronoldgica y segun la disposicion de los
documentos, asi como otros datos con el fin de preservar la integridad y permitir la
recuperacion. Se ha determinado que “el foliado de los expedientes electrénicos se
llevara a cabo mediante un indice electrénico, firmado digitalmente por la autoridad,
organo o entidad actuante, segun proceda. Este indice garantizara la integridad del
expediente electrénico y permitird su recuperacion cuando se requiera.

Interoperabilidad: Habilidad de transferir y utilizar informacion de manera
uniforme y eficiente entre varias organizaciones y sistemas de informacién, asi como
la habilidad de los sistemas (computadoras, medios de comunicacion, redes, software
y otros componentes de tecnologia de la informacién) de interactuar e intercambiar
datos de acuerdo con un método definido, con el fin de obtener los resultados
esperados.

Medio electrénico: Mecanismo tecnoldgico, O6ptico, telematico, informatico o
similar, conocido o por conocerse que permite producir, almacenar o transmitir
documentos, datos o informacion.

Metadatos: Se define como la informacion adicional que se utiliza para clasificar,
ordenar, describir y gestionar otros datos. Los metadatos son datos que proporcionan
informacién sobre otros datos. Los metadatos ayudan a los sistemas de busqueda y
recuperacion de informaciéon a encontrar vy filtrar los datos de manera eficiente,
desempefiando un rol fundamental en la interoperabilidad y la preservacion a largo
plazo de los documentos de archivo.
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Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA: Sistema
de informacion que integra todos los documentos identificados como documentos
electrénicos de archivo, ademas de centralizar todas las actividades inherentes a la
gestion documental, asegurando su autenticidad, integridad, inalterabilidad,
fiabilidad, disponibilidad, conservacion, preservacién a largo plazo, seguridad y
almacenamiento, entre otros criterios de referencia para su implementacién vy
seguimiento.

5. MARCO NORMATIVO

La elaboracién del Sistema Integrado de Conservacién -SIC se fundamenta en el
marco normativo vigente en Colombia, el cual regula la funcidén archivistica en las
entidades publicas y establece directrices para la gestidn integral de los documentos,
tanto fisicos como electrénicos. A continuacién, se relacionan las principales normas
y estandares técnicos tenidos en cuenta para su formulacion:

o Ley 594 de 2000 - Ley General de Archivos. Establece los principios y
disposiciones generales para la organizacién de los archivos publicos y
privados que cumplen funciones publicas.

o Decreto 1080 de 2015 - Decreto Unico Reglamentario del Sector Cultura,
en el cual se compilan las disposiciones reglamentarias en materia de
archivos.

o Acuerdo 001 de 2024 del Archivo General de la Nacion - Por el cual se

expide el Acuerdo Unico de la Funcién Archivistica, se definen criterios
técnicos y juridicos para su implementacion y se fijan otras disposiciones
de obligatorio cumplimiento.

Normas técnicas colombianas:

o NTC 4436:2018 - Requisitos de permanencia y durabilidad del papel para
documentos de archivo de conservacion total.

o NTC 5397:2005 - Caracteristicas de calidad para materiales de archivo con
soporte en papel.

o NTC 5921:2018 - Requisitos para el almacenamiento de material
documental.

o NTC 6104:2015 - Practicas de almacenamiento para discos opticos
utilizados en el registro de imagenes.

. NTC-5985:2013 - Directrices de implementacion para la digitalizacion de
documentos.

o NTC ISO 13008:2014 - Proceso de conversidn y migracion de registros
digitales.
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. ISO 19005 (PDF/A) - Estandar para la conservacion a largo plazo de
documentos electrénicos.

Normas internacionales y sistemas de gestion:
o NTC-ISO 30300:2013 - Fundamentos y vocabulario para sistemas de

gestion de registros.

NTC-ISO 30301:2013 - Requisitos para sistemas de gestién de registros.

NTC-ISO 15489:2017 - Gestion de documentos: conceptos y principios.

NTC-ISO 23081-1:2014 - Metadatos para los registros: parte 1.

NTC-ISO/TR 18128:2016 - Evaluacion del riesgo en procesos y sistemas

de gestion documental.

o NTC - ISO 27001:2013 - Sistemas de gestion de la seguridad de la
informacion.

o NTC-ISO 14641-1:2014 - Especificaciones para la preservacion de
informacidn electrdnica.

° NTC-ISO/TR 17797:2016 - Seleccidon de medios de almacenamiento digital
para preservacion a largo plazo.

. GTC ISO TR 18492:2013 - Preservacidén a largo plazo de informacién
basada en documentos electrdnicos.

Este marco normativo y técnico respalda y sustenta la importancia y obligatoriedad
de aplicar buenas practicas archivisticas y de implementar un sistema de gestion
documental integral acorde con los estandares internacionales, la normativa nacional
y los requerimientos institucionales, garantizando asi la preservacién de la memoria
institucional, el acceso a la informacion y la transparencia en la administracién
publica.

6. POLITICAS DE CONSERVACION/PRESERVACION

La Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente en
cumplimiento de lo dispuesto en la Ley General de Archivos (Ley 594 de 2000) vy el
Decreto 1080 de 2015 (Decreto Unico Reglamentario del Sector Cultura), adopta los
lineamientos necesarios para la implementacidén de buenas practicas en gestién
documental a través de todo el ciclo vital del documento de archivo, en un marco de
transparencia, autenticidad, fiabilidad y asegurando acceso a la informacion por parte
de todos los interesados.

Bajo este entendido, la Entidad desarrolla el Sistema Integrado de Conservacién
(SIC) como el instrumento esencial que dicta las medidas y proyecciones para la
mejora de las condiciones de los documentos de archivo independientemente de su
soporte o forma de registro. En este sentido, las medidas de conservacién y
preservacion digital atienden las siguientes politicas:

Agencia Nacional de Contratacion Publica pag. 10
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 - 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencioén al ciudadano: (+57) 601 7956600 Cddigo: CCE-GDO-MA-04 V:01 Fecha:15-12-2025



Secretaria General

A

Agencia Nacional
de Contratacién Publica
Colombia Compra Eficiente

Manual del Sistema Integrado de Conservacion -SIC

e La ANCP-CCE aplicara los principios archivisticos asegurando los atributos de
integridad, autenticidad, fiabilidad y accesibilidad, en las diferentes fases del
ciclo de vida del documento de archivo.

e La Entidad desarrollard su gestién documental a partir de la elaboracién e
implementacion articulada del Plan Institucional de Archivos, Programa de
Gestion Documental y Sistema Integrado de Conservaciéon — SIC, como parte
de la politica de gestidon documental.

e El tratamiento de los documentos con soporte fisico y medios electrénicos,
seran manejados a partir de medidas de conservacién preventiva, las cuales
se orientan a medir, detectar y mitigar la presencia de cualquier factor de
deterioro.

e El enfoque frente a los riesgos de la gestibn documental y de
conservacion/preservacion, sera mitigar, actuar, recuperar y tratar el efecto
nocivo sobre cualquier documento independiente de su soporte o forma de
registro.

e La ANCP-CCE, mediante Control Interno, verificard y evaluara la efectividad,
el funcionamiento y la sostenibilidad de las medidas adoptadas para la
conservacion y preservacion digital de los documentos de archivo.

e La preservacién digital serd manejada bajo el principio de economia,
ejecutando procesos, procedimientos y técnicas que respondan al avance
tecnoldgico, mediante la sostenibilidad y el uso racional de los recursos
organizacionales.

e La normalizacién de la produccidén digital/electréonica serd la base para la
preservacién digital, con base en la normatividad y los estandares vigentes,
tanto nacionales como internacionales que son procedentes de aplicar en el
contexto organizacional.

7. POLITICA DE PRESERVACION DIGITAL
7.1. Introduccion

La transformacion digital del Estado y el uso intensivo de tecnologias de informacién
han incrementado de manera significativa la produccién y gestién de documentos
electrénicos y activos digitales que soportan la operacién del Sistema de Compra
Publica, la gestion contractual, administrativa y estratégica de la Agencia Nacional
de Contratacion Publica - Colombia Compra Eficiente (ANCP-CCE).

En este contexto, la ANCP-CCE administra informacion de alto valor juridico, técnico,
estratégico y probatorio, cuya adecuada preservacion es esencial para garantizar la
transparencia, la seguridad juridica, la continuidad de los servicios, el control
ciudadano, la memoria institucional y el acceso a la informacién publica.
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La presente Politica de Preservacion Digital establece el marco institucional para
asegurar que los documentos electrdonicos de archivo y activos digitales bajo custodia
de la ANCP-CCE se conserven a largo plazo con atributos verificables de autenticidad,
fiabilidad, integridad, disponibilidad, trazabilidad, interoperabilidad, independencia
tecnoldgica, anticipando los riesgos de obsolescencia tecnolégica, pérdida de
informacién, fragmentacion de repositorios, uso inadecuado de plataformas y
vulneracién de derechos asociados al manejo de la informacion.

Esta politica se articula con el Plan de Preservacién Digital a Largo Plazo de la ANCP-
CCE, los instrumentos archivisticos institucionales y las politicas de riesgos, seguridad
de la informacién y gobierno digital, consoliddndose como un componente estratégico
del Sistema Integrado de Conservacion (SIC) y del modelo de gestién documental de
la Entidad

7.2. Proposito

Fortalecer la funcién archivistica y la gestién documental electréonica de la ANCP-CCE
mediante la adopcidén de lineamientos institucionales que aseguren la preservaciéon
digital a largo plazo de los documentos electrdnicos de archivo y activos digitales, en
coherencia con los estdndares nacionales e internacionales de preservacion digital,
seguridad de la informacion e interoperabilidad.

7.3. Objetivo general

Establecer el marco de principios, lineamientos y responsabilidades que orienten la
preservacién a largo plazo de los documentos electrénicos de archivo y activos
digitales de la ANCP-CCE, garantizando su autenticidad, fiabilidad, integridad,
disponibilidad, trazabilidad, interoperabilidad, independencia tecnoldgica durante
todo su ciclo de vida, conforme a las Tablas de Retencién Documental (TRD), el
Cuadro de Clasificacion Documental (CCD), el Sistema Integrado de Conservacién
(SIC) y la normativa aplicable.

7.4. Objetivos especificos

o Definir directrices institucionales para la preservacién digital que integren
la gestion documental, la infraestructura tecnoldgica, la seguridad de la
informacién y la administracién de riesgos.

e Identificar y priorizar los documentos electrénicos, expedientes, sistemas,
formatos y activos digitales sujetos a preservacién de mediano y largo
plazo, en especial aquellos con valor juridico, probatorio, misional,
estratégico o historico.
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e Promover el uso de formatos, metadatos, mecanismos de integridad
(hash), firmas electronicas y repositorios que soporten la preservacion
digital conforme a estdndares como ISO 14721 (OAIS), ISO 15489, ISO
23081, ISO 16363, PREMIS, PDF/A, entre otros.

e Integrar la preservacion digital al SGDEA y a la arquitectura tecnoldgica
institucional, asegurando trazabilidad, interoperabilidad y control sobre los
documentos electrénicos de archivo.

e Reducir y mitigar riesgos de pérdida, alteracidon, dispersion o
indisponibilidad de la informacién digital, fortaleciendo la seguridad,
continuidad del servicio y confianza en los sistemas institucionales.

e Fomentar una cultura organizacional de responsabilidad frente a la
creacién, gestion y preservacion de documentos electronicos de archivo en
todas las dependencias.

e Establecer mecanismos de seguimiento, evaluacidon y mejora continua de
los procesos de preservacién digital.

7.5. Alcance
La presente politica aplica a:

e Todos los documentos electrénicos de archivo producidos, recibidos o
gestionados por la ANCP-CCE en el ejercicio de sus funciones misionales,
estratégicas, de apoyo y de evaluacion.

No aplica a:

e Archivos temporales, borradores, copias de trabajo o documentos no
archivisticos cuya eliminacién esté prevista conforme a los procedimientos de
gestion documental.

7.6. Beneficios Institucionales
La implementacidn de esta politica permite:

e Garantizar la autenticidad, fiabilidad, integridad, disponibilidad, trazabilidad,
interoperabilidad, independencia tecnoldgica de la informacion esencial para la
gestidon misional.

o Disminuir el riesgo de pérdida de informacion por fallas técnicas, ciberataques,
obsolescencia tecnoldgica o mala gestidon de repositorios.

o Fortalecer la seguridad documental de las actuaciones de la ANCP-CCE ante
organos de control, instancias judiciales y ciudadania.
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e Optimizar el uso de infraestructura tecnoldgica mediante repositorios
controlados, evitando duplicidades y fondos electrénicos no gestionados.

o Contribuir a la estrategia de Gobierno Digital, la eficiencia administrativa y la
reduccion del uso de papel.

7.7. Directrices para la gestion del ciclo de vida
La preservacion digital se aplicara integralmente en todas las etapas:

1. Planeacién y produccion
o Generar documentos en formatos aprobados y con metadatos minimos.
o Registrar documentos en sistemas institucionales, evitando repositorios
personales no controlados.
2. Gestidon y tramite
o Administrar los documentos en sistemas con control de acceso,
trazabilidad y respaldo.
Registrar toda actuacion relevante sobre documentos electrénicos.
Producir y gestionar los documentos segun las funciones de cada oficina
productora y la TRD.
3. Organizacién
o Clasificar segun CCD y TRD.
o Aplicar metadatos archivisticos y de preservacién (incluyendo eventos,
versiones y hash cuando aplique).
Elaborar formato de indice de expediente electrdnico
Conformar expedientes integros con indices de expedientes
electronicos, documentos, metadatos, inventarios.
4. Transferencia
o Definir procedimientos para transferencias electrénicas entre archivo de
gestion, central e histérico.
o Garantizar integridad, autenticidad y registro de los procesos de
transferencia.
o Elaborar actas de transferencias aprobadas.
5. Disposicion final
o Ejecutar conservacion permanente o eliminacion segura conforme a
TRD, con actas y evidencias técnicas.
Asegurar eliminacion certificada de soportes y copias innecesarias.
o Elaborar y aplicar procedimiento para la eliminacion segura de
documentos electronicos de archivo.
o Elaborar y aplicar procedimiento para el cierre de expedientes
electrénicos de archivo.
6. Preservacion
o Implementar copias de seguridad verificadas, almacenamiento
redundante y monitoreo de integridad.
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o Planificar migraciones tecnoldgicas controladas y documentadas.
o Aplicar las estrategias de preservacion descritas en el plan de
preservacién digital a largo plazo.
7. Acceso y consulta
o Garantizar acceso controlado, seguro y oportuno a usuarios internos y
externos segun tablas de control de acceso.

7.8. Seguridad y control de acceso

e Armonizar con los lineamientos de la Politica de Seguridad y Privacidad de la
Informacion.

o Definir perfiles y roles en los sistemas, con autenticaciéon robusta y
trazabilidad.

e Registrar y gestionar riesgos e incidentes que comprometan la integridad o
disponibilidad de documentos preservados.

7.9. Evaluacion, revision y mejora continua

e La implementacidon de esta politica serd evaluada al menos una vez al afio,
mediante indicadores definidos (cobertura de documentos preservados,
incidentes, cumplimiento de procedimientos, uso de formatos estandarizados,
etc.).

o La politica sera revisada cada tres (3) afios o antes, cuando:

o Cambie de manera significativa la normativa aplicable.

o Se adopten nuevas tecnologias criticas.

o Se evidencien brechas o recomendaciones en auditorias
internas/externas.

e Los ajustes deberan ser aprobados por la maxima autoridad de la ANCP-CCE
y socializados a todas las dependencias.

7.10. Vigencia

La Politica de Preservacidén Digital entra en vigor a partir de su aprobacion por la
instancia competente (Comité Institucional de Gestién y Desempefio o quien haga
sus veces) y permanecera vigente hasta que sea derogada o sustituida por una nueva
versidon, manteniendo la trazabilidad de sus actualizaciones.

7.11. Principios de preservacion

La preservacién digital a largo plazo en la Agencia Nacional de Contratacion Publica
- Colombia Compra Eficiente (ANCP-CCE) se fundamenta en la aplicacién coherente
y transversal de principios tales como: autenticidad, integridad, fiabilidad,
trazabilidad, disponibilidad, interoperabilidad e independencia tecnoldgica de los
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documentos, garantizando su valor probatorio y fortaleciendo acciones de

produccion, gestion, custodia y acceso a los documentos electrénicos de archivo
durante todo su ciclo de vida.

Tlustracion 1 Principios de preservacion digital
PRESERVACION DIGITAL A LARGO PLAZO EN LA AGENCIA NACIONAL DE CONTRATACION PUBLICA - COLOMBIA COMPRA EFICIENTE (ANCP-CCE)
AUTENTICIDAD A

/ {H& FIABILIDAD - m

MEI'ADAT(S DE

INDEPENDENCIA
TECNOLOGICA

FLU-X)IITRAMX)

! S INTEGRIDAD
PRESERVACION A
DIGITAL A

LARGO PLAZO

CONTROL DE
ACCESOS

Elaboracién: fuente propia

Autenticidad

La autenticidad garantiza que los documentos electrénicos sean lo que dicen ser y
reflejen fielmente su origen institucional, sin alteraciones no autorizadas desde su
creacion hasta su disposicién final. En la ANCP-CCE se preserva mediante:

o Implementaciéon progresiva de firmas electronicas avanzadas y digitales,
respaldadas por certificados emitidos por proveedores acreditados ante la
ONAC, en reemplazo de firmas mecanicas digitalizadas.

e Incorporacion de metadatos de procedencia y contexto (autor, dependencia
productora, fecha de creacion, funcion y tipo documental) conforme a la ISO
23081 y la NTC 4095.

o Registros de auditoria automaticos en sistemas como que documenten los
eventos de creacidon, modificacion y acceso.

e Custodia controlada en repositorios institucionales bajo roles y permisos
gestionados por el Directorio Activo y la Tabla de Control de Acceso (TCA).

Agencia Nacional de Contratacion Publica pag. 16
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 - 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencioén al ciudadano: (+57) 601 7956600 Cddigo: CCE-GDO-MA-04 V:01 Fecha:15-12-2025



Secretaria General

Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

Manual del Sistema Integrado de Conservacion -SIC
Fiabilidad

La fiabilidad asegura que los documentos electréonicos puedan ser utilizados como
evidencia fidedigna de las actividades, decisiones o transacciones institucionales.

Para garantizarla, la entidad:

e Asegura que los documentos se generen en sistemas institucionales confiables
y bajo procesos regulados por la Politica de Gestion Documental y la TRD.

e Mantiene la clasificaciéon archivistica de las tipologias documentales y
series/subseries definidas en la TRD y en los inventarios documentales.

e Promueve la coherencia entre los procedimientos administrativos y los
documentos que los soportan, evitando duplicidades y dispersién entre
sistemas.

o Establece vinculos automaticos entre expedientes y sus documentos en el
SGDEA, preservando la secuencia y contexto de produccién.

Integridad

La integridad implica que el contenido de los documentos y expedientes electronicos
se mantenga completo, inalterado y verificable a lo largo del tiempo. La preservacién
de este principio se fortalece mediante:

e Generacion de huellas digitales (hash) con algoritmos robustos (MD5, SHA-
256 o superiores) y estampas cronoldgicas, que certifiquen la inalterabilidad
del contenido y su secuencia.

e Aplicacidon de controles de acceso y edicién que impidan la manipulaciéon de
documentos finales o expedientes cerrados.

e Sincronizacidn de respaldos en infraestructura on-premise y en nube
institucional para prevenir pérdidas o corrupciones de datos.

Disponibilidad

La disponibilidad garantiza que los documentos electrénicos de archivo puedan ser
localizados, recuperados y consultados por usuarios autorizados durante todo su ciclo
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de vida, sin comprometer su seguridad. La ANCP-CCE asegura este principio
mediante:

e Uso de repositorios institucionales estructurados alineados con la clasificacién
de la TRD y la TCA.

e Conservacion de los documentos en formatos abiertos y normalizados (PDF/A,
XML, ODF, TIFF, etc) que aseguren su visualizacién futura e interoperabilidad.

e« Implementacion de metadatos descriptivos, administrativos y técnicos
normalizados, que faciliten la busqueda y recuperacion por multiples criterios.

o Estrategias de continuidad operativa y recuperacion ante desastres, con
respaldos redundantes y replicacion de informacidn critica.

Trazabilidad

La trazabilidad permite reconstruir el historial completo de un documento electrénico,
identificando su procedencia, acciones y responsables. Este principio se garantiza
mediante:

o Pistas de auditoria inalterables en los sistemas de informacion que registran
cada evento del ciclo de vida del documento.

e Asociacién directa entre los eventos de preservacion y los metadatos de
preservacién (PREMIS).

e Protocolos de revisidn documental, control de versiones y seguimiento a los
procesos de migracion o interoperabilidad.

» Generacidn de indices electronicos de expediente que incluyan la secuencia de
documentos y su rango de paginas.

Interoperabilidad

La interoperabilidad garantiza que los documentos electréonicos y sus metadatos
puedan intercambiarse entre sistemas, plataformas y entidades sin pérdida de
contenido ni de valor archivistico. Se asegura mediante:

o Adopcidn de estandares internacionales de informacidn archivistica: ISO 23081
(metadatos), ISO 15489 (gestion documental), PREMIS (preservacion digital)
y Dublin Core (descripcién).
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o Desarrollo de servicios web (APIs), bajo esquemas de interoperabilidad
definidos por el Gobierno Digital.

o Documentacién de procedimientos de migracidén y preservacion, asegurando la
trazabilidad entre versiones y sistemas.

Independencia tecnolégica

La independencia tecnoldgica busca garantizar que la preservacion digital no dependa
de un proveedor o software especifico, asegurando la sostenibilidad a largo plazo. La

ANCP-CCE promueve este principio a través de:

o Preferencia por software con estandares abiertos o de cddigo libre que faciliten
la migracion y eviten el bloqueo tecnoldgico.

» Migraciones planificadas y controladas hacia nuevas plataformas, conservando
metadatos y huellas digitales.

« Documentacion de versiones, dependencias y ciclos de mantenimiento de los
sistemas tecnoldgicos utilizados.

e Uso de infraestructura hibrida (on-premise y nube) con redundancia y

monitoreo de integridad.

8. RESPONSABLES DEL SISTEMA INTEGRADO DE CONSERVACION

Para la adecuada ejecucion de las actividades descritas en el Plan de Conservacion
Documental y Plan de Preservacion Digital a Largo Plazo, se enlistan a continuacién
un conjunto de cargos y roles que permitirdn implementar los programas y
estrategias bajo responsabilidades especificas de su naturaleza. Es importante
mencionar que el area encargada del proceso de gestion documental en la ANCP-CCE
es la Secretaria General, que operativiza la funcién mediante su Grupo Interno de

Trabajo de Gestion Documental.

Responsabilidades SIC

Area Cargo Rol
.y Aprobar el Sistema Integrado de
Comite s
Institucional de F:on;ute Conservacién -SIC, asi como su
N/A. Gestion y Institucional de | adopcion, inicio y seguimiento de la
Desempefio Gestlonzl implementacion.
P Desempeno
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Area Cargo Rol Responsabilidades SIC
Coordinar el Sistema Integrado de
Conservacion -SIC a través de las areas
encargadas de la implementacién de
Responsable | programas y actividades.
Secretaria Secretario(a) del procesoy | Garantiza la apropiacion de recursos
General General del GITde | para la implementacién de las
Gestion actividades y estrategias definidas en
Documental | e| Plan de Conservacién Documental y

el Plan de Preservacién Digital a Largo
Plazo.

Grupo Interno
de Trabajo de

Lider del GIT

Responsable
operativo del
proceso y del

Gestionar la apropiacion de recursos
para la implementacion de las
actividades y estrategias definidas en
el Plan de Conservacién Documental y
el Plan de Preservacion Digital a Largo
Plazo.

Facilitar el trabajo interoperable entre

2 Gestidn - , o
Gestion GIT de Gestidn| las areas responsables de actividades
Documental
Documental Documental | del SIC.
Articular a los profesionales del GIT de
Gestién Documental para el
cumplimiento de las metas a corto,
mediano y largo plazo.
Grupo Interno de . . Actualizar la Politica de Gestion
. Profesional en Especialista L
Trabajo de L L Documental, Plan Institucional de
., Ciencias de la en gestion . L
Gestion . Archivos y Programa de Gestion
Informacion documental
Documental Documental.
, Apoyar la formulacién de las estrategias
Secretaria ; . .
G | Profesiona Apoyo Técnico de saneamiento ambiental de los
enera | PIGA depésitos de archivo.
Subdireccidn de Apoyo Técnico | Apoyar el desarrollo y actualizacion de
Informacion y ) al Proceso de | la politica de preservacién documental.
Desarrollo Profesional Gestién Apoyar el disefio e implementacion del
Tecno|(’)gico Documental Plan de Preservacion Digital a Largo
Plazo.
Apoyar la verificacion de la adecuada
Control Profesional implementacién del Sistema Integrado
Interno oresiona Apoyo Técnico P 9

de Conservacion.
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Area Cargo Rol Responsabilidades SIC
Grupo Interno de Acompanar y apoyar la normalizacion
Trabajo de Profesional de documentacién en los estadndares
Planeacion, . del Sistema de Integrado de Gestion.
encargado de Apoyo Técnico
Politicas Publicas 9 poy
MIPG
y Asuntos
Internacionales
Grupo Interno de Apoyar la implementacion del
Trabajo de Profesional Apoyo Programa de  Sensibilizacién vy
Gestién del encargado del Técnico Capacitacion en el marco del Plan
Talento Humano PIC Institucional de Capacitacion.

9. METODOLOGIA DEL SISTEMA INTEGRADO DE CONSERVACION

Con base en la naturaleza y particularidades de la ANCP-CCE y partiendo de la
madurez en gestiéon documental identificada mediante el Diagndstico integral de la
gestion documental y administracion de archivos (2025), asi como las oportunidades
de mejora trazadas, se planted continuar con la metodologia del Ciclo PHVA que se
implementd en el anterior Sistema Integrado de Conservacion de la Entidad. Esta
metodologia se articula con lo mencionado en la normativa colombiana en materia
de gestion documental, la cual plantea “[..] formular, implementar, hacer
seguimiento, control y evaluacién de los planes del Sistema Integrado de
Conservacion — SIC [...]" (Articulo 6.1.1.3. del Acuerdo 001 de 2024 Archivo General
de la Nacién).

Se plantea entonces el disefio e implementacion en cuatro fases:

a) PLANEACION, la cual se compone dos actividades principales:
Diagnéstico integral dirigido a la identificacion de factores / riesgos de
deterioro - pérdida de informacidn, en las diferentes fases del ciclo vital del
documento en la entidad.
Formulacién y/o definicidn de acciones de mejora continua de los programas /
estrategias dirigidas a atender las necesidades en preservaciéon y/o
conservacion, detectadas en dicho diagndstico.

b) HACER, ejecucién de los programas y las estrategias formuladas a partir de un
cronograma general, con metas a corto, mediano y largo plazo.

c¢) VERIFICACION, la cual consiste en el seguimiento al cumplimiento de las metas
propuestas y la verificacién de la eficacia, eficiencia y efectividad de los
objetivos trazados por cada uno de los programas y las estrategias.
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d) ACTUAR, donde se implementan las acciones de mejora frente a las
deficiencias o hallazgos encontrados en los programas y las estrategias y se
reevallan y/o trazan las metas para empezar nuevamente el ciclo PHVA.

Ilustracion 2. Ciclo PHVA en el SIC.
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Fuente: Sistema Integrado de Conservacion ANCP-CCE (version 2019).
10. PLAN DE CONSERVACION DOCUMENTAL (PCD)

De acuerdo con lo estipulado en la normativa vigente, el Plan de Conservacion
Documental (PCD) se define como el conjunto de acciones tendientes a garantizar la
estabilidad estructural y funcional de los documentos de archivo en soportes fisicos,
manteniendo los atributos de autenticidad, integridad, fiabilidad y accesibilidad a
través del tiempo. Esto se logra, de acuerdo con las politicas de conservacion-
preservacion trazadas inicialmente, a partir de la implementacion de programas de
conservacion preventiva que, mediante acciones contextuales a los soportes fisicos,
tienden a minimizar el riesgo de deterioro de los documentos. Los programas de
conservacion preventiva que componen en presente plan son:

Programa de capacitacién y sensibilizaciéon

Programa de Inspeccidon y mantenimiento de sistemas e instalaciones fisicas
Programa de saneamiento ambiental

Programa de monitoreo y control de condiciones ambientales

Programa de almacenamiento y re almacenamiento

Programa de prevenciéon y atencion de emergencias

Programa de intervencidon y manejo de documentos especiales
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El desarrollo de los programas de conservacién preventiva se da a continuacién:
10.1. Capacitacion y sensibilizacion
Objetivo

Capacitar y sensibilizar a los colaboradores de la ANCPCCE sobre temas relacionados
con la conservacién y preservacion de la documentaciéon de archivo que genera y
tramita.

Alcance

El programa esta dirigido a todo el personal de la ANCPCCE que interviene en la
planeacion, produccion, gestion y tramite, organizacion, transferencia, disposicion,
preservacién a largo plazo y valoracion de los fondos documentales de archivo.

Problemas a solucionar
e Desconocimiento de las estrategias de conservacidon y preservacion en el
marco de la normatividad vigente.
e Falta de conocimiento en las tematicas de conservacidn y preservacion de los
documentos de archivo, tanto fisicos como electrénicos.
e Inadecuada manipulacion de documentos con soporte fisico por
desconocimiento de su materialidad y forma de registro.

Actividades
e Realizar e implementar anualmente un cronograma especifico de
capacitaciones y/o sensibilizaciones en conservacion/preservacién, que se
integrard a la propuesta de capacitaciones del Grupo Interno de Gestién
Documental (GIGD) y que a su vez haran parte del Plan Institucional de
Capacitaciones (PIC) de la ANCPCCE. Las tematicas guias de la actividad seran:

Generales dirigidas a los colaboradores de |la Entidad
o Sistema Integrado de Conservacién: generalidades e implementacion.

Atencion de emergencias que involucren material documental
(incluyendo rescate de material documental).

o

o Buenas practicas de creacién y gestién de documentos electrénicos.
o Aplicacion de Tablas de Retencién Documental.
o Programa de Gestién Documental (PGD) y su implementacion.
o Uso de moddulos del Sistema de Gestidon de Documentos Electrénicos
de Archivo (SGDEA) o herramienta de gestion utilizada por la Entidad
(actualmente POXTA).
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o Transferencias Documentales.
Especificas dirigidas a los colaboradores de gestion documental

Limpieza de areas, mobiliario y documentos.

Monitoreo de condiciones ambientales en archivo.

Aplicacién de primeros auxilios documentales.

Manejo de documentos vitales o esenciales.

Simulacro de emergencias en archivos (en modalidad taller).

Manejo de mddulos del Sistema de Gestion de Documentos Electrénicos
de Archivo (SGDEA) o herramienta de gestion utilizada por la Entidad
(actualmente POXTA), en usuario administrador o avanzado.

O O O O O O

e Elaborar en conjunto con el Grupo Interno de Trabajo de Comunicaciones
Estratégicas (o quien tenga asignada la funcidn), una estrategia
comunicacional que abarque tematicas de conservacién y preservacion en el
marco de la gestién documental de la ANCPCCE.

e Participar en los procesos de induccidon y reinduccién desde el componente de
conservacion y preservacion documental, cuando el Grupo Interno de Trabajo
de Gestion del Talento Humano (o quien tenga asignada la funcién) lo solicite.

Recursos
Tabla 1. Recursos Prg. Capacitacion.

Programa Actividad Recursos Responsables
Capacitacion vy | Elaborar e Recurso Humano Profesional Grupo Interno de
sensibilizacion implementar con experiencia en Trabajo de Gestion

cronograma anual de | conservacién de documentos Documental
capacitacién Profesional con experiencia en

preservacion de documentos Grupo Interno de
Estrategia Profesional archivista con Trabajo de
comunicacional experiencia en instrumentos Comunicaciones

técnicos Estratégicas
Sesiones induccién y
reinduccion Recurso Logistico

Cronograma de actividades.

Instalaciones con los recursos

técnicos necesarios para llevar

a cabo la actividad.

Recurso Tecnolégico

Computador con app de

presentaciones

Recursos Financieros
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Ver Presupuesto Indicativo del
Plan

Frecuencia
Anual

Fuente: Elaboracion propia.

10.2. Inspeccion y mantenimiento de sistemas e instalaciones fisicas
Objetivo

Reducir el riesgo de deterioro fisico, quimico o bioldgico que pueda generarse sobre
los fondos documentales de archivo de la ANCPCCE por detrimento en la
infraestructura locativa y su mantenimiento.

Alcance

El programa esta dirigido a todas zonas de almacenamiento donde se conserven y
custodien los documentos de archivo de la Entidad (archivos de gestion y central),
incluyendo el mobiliario de archivo.

Problemas a solucionar:
e Deterioro de los documentos con soporte fisico por instalaciones inadecuadas
0 con problemas locativos/constructivos.
e Deterioro de los documentos con soporte fisico por sistemas de
almacenamiento inadecuados (disefo, materiales dimensiones) o defectuosos.
e Pérdida de informacién por deterioro de los soportes documentales.

Actividades

e Elaborar un cronograma de inspeccion de instalaciones para la vigencia, el cual
deberd permitir la recoleccion de informacién sobre instalaciones fisicas y
sistemas de almacenamiento. Para ello se tendra en cuenta los depdsitos o
zonas que posean mas de cinco (5) metros lineales de documentos.

e Elaborar una herramienta de recoleccion de informacién sobre instalaciones
fisicas y sistemas de almacenamiento, que permita la calificacion del
cumplimiento normativo para las zonas de almacenamiento documental. Esta
herramienta debera revisarse anualmente y actualizarse si se requiere.

e Emitir reportes o informes de inspeccidn de instalaciones y sistemas de
almacenamiento que incluyan como minimo, descripcién de las zonas de
almacenamiento, calificacién del cumplimiento normativo, evaluacion del
estado de conservacién de los elementos constructivos y locativos, registro
fotografico y recomendaciones para la mejora. Los reportes o informes tendran
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que ser enviados al area encargada de cada tipo de mejora o mantenimiento
en la Secretaria General.

Si la Entidad traslada sus instalaciones a otro inmueble o ubica algun equipo
de trabajo fuera de la sede principal, es necesario adelantar una inspeccion
previa que de visto bueno al adrea que se proyecta como zona de
almacenamiento documental. Lo anterior a partir de un reporte.

En caso de que la ANCP-CCE decida contratar el servicio de custodia de archivo
con soporte fisico, se adelantara una inspecciéon previa a las instalaciones del
contratista para verificar el cumplimiento normativo, emitiéndose reporte con
visto bueno de las instalaciones. Esta inspeccidn se repetira al menos una vez
por vigencia con el fin de asegurar que las condiciones favorables se
mantienen.

e Hacer seguimiento a la implementacion de las recomendaciones,
modificaciones locativas y/o mantenimientos. Este ejercicio se hard en un
lapso no inferior a cuatro (4) meses desde el envio del informe o reporte al
area encargada.

Recursos
Tabla 2. Recursos Prg. Inspeccion.

Programa Actividad Recursos Responsables
Programa de | Elaborar cronograma Recurso Humano Grupo Interno de
inspeccion y | de inspeccién Profesional con experiencia Trabajo de Gestion
mantenimiento en conservacion de Documental
de sistemas e | Elaborar herramienta documentos
instalaciones de recoleccion de Grupo Interno de
fisicas informacién Recurso Logistico Trabajo de Gestion

Cronograma de inspeccion Administrativa
Elaborar y enviar EPP
informes de inspeccion
Recurso Tecnoldgico
Hacer seguimiento a Computador con procesador
las mejoras en de texto
depdsitos
Recursos Financieros
Ver Presupuesto Indicativo
del Plan
Frecuencia
Semestral
Fuente: Elaboracién propia.
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10.3. Saneamiento ambiental

Objetivo

Controlar los agentes bioldgicos (microorganismos, roedores e insectos) presentes
en las areas de depdsito de archivo de la Entidad, para asi evitar procesos de
biodeterioro y afecciones en la salud humana.

Alcance

Se dirige a todas las zonas de almacenamiento de los fondos documentales de archivo
de ANCPCCE, incluido el mobiliario, las unidades de almacenamiento y zonas
conexas.
Problemas a solucionar
e Zonas de almacenamiento con polvo y material particulado que afectan
negativamente la conservacion de los soportes documentales.
e Plagas de insectos y microorganismos que pueden deteriorar los soportes
documentales y producir pérdida de informacion.
e Afecciones en la salud de los colaboradores del Grupo Interno de Trabajo de
Gestion Documental.

Actividades
En cuanto a limpieza de depdsitos

e Implementar jornadas de limpieza para las zonas de almacenamiento

documental, con base en el Protocolo de limpieza para archivo fisico de la
Entidad.
En caso de que la ANCP-CCE decida contratar el servicio de custodia de archivo
con soporte fisico, el contratista debe adelantar procesos de limpieza
constantes en sus instalaciones, segun las indicaciones técnicas de la Entidad
y/o el Archivo General de la Nacidn, presentando los respectivos soportes
cuando la Entidad lo solicite.

e Hacer seguimiento a la implementacion del documento en cada uno de los
depdsitos y zonas de almacenamiento de la ANCPCCE. Este seguimiento debe
tener minimo un reporte o informe semestral.

e Acompafar técnicamente (cuando se requiera) los procesos de contratacion
del Grupo Interno de Trabajo de Gestién Administrativa, en los cuales se
pretenda contratar servicios generales que incluyan labores de limpieza de
instalaciones.

e Adelantar las capacitaciones necesarias sobre temas de limpieza técnica de
documentos y zonas de almacenamiento documental.

En cuanto a control de insectos
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e Acompafar técnicamente los procesos de contratacion del Grupo Interno de
Trabajo de Gestion Administrativa, en los cuales se pretenda contratar
servicios de fumigacién contra insectos rastreros y voladores para las
instalaciones de la Entidad. Esto incluye la definicion de parametros técnicos
para la desinsectacion de las zonas de almacenamiento documental. Esto
incluye la definicion de pardmetros técnicos para la desinsectacion de las zonas
de almacenamiento documental, entre los cuales estaran como minimo:

o Agente plaguicida de amplio espectro (sintético).

o Método que no afecte la documentacién (aspersion dirigida a elementos
constructivos y locativos).

o Registro de la actividad incluyendo fichas técnicas y de seguridad de los
productos empleados, asi como certificaciones exigidas por la normativa
vigente para el contratista aplicador de productos quimicos y registro
fotografico.

e Implementar jornadas de desinsectacion de instalaciones.
En caso de que la ANCP-CCE decida contratar el servicio de custodia de archivo
con soporte fisico, el contratista debe adelantar procesos de desinsectacién en
sus instalaciones, segun las indicaciones técnicas de la Entidad y/o el Archivo
General de la Nacién, presentando las respectivas evidencias cuando la Entidad
lo solicite.

e Elaborar un reporte o informe sobre los procesos de control de insectos en las
zonas de almacenamiento documental.

En cuanto a control de microorganismos

e Acompafar técnicamente los procesos de contratacion del Grupo Interno de
Trabajo de Gestion Administrativa, en los cuales se pretenda contratar
servicios de fumigacion contra microorganismos para las zonas de
almacenamiento documental de la ANCPCCE. Esto incluye la definicién de
parametros técnicos para la desinfeccion ambiental de las zonas de
almacenamiento documental, entre los cuales estaran como minimo:

o Tipo de muestreo microbioldgico por decantacién en placa o MAS 100.

o Método que no afecte la documentacion (nebulizacidén y microdifusion).

o Productos quimicos que no afecten la documentacidon (amonios
cuaternarios en proporciones inferiores a 1200 ppm?).

o Registro de la actividad incluyendo fichas técnicas y de seguridad de los
productos empleados, asi como certificaciones exigidas por la normativa
vigente para el contratista aplicador de productos quimicos y registro
fotografico.

2 Ppm: Partes por millén.

Agencia Nacional de Contratacion Publica pag. 28
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 - 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencioén al ciudadano: (+57) 601 7956600 Cddigo: CCE-GDO-MA-04 V:01 Fecha:15-12-2025



Secretaria General

Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

Manual del Sistema Integrado de Conservacion -SIC

e Implementar jornadas de saneamiento ambiental preventivo (desinfeccion
ambiental) de depdsitos.
En caso de que la ANCP-CCE decida contratar el servicio de custodia de archivo
con soporte fisico, el contratista debe adelantar procesos de desinfeccion
ambiental (saneamiento ambiental preventivo) en sus instalaciones, segun las
indicaciones técnicas de la Entidad y/o el Archivo General de la Nacién,
presentando las respectivas evidencias cuando la Entidad lo solicite.

e Elaborar un reporte o informe anual sobre los procesos de control de
microorganismos en las zonas de almacenamiento documental.

En cuanto a control de roedores

De acuerdo con las instalaciones de la Entidad y lo descrito en el diagndstico
integral de archivos (2025), no se requiere un control de roedores. No
obstante, si se trasladan las instalaciones de la Entidad a otro inmueble, es
necesario evaluar la implementacidn de este tipo de control de plagas. En este
caso implementaran las siguientes actividades:

e Acompafar técnicamente los procesos de contratacion del Grupo Interno de
Trabajo de Gestion Administrativa, en los cuales se pretenda contratar
servicios de control de roedores para las instalaciones de la ANCPCCE. Esto
incluye la definicion de parametros técnicos para la desratizacién, entre los
cuales estardn como minimo:

o Método preventivo (cajas cebaderas y trampas).

o Control interno y del perimetro externo (se consultara con la
administracidén si es propiedad horizontal).

o Registro de la actividad incluyendo fichas técnicas y de seguridad de los
productos empleados, asi como certificaciones exigidas por la normativa
vigente para el contratista aplicador de productos quimicos y registro
fotografico.

e Implementar control de roedores en dos jornadas: instalacion del método

escogido y control de su efectividad (recarga de trampas).
En caso de que la ANCP-CCE decida contratar el servicio de custodia de archivo
con soporte fisico, el contratista debe adelantar procesos de desratizacién en
sus instalaciones, segun las indicaciones técnicas de la Entidad y/o el Archivo
General de la Nacién, presentando las respectivas evidencias cuando la Entidad
lo solicite.

e Elaborar un reporte o informe de cada jornada de control de roedores en las
instalaciones de la Entidad.

Recursos
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Tabla 3. Recursos Prg. Saneamiento ambiental.

Programa Actividad Recursos Responsables
Programa de | Implementar Recurso Humano Grupo Interno de
saneamiento limpiezas, hacer Profesional con experiencia Trabajo de Gestion
ambiental seguimiento y en conservacion de Documental

acompafiar procesos documentos

de contratacion Empresa certificada en Grupo Interno de
fumigacién de instalaciones. Trabajo de Gestion

Implementar Administrativa

fumigaciones, Recurso Logistico

acompafar procesos Implementos de limpieza Grupo Interno de

de contratacién y descritos en el Protocolo de Trabajo de Gestion

elaborar informes. limpieza para archivo fisico Contractual, Asuntos
Cajas cebaderas, cebos, Legales y Judiciales

productos insecticidas y
desinfectantes, suministrados
por la empresa que realiza los
procesos.

Recursos Financieros
Ver Presupuesto Indicativo
del Plan

Frecuencia
Anual - Semestral, segun la
actividad de control.

Fuente: Elaboracién propia.
10.4. Monitoreo y control de condiciones ambientales
Objetivo

Identificar y normalizar las principales variables medioambientales de las zonas de
depdsito y almacenamiento de archivos, con el fin de brindar las condiciones mas
adecuadas para la conservacién de los soportes documentales. Entre las variables se
encuentran la humedad relativa, temperatura, iluminacion y calidad de aire.

Alcance
El programa de monitoreo y control de condiciones ambientales aplica para todas las
zonas de almacenamiento documental donde se encuentren dispuestos archivos con

soporte fisico y medios electrdnicos.

Problemas a solucionar
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e Condiciones ambientales de humedad y temperatura no favorables para la
conservacion de los soportes documentales fisicos.

e Inestabilidad de los materiales utilizados para la elaboracién y conservacion de
los documentos de archivo debido a variables medioambientales.

e Iluminacién excesiva o insuficiente, asi como presencia de niveles de
contaminacién altos en el aire de las zonas de almacenamiento documental.

Actividades
e Adquirir equipos termohigrémetros datalogger para monitoreo ambiental de
humedad relativa y temperatura necesarios en los depdsitos y zonas de
almacenamiento documental con volumen superior a cinco (5) metros lineales
de documentacidén. Los parametros minimos para los equipos son los definidos
a continuacién:
o Equipo portatil con conexion por puerto USB.
o Software compatible con sistema operativo Windows 10 o superior.
o Rango de humedad de 0 a 100%% HR y temperatura de -35°C a
80°C.
o Capacidad minima de memoria: 16.000 registros para temperatura y
16.000 registros para humedad relativa.
o Ciclo seleccionable de muestreo minimo: de 10 segundos a 12 horas o
superior.
o Resolucién minima: 0.5 %RH, 0.5°C.
o Programacion de alarmas de alta y baja, para temperatura y humedad
relativa.
o Pantalla LCD de minimo 2”.
o Estuche rigido y bateria de larga duracion.

e Acompafar técnicamente los procesos de contratacién del Grupo Interno de
Trabajo de Gestion Administrativa, en los cuales se pretenda adquirir equipos
de monitoreo ambiental y calibracion de equipos de monitoreo ambiental.

e Calibrar de manera bianual los equipos de monitoreo ambiental por medio de
prestadores especializados de servicio que se encuentren acreditados por la
ONAC o que utilicen un laboratorio acreditado por dicho ente.

e Monitorear las condiciones ambientales en las zonas de almacenamiento
documental con volumen superior a cinco (5) metros lineales de
documentacion. Las variables seran humedad relativa, temperatura,
iluminacién y calidad de aire, asi:

o HR y T°C: constante con frecuencia de muestreo no inferior a una hora
y descarga de la informacion trimestral.

o Iluminacién: de manera puntual a una altura de 1.6 metros y con
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puntos de medicién por cada 5 m2 y frecuencia anual.

o Calidad de aire: de manera puntual ubicando el equipo en el centro del
depdsito o zona de almacenamiento y frecuencia anual. Se monitoreara
principalmente el material particulado.

e Elaborar informes trimestrales de monitoreo de condiciones ambientales en
depdsitos de archivo y zonas de almacenamiento documental con volumen
superior a cinco (5), donde se analicen los rangos y fluctuaciones, frente a lo
estipulado en la NTC5921:2018 y se den recomendaciones que permitan
mejorar las condiciones. Estos informes se socializaran con el lider del GIT de
Gestién Documental y las areas encargadas de adecuaciones en los depdsitos
(si aplica). Con el fin de iniciar el monitoreo sobre la base de datos existentes
(previos a cualquier adecuacion o modificacién) se debera adelantar un
muestreo medioambiental finalizando la vigencia 2025 (mes de diciembre).

Recursos
Tabla 4. Recursos Prg. Monitoreo ambiental.

Programa Actividad Recursos Responsables
Programa de | Adquirir equipos de Recurso Humano Grupo Interno de
monitoreo y | monitoreo HR y T°C Profesional con experiencia Trabajo de Gestion
control de | por medio de procesos | en conservacién de Documental
condiciones contractuales documentos
ambientales Empresa certificada por ONAC | Grupo Interno de

Calibrar equipos de en calibracion de equipos de Trabajo de Gestion
monitoreo monitoreo Administrativa
Monitorear variables Recurso técnico Grupo Interno de
medioambientales Termohigrémetros Trabajo de Gestién

datalogger, luxémetro, Contractual, Asuntos
Elaborar informes de monitor de calidad de aire Legales y Judiciales
monitoreo ambiental

Recurso Logistico

Formato de recoleccion de

informaciéon de monitoreo

ambiental

Recursos Financieros

Ver Presupuesto Indicativo

del Plan

Frecuencia

Calibracion bianual
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Monitoreo trimestral y
semestral, segln la variable
Fuente: Elaboracién propia.

10.5. Almacenamiento y re-almacenamiento
Objetivo

Brindar criterios para la adquisicién y uso de unidades generales y especificas de
almacenamiento, asi como definir actividades para procesos de re almacenamiento
de los expedientes segun las series y subseries documentales de la ANCPCCE.

Alcance

Este programa aplica a toda la documentacién de archivo de la ANCPCCE en sus
diferentes fases de su ciclo, desde su produccidn, durante su periodo de vigencia,
hasta su disposicion final.

Problemas a solucionar.

e Deterioro de los documentos con soporte fisico por inadecuado disefo y
materiales de las unidades de almacenamiento.

e Deterioro de los documentos con soporte fisico por uso inapropiado de las
unidades de almacenamiento.

e Falta de unidades de almacenamiento para la documentacion fisica y/o
sobrecostos en la compra de insumos.

e Pérdida de informacidn por deterioro de los soportes documentales.

Actividades

e Acompafar técnicamente los procesos de contratacion del Grupo Interno de
Trabajo de Gestidon Administrativa, en los cuales se pretenda adquirir unidades
de almacenamiento y/o conservacidon. Frente a esto, se definirdn técnicamente
las unidades adecuadas, sus disefios y materiales, y se acompanara la
evaluacion de las muestras a recibir por parte de la ANCPCCE.

e Adquirir unidades de almacenamiento (generales y especificas) adecuadas
para la documentacidon con soporte fisico y medios electrénicos de la Entidad,
a partir de sus formatos, materiales y disefios.
En caso de que la Entidad decida contratar el servicio de intervencion
documental, incluyendo el proceso de almacenamiento, el contratista debe
brindar unidades con las caracteristicas de la NTC5379:2005, la
NTC4436:2024 y los parametros establecidos por el Archivo General de la
Nacién.
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e Revisar y actualizar (si aplica) el Manual Operativo para la Gestion de
Documentos y Administracién de Archivos, asi como los procedimientos y guias
del proceso de gestion documental, en lo referente a las actividades de
almacenamiento y uso de unidades en archivo.

e Hacer seguimiento al uso y consumo de unidades de almacenamiento en la
Entidad.

e Llevar a cabo un ciclo de re-almacenamiento anual para la documentacién con
unidades de almacenamiento deterioradas, asi como para la que por su
valoracion documental requiere de una unidad especializada y finalmente, para
los medios electréonicos que se encuentran al interior de los expedientes.

Recursos
Tabla 5. Recursos Prg. Almacenamiento y realmacenamiento.

Programa Actividad Recursos Responsables
Programa de | Adquirir unidades Recurso Humano Grupo Interno de
almacenamiento adecuadas por medio Profesional con experiencia Trabajo de Gestion
y re | de procesos en conservacion de Documental
almacenamiento contractuales documentos

Técnicos de archivo Grupo Interno de
Revisar y actualizar Trabajo de Gestion
documentos Recurso técnico Administrativa
Unidades generales y
Hacer seguimiento al especificas de Grupo Interno de
uso y consumo de almacenamiento adecuadas Trabajo de Gestion
unidades Contractual, Asuntos
Recurso Logistico Legales y Judiciales
Implementar ciclo de Plan Anual de Adquisiciones
re-almacenamiento de | de la Entidad.
documentos y medios
electronicos Recursos Financieros
Los necesarios para la
adquisicién de unidades
Frecuencia
Anual
Fuente: Elaboracién propia.
10.6. Prevencion y atenciéon de emergencias
Objetivo
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Disminuir el riesgo de pérdida total o parcial de los archivos de la Entidad, mediante
acciones y tareas de tipo preventivo, reactivo y de recuperacién frente a los riesgos
asociados al almacenamiento documental, asi como eventos no deseados
(siniestros).

Alcance

Su implementacién aplica a las zonas de almacenamiento documental donde se
custodian y conservan archivos con soporte fisico y medios electrénicos de la Entidad,
de manera articulada y complementaria con el Plan de Emergencias y de Gestidn de
Riesgos de la ANCP-CCE.

Problemas a solucionar

e Falta de conocimiento para afrontar una emergencia y/o contingencia en los
archivos de la ANCPCCE.

e Materializacién de riesgos que impliquen dafio a los soportes documentales y
pérdida de informacidn por factores internos o externos.

e Desfases en identificacién y valoracidn de riesgos asociados a la gestion de
documentos con soportes fisicos.

Actividades

e Establecer en la matriz de riesgos del proceso de gestion documental, los
relacionados con la pérdida de informacidn debido a emergencias y/o
desastres, indicando las acciones encaminadas a prevenir y mitigar danos. De
manera posterior, revisar y actualizar el riesgo anualmente (si aplica).

e Socializar a los colaboradores de la Entidad los contenidos del Plan de
emergencias y atencion de desastres, por medio de una sesion del Programa
de capacitacién y sensibilizacion. Este documento debe ser actualizado previo
al inicio de la vigencia 2026 (mes de diciembre de 2025).

e En el marco del Programa de inspeccion y mantenimiento de sistemas e

instalaciones fisicas, mantener actualizado y hacer seguimiento anual a la
sefializacidn de las rutas de evacuacion, sistemas de emergencias y elementos
de ayuda (camilla, botiquin, etc.) de las dreas donde se ubican zonas de
almacenamiento documental. De igual manera, con el mapa topografico de
cada depédsito y sus inventarios documentales.
En caso de que la ANCP-CCE decida contratar el servicio de custodia de archivo
con soporte fisico, el contratista debe asegurar el cumplimiento normativo,
emitiéndose reporte con visto bueno de las instalaciones. Esta inspeccidn se
repetird al menos una vez por vigencia con el fin de asegurar que las
condiciones de seguridad favorables se mantienen.

e Planificar, enlistar y adquirir los recursos minimos necesarios para la atencion
de emergencias y desastres en zonas de almacenamiento de archivo. Esto con
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el fin de contar al menos con un kit de emergencias documentales para el
proceso de gestion documental de la ANCPCCE.

e Llevar a cabo un simulacro anual de rescate en depdsitos de archivo,
tendientes a salvaguardar el material documental.

e Identificar y ubicar topograficamente los documentos vitales o esenciales con
soporte fisico de la Entidad.

Recursos
Tabla 6. Recursos Prg. Prevencion y atencion de emergencias.

Programa Actividad Recursos Responsables
Programa de | Establecer riesgo de Recurso Humano Grupo Interno de
prevencién y | pérdida en el proceso | Profesional con experiencia Trabajo de Gestion
atencion de | de gestion documental | en conservacion de Documental
emergencias documentos

Socializar el Plan de Profesional archivista Secretaria General
emergencias y Técnicos de archivo
atencién de desastres
Recurso Logistico
Adelantar inspeccion a | Plan Anual de Adquisiciones
elementos de de la Entidad.
emergencias Fichas técnicas para la
adquisicién de elementos.
Conformar un Kit de Sefializacion de espacios de
emergencias para el archivo.
proceso Elementos de atencién de
emergencias
Llevar a cabo un EPP
simulacro anual de
rescate documental Recursos Financieros
Ver Presupuesto Indicativo
Identificar y ubicar del Plan
documentos vitales
Frecuencia
Anual
Fuente: Elaboracién propia.
10.7. Intervencion y manejo de documentos especiales
Objetivo

Brindar los lineamientos técnicos de conservacién para los documentos de archivo
con caracteristicas especiales (soporte material, disefio y formato), asi como
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proyectar las actividades a corto y mediano plazo para su manejo en sintonia con el
Programa de Documentos Especiales del Programa de Gestion Documental (PGD).

Alcance

Aplica para el manejo y conservacion de todos los documentos de archivo con
caracteristicas especiales que se producen y tramitan en la ANCP-CCE.
Problemas a solucionar

Inadecuado manejo de documentos con caracteristicas especiales de disefo,
materiales y formatos.

Inadecuado proceso de almacenamiento de Ila documentacién con
caracteristicas especiales de diseno, materiales y formatos debido a falta de
unidades a la medida.

Pérdida de informacién en documentos d archivo con soporte analdgico y/o
medios electroénicos.

Obsolescencia tecnoldgica de documentos en formatos analdgicos y/o medios
electroénicos.

Actividades
Las actividades se implementaran en articulacién con lo descrito en el Programa de
Documentos Especiales.

Identificacion de documentos especiales existentes en el archivo central de la
Entidad. Para ello se plantea la revisidén de los inventarios documentales
existentes.

Analisis del instrumento archivistico Tablas de Retencion Documental (TRD)
para definir qué agrupaciones y en qué dependencias se producen documentos
con caracteristicas especiales. Esto con el fin de mejorar sus condiciones desde
el momento de produccién.

Establecer la volumetria de los documentos especiales existentes en la
Entidad, asi como su estado de conservacion.

Adelantar las medidas de intervencién en conservacién para los documentos
especiales existentes en el archivo central de la ANCPCCE. Esta actividad se
encamina principalmente al re almacenamiento de los documentos y aplicacion
de primeros auxilios documentales (cuando aplique).

Recursos
Tabla 7. Recursos Prg. Intervencién y manejo de documentos especiales.

Programa Actividad Recursos Responsables
Programa de | Identificacion Recurso Humano Grupo Interno de Trabajo
intervencion y | de los Profesional con experiencia | de Gestion Documental
manejo de | documentos
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Secretaria General

documentos
especiales

especiales en
AC.

Analisis de TRD

Establecer
volumetria de
documentos
especiales

Adelantar
intervencion en
conservacion

en conservacion de
documentos
Profesional archivista
Técnicos de archivo

Recurso Logistico
Programa de Documentos
Especiales

Tablas de Retencion
Documental (TRD)
Unidades de
almacenamiento
Inventarios documentales
EPP

Recursos Financieros
Ver Presupuesto Indicativo
del Plan

Frecuencia
Anual segln Programa de
Documentos Especiales

Fuente: Elaboracion Propia
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11. RONOGRAMA DE IMPLEMENTACION DEL PCD

Tabla 8. Cronograma Plan de Conservacién Do cumental.

i Nkl AGENCIA NACIONAL DE CONTRATACION PUBLICA COLOMBIA COMPRA EFICIENTE
de Contratacién Publica Cronograma de implementacion - Plan de Conservacion Documental
Colombia Compra Eficiente
2026 2027 2028 2029 2030
PROGRAMAS/ACTIVIDADES (Trimestre) (Trimestre) (Trimestre) (Trimestre) (Trimestre)

Lfowgmpwvliapefmpwvirpufmpvirfujfmpvirfujm]v
1 Prog. Capacitacién y sensibilizacién
1.1. [Realizar e implemenetar cronograma X X XT X [ X [ X X X X X
1.2. |Elaborar estrategia comunicacional X X X X X
1.3. [Participar en proceso de Induccién/Reinduccion ACTIVIDAD ADELANTADA POR DEMANA
2 Prog. Inspeccién y imi
2.1. [Elaborar cronograma de inspeccion X X X X X
2.2. |Elaborar herramienta de recoleccion X X X X X
2.3. [Emitir reportes/informes de inspeccion X X X X X
2.4. |Inspeccionar nuevas sedes o del contratista ACTIVIDAD ADELANTADA POR DEMANA
2.5. [Hacer seguimiento a las recomendaciones X [ IXT T T IXT 1 X X
3 Prog. Saneamiento ambiental
3.1. [Implementar jornadas de limpieza en archivos XTXTXIX[XIX]XTX]IX[X]X][X][X[X[X]X][X][X][X]X
3.2. [Hacer seguimiento a las limpiezas en archivos X X [ X7 X X[ X X X X X
3.3. [Acompanar procesos de contratacion ACTIVIDAD ADELANTADA POR DEMANA
3.4. [Capacitar sobre procesos de limpieza X [ IXT T T ITXT T X X
3.5. [Acompanar procesos de contratacion insectos ACTIVIDAD ADELANTADA POR DEMANA
3.6. [Implementar fumigaciones contra insectos X X X X X
3.7. |Acompanar procesos de contratacion micro. X | X X | X X | X X | X X | X
3.8. |Implementar fumigaciones contra micro. X X X X X
3.9. |Elaborar reporte/informe sobre desinfecciones X X X X X
3.10.]Acompanar procesos de contratacion roedores X1 X X | X X | X X | X X | X
3.11.|Implementar fumigaciones contra roedores X | X X | X X | X X | X X | X
3.12.|Elaborar reporte/informe sobre roedores X | X X | X X | X X | X X | X
4 Prog. Monitoreo y control ambiental
4.1. |Adquirir termohigrometros datalogger X[ X X | X X | X X | X X | X
4.2. |Acompanar procesos de contratacion termohigr. X | X X | X X | X X | X X [ X
4.3. [Calibrar equipos de monitoreo ambiental X X X
4.4. |Monitorear zonas de almacenamiento XXX X[X[X]|X|X[X[X]|X]|X|X[|X[X]|X]|X]|X[X][X
4.5. |Elaborar informes de monitoreo ambiental XXX X[X[X]|X]|X[X[X][X]|X]|X[X[X][X]|X]|]X[X[X
5] Prog. Al i oy | iento
5.1. [Acompanar procesos de contratacion unidades ACTIVIDAD ADELANTADA POR DEMANA
5.2. |Adquirir unidades de almacenamiento X | X X | X X | X X | X X | X
5.3. [Revisar y actualizar documentos X | X X | X X | X X | X X | X
5.4. [Hacer seguimiento al uso de unidades X X X X X
5.5. [Implementar ciclo de realmacenamiento X | X X | X X | X X[ X X[ X
6 Prog. Prevencion y atencion de emergencias
6.1. |Establecer riesgos en matriz del proceso X X X X X
6.2. [Socializar el Plan de Emergencias y Atencion X X X X X
6.3. |Inspeccionar elementos de emergencia X X X X X
6.4. |Planificar y adquirir elementos para kit de emer. X X X X X
6.5. |Adelantar simulacro de emergencias en archivo X X X X X
6.6. |Indentificary ubicar documentos vitales X | X X | X X | X X | X X | X
7 Prog. Intervencion documentos especiales
7.1. |ldentificar documentos especiales en AC. X X| X|X
7.2. [Analisis de Tablas de Retencion Documental XXX
7.3. |Establecer volumen de documentos especiales X | X
7.4. |Intervencion en conservacion/archivo X| X[ X[ X]|X]|X

Fuente: Elaboracién propia.
Agencia Nacional de Contratacion Publica pag. 39

Colombia Compra Eficiente

Direccion: Carrera 7 # 26 - 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencioén al ciudadano: (+57) 601 7956600 Cddigo: CCE-GDO-MA-04 V:01 Fecha:15-12-2025



Secretaria General

Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

Manual del Sistema Integrado de Conservacion -SIC
12. PRESUPUESTO INDICATIVO DEL PCD

El Plan de Conservacion Documental tendra el siguiente presupuesto, el cual
puede variar levemente segun condiciones del mercado, razén por la cual
tiene un caracter indicativo.

Tlustracion 3. Presupuesto indicativo Plan de Conservacién Documental.

E AGENCIA NACIONAL DE CONTRATACION PUBLICA COLOMBIA COMPRA EFICIENTE
de & genda Nacional, . Presupuesto indicativo Plan de Conservacién Documental (Sistema Integrado de Conservacion)

Colombia Compra Eficiente

RECURSOS HUMANOS

DESCRIPCION Cantidad Valor Mes Periodicidad (mes) 2026 2027 2028 2029 2030
Profesional ciencias de la informacion y archivistica con
experiencia en conservacién documental o profesional 1 S 7.000.000 11 $ 77.000.000 | $ 79.310.000 | $ 81.689.300 | $ 84.139.979 | $ 86.664.178

en conservacion y restauracion de bienes

Profesional ciencias de la informacion y archivistica con

experiencia en conservacién documental o profesional 1 S 5.500.000 11 $ 60.500.000 | $ 62.315.000 | $ 64.184.450 | S 66.109.984 | $ 68.093.283

en conservacion y restauracion de bienes

Técnico de gestion documental 1 S 3.500.000 11 S 38.500.000 | S 39.655.000 [ S 40.844.650 | S 42.069.990 | S 43.332.089
SUBTOTAL POR ANUALIDAD $ 176.000.000 | $ 181.280.000 | $ 186.718.400 | $ 192.319.952 | $ 198.089.551

RECURSOS TECNICOS, TECNOLOGICOS E INSUMOS

DESCRIPCION Cantidad Valor Unidad Periodicidad 2026 2027 2028 2029 2030

Computador con procesador de texto, imagenes y

presentaciones 1 S 2.500.000 Una vez $  2.500.000 | $ -1 s S -1s
Elementos para rescate documental (kit) 1 S 700.000 Una vez S 700.000 | S -1s S -1s
Cémara fotorgafica 1 S 1.000.000 Una vez $ 1.000.000 | $ -l s S -1 s
Adquisicion de termohigrometro datalogger 1 S 2.500.000 Una vez $ 2.500.000 | $ -l s -1s -1s -
Calibracién de equipos de monitoreo ambiental 1 S 1.200.000 Bianual $  1.200.000 | $ -|$ 1.236.000]| $ -|'$ 1.273.080
Unidades de almacenamiento documental y sistemas de
agrupacion (X200, X100, cajas para discos, 4 aletas, tapas
. P 1 s 5.000.000 Anual $ 5.000.000 | $ 5.150.000 [ $ 5.304.500 | $ 5.463.635| S 5.627.544
legajadoras, contenedores para CD, ganchos plasticos).
Célculo sobre consumo 2025.
Elementos de proteccion personal (kit por persona) 2 S 200.000 Anual S 200.000 | $ 206.000 | $ 212,180 | $ 218545 S 225.102
Procesos de saneamiento ambiental (contrato) 1 S 3.000.000 Anual $  3.000.000 | $ 3.090.000 | $ 3.182.700| $ 3.278.181| $ 3.376.526
Implementos e insumos de limpieza (kit segtin Protocolo) 1 S 200.000 Anual S 200.000 | S 206.000 | S 212.180 | $ 218.545 | $ 225.102
SUBTOTAL POR ANUALIDAD $ 16.300.000 | S 8.652.000 | $ 10.147.560 | $ 9.178.907 | $ 10.727.354
) I 2026 | 2027 | 2028 | 2029 | 2030
VALOR INDICATIVO PLAN DE CONSERVACION DOCUMENTAL POR ANUALIDAD | $192.300.000 | $189.932.000 | $ 196.865.960 | $ 201.498.859 | $ 208.816.905
VALOR INDICATIVO PLAN DE CONSERVACION DOCUMENTAL 2025-2027 $ 989.413.723

Fuente: Elaboracion propia.
13. GESTION DE RIESGOS DEL PCD

De acuerdo con los programas de conservacién preventiva del presente Plan de
Conservacion Documental, se enlistan los riesgos asociados tanto a la conservacion
documental como a la ejecucién del Plan:
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Ilustracion 4. Gestidn de riesgos del Plan de Conservacion Documental.
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AGENCIA NACIONAL DE CONTRATACION PUBLICA COLOMBIA COMPRA EFICIENTE

Riesgos del Plan de Conservacién Documental

TIPO CAUSAS DEFINICION CONSECUENCIAS PROBABILIDAD [ IMPACTO ESTRATEGIA DE MITIGACION RESPONSABLE
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14.

14.1.

Introduccion

Fuente: Elaboracién propia

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO (PPDLP)

La preservacion digital a largo plazo se ha consolidado como una necesidad critica en
el marco de la transformacion digital del Estado, al representar la garantia de que los

documentos electronicos con valor

archivistico y probatorio permanezcan

disponibles, integros, fiables, auténticos y confiables en el tiempo, a pesar de la
rapida obsolescencia de los formatos, plataformas y tecnologias. En este contexto, la
Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente (ANCP-CCE),
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en cumplimiento de su responsabilidad institucional y de conformidad con lo
establecido en el Acuerdo 01 de 2024 del Archivo General de la Nacién, formula el
presente Plan de Preservacién Digital a Largo Plazo como uno de los componentes
fundamentales del Sistema Integrado de Conservacién (SIC).

Este plan se basa en estandares internacionales como la norma ISO 14721 (OAIS) y
la ISO 15489 (gestion de documentos de archivo), asi como en las directrices
nacionales establecidas por el Archivo General de la Nacién y por documentos
internos de la Agencia, como por ejemplo su Politica de Administracidn de Riesgos,
Politica y lineamientos con respecto a seguridad de la informacién, el Diagndstico de
Gestion Documental y Administracion de Archivos, la Tabla de Retencion Documental,
el Cuadro de Clasificacion Documental, entre otros. Asimismo, reconoce que la
preservacién digital no es una funcion aislada del area de gestion documental, sino
un ejercicio colaborativo que exige una articulacién constante con la Subdireccién de
Informacion y Desarrollo Tecnoldgico (IDT), el cual tiene un rol fundamental en el
disefio, sostenibilidad y operacidon de las infraestructuras tecnoldgicas necesarias
para llevar a cabo procesos seguros y eficaces de preservacion digital.

El presente documento tiene por objeto establecer los lineamientos técnicos,
estratégicos y operativos que orienten la implementacion progresiva de acciones de
preservacién digital a largo plazo, garantizando el cumplimiento de las obligaciones
legales de custodia documental, el acceso ciudadano a la informacion publica y la
consolidacion de la memoria institucional de la Agencia.

14.2, Objetivo
Objetivo General

Garantizar la preservacion de los documentos electronicos de archivo durante el
tiempo de retencidon establecido en la Tabla de Retencion Documental (TRD),
mediante la implementacién de estrategias de preservacion digital que aseguren su
autenticidad, fiabilidad, integridad, disponibilidad, trazabilidad, interoperabilidad e
independencia tecnoldgica.

Objetivos Especificos

e Establecer lineamientos institucionales claros sobre preservacion digital,
enmarcados en las obligaciones legales, reglamentarias y técnicas vigentes.

e Identificar los tipos documentales, sistemas, formatos y objetos digitales que
requieren preservacion, priorizando aquellos con valor permanente o
esencial.
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e Disefiar e implementar estrategias técnicas como la migracién, normalizaciéon
de formatos, metadatos de preservacion y almacenamiento seguro.

e Integrar los procesos de preservacion al funcionamiento del SGDEA y a la
arquitectura tecnoldgica institucional.

e Gestionar de forma proactiva los riesgos asociados a la pérdida de
informacidn digital, en coordinacion con la Politica de Administracién de
Riesgos.

e Sensibilizar y capacitar al personal de la entidad sobre buenas practicas de
preservacién digital, promoviendo la corresponsabilidad de todas las areas
involucradas.

14.3. Alcance

El presente Plan de Preservacién Digital a Largo Plazo aplica a todos los documentos
electrénicos de archivo generados, recibidos o gestionados por la Agencia Nacional
de Contratacién Publica - Colombia Compra Eficiente (ANCP-CCE), en cumplimiento
de sus funciones misionales y de apoyo, sin importar el sistema de origen, el tipo
documental, el formato o la plataforma tecnoldgica que los contenga.

Horizonte temporal:
Este plan tiene una vigencia inicial de seis (6) afios, comprendidos entre el 2025 y el
2030. No obstante, su estructura esta disefiada para ser escalable, actualizable y

alineada con futuras modificaciones normativas, tecnoldgicas y organizacionales. Se
prevé su revision y ajuste anual.

Exclusiones. No estan cubiertos por este plan:
Documentos transitorios o sin valor documental conforme a la TRD institucional.

Archivos temporales o no archivisticos generados por herramientas ofimaticas o de
mensajeria instantanea.

Informacion que, por razones de seguridad, confidencialidad o politica institucional,
no deba ser preservada por mecanismos regulares y requiera tratamiento especial
conforme a politicas internas de seguridad de la informacion.

14.4. Marco Conceptual

El Plan de Preservacién Digital a Largo Plazo es un instrumento estratégico que
permite a las entidades garantizar sobre los documentos electrénicos de archivo, los
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principios de preservacion definidos en la politica de preservacién de la Agencia. Este
plan no solo responde a exigencias normativas como el Acuerdo 01 de 2024 del
Archivo General de la Nacién, sino que también se convierte en una guia operativa
para enfrentar los desafios técnicos, tecnoldgicos y archivisticos que implica la
gestion de documentos electrénicos en entornos institucionales. Su propdsito
principal es asegurar que los documentos digitalizados y nativos electrénicos se
gestionen durante su ciclo de vida en un ecosistema tecnoldgico seguro
independientemente de los cambios tecnoldgicos o riesgos de preservacion.

Para cumplir con este propdsito, este plan incluye una descripcion clara del marco
normativo que lo sustenta, tanto en el ambito nacional como internacional. Ademas,
establece politicas institucionales que definen criterios de seleccion documental,
niveles de acceso, responsabilidades técnicas y archivisticas, asi como mecanismos
de control y auditoria. El plan también contempla el analisis del diagndstico de gestidn
documental y administracion de archivos principalmente en el componente
tecnoldgico, identificando fortalezas, debilidades y riesgos asociados a la gestidn de
documentos electrénicos de archivo.

Un componente esencial del plan es la definicion de los procesos técnicos de
preservacién. Esto incluye la digitalizacion conforme a la Tabla de Retencién
Documental (TRD), la eliminacién documental con trazabilidad, la migracién
tecnoldgica planificada, y la gestion de copias de seguridad. Asimismo, establece
como se gestionaran los metadatos técnicos, descriptivos, administrativos y de
preservacién, utilizando esquemas normalizados como PREMIS y METS. Estos
metadatos son fundamentales para garantizar la autenticidad, integridad vy
recuperacion de los documentos digitales a lo largo del tiempo.

El plan también debe describir la infraestructura tecnoldégica que soportara la
preservacién digital. Esto implica contar con sistemas electrénicos de archivo que
cumplan con estandares de interoperabilidad, seguridad y sostenibilidad. En
contextos como el de ANCP-CCE, donde se busca una infraestructura hibrida, el plan
debe integrar soluciones locales (on-premise) con servicios en la nube, asegurando
redundancia geografica, control de versiones y auditoria permanente. Ademas, debe
definir los roles y responsabilidades institucionales, asignando funciones especificas
a archivistas, administradores de sistemas, responsables de seguridad de la
informacién y comités técnicos.

Finalmente, el Plan de Preservacién Digital a Largo Plazo debe incluir mecanismos de
monitoreo, evaluacidn y mejora continua. Esto se traduce en indicadores de
desempeio, auditorias internas y externas, pruebas de recuperacién documental, y
actualizaciones periddicas del plan en funcion de los avances tecnoldgicos vy
normativos. En conjunto, este plan se convierte en una herramienta vital para
garantizar que los documentos digitales institucionales no solo sobrevivan al paso del
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tiempo, sino que mantengan su valor probatorio, histérico y administrativo en
condiciones 6ptimas.

14.5. Normatividad

El Plan de Preservacion Digital a Largo Plazo de la Agencia Nacional de Contratacion
Publica - Colombia Compra Eficiente (ANCP-CCE) se fundamenta en el siguiente
conjunto de normas, estandares, politicas y orientaciones nacionales e
internacionales que regulan la gestion documental con principal enfoque en la
preservacion digital:

Normativa Nacional Aplicable:

Ley 594 de 2000 (Ley General de Archivos): establece los principios, procedimientos
y responsabilidades para la gestion de documentos y archivos en Colombia,
incluyendo la preservacion a largo plazo de los documentos publicos.

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica): establece la obligacién de las entidades publicas de garantizar el acceso a
la informacién, lo cual implica mantener sus documentos en condiciones que
permitan su consulta continua, incluso a largo plazo.

Ley 1581 de 2012 (Proteccion de datos personales): norma que regula el tratamiento
de los datos personales contenidos en los documentos digitales, lo cual es clave para
la preservacién ética y legal de los archivos digitales.

Acuerdo 01 de 2024 del Archivo General de la Nacidn: reglamenta el funcionamiento
del Sistema de Gestién de Documentos Electrénicos de Archivo (SGDEA) y establece
los principios técnicos y operativos que deben seguir las entidades publicas para
garantizar la autenticidad, integridad, disponibilidad y preservacién digital de los
documentos de archivo electronicos.

Estandares Internacionales Relevantes:

ISO 14721:2012 (OAIS - Open Archival Information System): modelo de referencia
para la gestién de archivos digitales a largo plazo, que define las funciones minimas
necesarias para garantizar la preservacion y acceso futuro a la informacion.

ISO 15489-1:2016 (Gestidon de documentos): establece los principios generales para
la gestién de documentos, incluyendo su mantenimiento, uso, retencién y disposicion
final.
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ISO 30301:2019 (Sistemas de gestidon para los documentos): norma que establece
requisitos para implementar sistemas de gestion documental alineados con la
estrategia organizacional.

ISO 27001:2022 (Seguridad de la informacidn): establece buenas practicas para
proteger la confidencialidad, integridad y disponibilidad de la informacidn, incluyendo
los documentos digitales.

ISO/TR 18492:2005 (Preservacion de informacion digital a largo plazo): proporciona
directrices sobre la planificacion e implementacién de estrategias de preservacion de
documentos electrénicos durante periodos prolongados.

ISO 19005 (PDF/A): define el formato PDF para la preservacion electréonica de
documentos, garantizando su visualizacién futura sin depender del software original.

14.6. Diagnéstico de Preservacion Digital

A partir del analis del Diagndstico de Gestion Documental y Administracion de
Archivos, la Politica de Administracion de Riesgos, la memoria descriptiva de las
Tablas de Retencion Documental (TRD) y demas instrumentos normativos y técnicos
disponibles, se evidencia la necesidad urgente de fortalecer la dimension de
preservaciéon digital para los Documentos Electrénicos de Archivo de la Agencia
Nacional de Contratacién Publica — Colombia Compra Eficiente (ANCP-CCE).

Actualmente, la entidad no cuenta con un plan formal, articulado y documentado que
garantice la preservacion a largo plazo de los documentos electrénicos de archivo.
No existen protocolos técnicos definidos ni mecanismos para la vigilancia o mitigacion
de riesgos de preservacioén digital.

Si bien la Entidad cuenta con sistemas de informacion como Poxta, el correo
institucional y diversas herramientas ofimaticas, aun persisten limitaciones en
materia de interoperabilidad, redundancia y robustez de los repositorios digitales, lo
gue dificulta el soporte de una estrategia de preservacién digital sélida y sostenible.

Ademas, la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente
(ANCP-CCE) no dispone de un Sistema de Gestion de Documentos Electrénicos de
Archivo (SGDEA). Poxta, en su implementacion actual dentro de la Agencia, se utiliza
exclusivamente como sistema de correspondencia, sin funcionalidades de gestién
integral de expedientes electronicos ni de aplicacion automatica de la TRD. En
consecuencia, los documentos de archivo se encuentran agrupados en SharePoint,
herramienta que cumple parcialmente una funcion de almacenamiento, pero que no
fue disefiada como repositorio archivistico ni cuenta con controles técnicos suficientes
para garantizar la preservacion digital a largo plazo. Este uso, sin una configuracién
ni supervisiéon archivistica adecuada, estd generando un fondo documental
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electrénico no controlado, con riesgos de pérdida de trazabilidad, incumplimiento de
tiempos de retencién y exposicidon de informacion sensible por la no aplicacion estricta
de una Tabla de Control de Accesos.

Por otra parte, la entidad no cuenta con una politica institucional de preservacién
digital ni con una estructura formal de esquema de metadatos de preservacién,
conforme a los lineamientos de la ISO 23081 y el Acuerdo 01 de 2024 del Archivo
General de la Nacion (AGN). Los metadatos existentes se limitan a la identificacion
basica de los documentos y no incluyen atributos para el control de versiones,
eventos de migracion, transformaciones o acciones de mantenimiento digital. Esta
carencia impide implementar mecanismos de trazabilidad documental que permitan
monitorear el ciclo de vida, los procesos de autenticacion, o el cumplimiento de los
tiempos de retencion y disposicidn final de los Documentos Electrénicos de Archivo.

Si bien se han identificado las responsabilidades del Grupo Interno de Trabajo de
Gestiéon Documental y de la Subdirecciéon de Informacién y Desarrollo Tecnolégico,
no existe aun una articulaciéon operativa y estratégica que integre los esfuerzos de
preservacion digital con la infraestructura tecnoldgica institucional. La Subdireccién
de Informacién y Desarrollo Tecnoldgico gestiona los sistemas y el almacenamiento
en la nube (principalmente en entornos Microsoft 365 y SharePoint), mientras que
Gestidon Documental lidera la aplicacion de los instrumentos archivisticos, sin que
haya procedimientos compartidos para la definicibn de metadatos, copias de
seguridad, control de versiones o mecanismos de migracién tecnoldgica planificada.

Asimismo, la Agencia carece de un repositorio institucional Unico para los documentos
de archivo electrdnicos. Las copias de seguridad se ejecutan de manera general sobre
los sistemas de informacién, pero sin criterios especificos para garantizar la
conservacion de documentos con valor permanente o histérico. Tampoco existen
planes de contingencia o continuidad del servicio orientados a la preservacion
documental, lo que incrementa la vulnerabilidad ante fallos de hardware,
ciberataques o pérdida de servicios en la nube.

Finalmente, se observa que, aunque la Agencia ha avanzado en la normalizacion de
sus instrumentos archivisticos (TRD, Cuadro de Clasificacion Documental, Formatos
Unicos de Inventario Documental), aun no ha extendido dichos instrumentos al
entorno digital mediante su implementacion en un SGDEA. Este escenario impide la
consolidacion de un verdadero ecosistema de preservacién digital institucional,
alineado con las exigencias del Archivo General de la Nacion, las buenas practicas
internacionales (ISO 15489, ISO 14721 - OAIS, ISO 16363) y los principios de
gobierno digital establecidos por el MinTIC.

En conclusion, la preservacion digital en la ANCP-CCE se encuentra en un bajo estado
de implementacion, con avances dispersos y sin un marco técnico-normativo
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consolidado que garantice la sostenibilidad de los documentos electrénicos a largo
plazo. Se requiere priorizar la definicion de una politica de preservacion digital, la
adopcidon de un SGDEA interoperable, la estructuracion de metadatos de
preservacién, la implementacion de copias de seguridad certificadas, la planificacién
de migraciones tecnoldgicas, entre otras estrategias de preservacion digital de modo
que la entidad pueda asegurar la memoria institucional, la transparencia y la
disponibilidad de su informacién archivistica a futuro.

14.7. Matriz de Riesgos de Preservacion Digital
Vale la pena resaltar que el Acuerdo 01 de 2024 del AGN en su “Articulo 6.1.3.4.
Riesgos para la preservacién digital a largo plazo” define los riesgos minimos que se
deben incorporar en la formulacion de un plan de preservacion digital a largo plazo,
estos riesgos son:

1. Obsolescencia y degradaciéon del soporte fisico.

2. Obsolescencia del formato del documento digital.

3. Obsolescencia del software.

4. Obsolescencia del hardware.

5. Desastres naturales.

6. Ataques deliberados a la informacién.

7. Fallas organizacionales.

@

Errores humanos que pudiesen afectar la preservacion de la informacién.3

Con base en el diagndstico, también se identificaron otros factores que pueden
comprometer los principios de preservacion (disponibilidad, integridad, autenticidad
fiabilidad e inalterabilidad) de la documentacion institucional.

La siguiente matriz de riesgos resume las principales amenazas detectadas, sus
causas, consecuencias y el nivel de criticidad, ademas de proponer medidas de
mitigacidn que permitan fortalecer el control, la preservacion y la sostenibilidad de
los documentos electrdonicos en concordancia con el Acuerdo 01 de 2024 del AGN y
estandares internacionales como la ISO 15489 e ISO 23081.

8 Riesgos minimos de un plan de preservaciéon digital a largo tomado de:

https://normativa.archivogeneral.gov.co/wp-content/uploads/2024/04/2024-02 29 AcuerdoAGN-
EIRMADO ndf
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Tabla 9 Matriz de riesgos de preservacion digital

N° | Riesgo Causa Consecuencia Proba | Impa | Nivel
bilida | cto de
d Riesgo

1 Pérdida de | Inexistencia de un | Pérdida Alta Alto Critico
documentos procedimiento irreversible de
por falta de | formal de backup; | informacion
copias de | libreria  LTO sin | institucional vy
seguridad procedimientos de | de archivo ante
confiables preservacion; fallas técnicas,

dependencia de | ataques o]
almacenamiento desastres.
local.

2 Duplicidad de | Falta de control y Sobrecarga de | Alta Medio | Alto
documentos depuracién en | almacenamient
entre procesos de | o, confusién en
sistemas migracion; versiones y
(SharePoint y | coexistencia de | pérdida de
Poxta) repositorios sin | trazabilidad.

reglas unificadas.

3 Expedientes Migraciones Pérdida de valor | Media | Alto Alto
electronicos parciales o carga | probatorio y
incompletos o | inadecuada de | fallas en
fragmentados | anexos; auditorias.

incumplimiento  de
la TRD.

4 Fondo Uso genérico de la | Dificultad en la | Alta Medio | Alto
acumulado categoria recuperacion,
electronico no | documentos de | reclasificacion
controlado apoyo en | costosa y

SharePoint. riesgos de
incumplimiento
normativo.

5 Falta de | Falta de | Desorganizacién | Media Medio | Modera
aplicacién supervision, control | de repositorios do
uniforme de | y capacitacion. y pérdida de
la TRD control

archivistico.

6 Ausencia de | No implementaciéon | Riesgo de | Alta Alto Critico
control de | de algoritmos de | alteracion o]
integridad verificacion  (MDS5, | pérdida de valor
(hash y | SHA-256); falta de | probatorio de
sellado de | estampas documentos
tiempo) cronoldgicas. electrénicos.

7 Uso de firmas | No adopcién de | Pérdida de | Alta Alto Critico
mecanicas firma electronica | autenticidad vy
digitalizadas avanzada o digital. validez juridica.

8 Obsolescencia | Dependencia de | Indisponibilidad | Media | Alto Alto
tecnolégica formatos o pérdida de
de formatos o | propietarios; falta | legibilidad de
sistemas de politica de | documentos a

mediano plazo.
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N° | Riesgo Causa Consecuencia Proba | Impa Nivel
bilida | cto de
d Riesgo
migracion o refresco
tecnoldgico.

9 Acceso no | Configuracion Fuga de | Media | Alto Alto
autorizado o | inadecuada de | informacién
filtracion de | permisos en | sensible;
informacion SharePoint y Poxta; | incumplimiento

falta de auditorias; | de la Ley 1712
falta de aplicacion | de 2014.
de TCA.

10 Falta de | Plataformas Duplicidad de | Media | Alto Alto
interoperabili institucionales no | registros,
dad entre | integradas con un | pérdida de
sistemas SGDEA. trazabilidad y

baja eficiencia.

11 | Ausencia de | No se cuenta con Riesgo de | Media | Critico | Critico
plan de | politica, pérdida de
preservacion procedimientos  ni | informacién a
digital roles definidos. largo plazo;

incumplimiento
del Acuerdo 01
de 2024.

12 Falta de | Documentos Incompatibilida Media Medio | Modera
normalizacién | almacenados en | dfuturay riesgo do
de formatos | formatos de origen | de pérdida de
de archivo no archivisticos. interoperabilida

d.

13 | Ausencia de | No existen | Posibilidad de | Alta Alto Critico
cierre de | procedimientos ni | adicién
expedientes bloqueo posterior al | posterior;
electronicos cierre. pérdida de
con indice integridad  del

expediente.

14 | Pérdida de | Edicién simultanea o | Confusion de | Alta Medio | Alto
control sobre | almacenamiento versiones,
versiones de | paralelo en distintas | errores o
documentos plataformas. pérdida de

informacién
vigente.

15 Falta de | Falta de indicadores | Riesgos de | Media Medio Modera
monitoreo sobre disponibilidad | corrupcion o do
técnico de | y redundancia de | pérdida
almacenamie | medios. silenciosa de
nto digital archivos

digitales.

16 Falta de | Escaso Practicas Alta Medio | Alto
capacitacion conocimiento de | inadecuadas en
y cultura | preservacion digital | produccién,
archivistica entre los usuarios. almacenamient
digital
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N° | Riesgo Causa Consecuencia Proba | Impa Nivel
bilida | cto de
d Riesgo
0y migracion de
documentos.
17 Dependencia Mantenimiento Riesgo de | Media | Alto Alto
de limitado de equipos | indisponibilidad
infraestructur | NAS/SAN; falta de | prolongada en
a on-premise | plan de | caso de fallas.
sin contingencia
redundancia documentada.
18 | Ausencia de | No se ha adoptado | Imposibilidad de | Alta Alto Critico
estructura de | un esquema | garantizar
metadatos de | conforme a ISO | trazabilidad,
preservacion 23081 o Acuerdo 01 | autenticidad vy
de 2024. migracion
controlada de
los Documentos
de Archivo.
19 | Obsolescencia | Desgaste natural de | Pérdida Baja Critico | Alto
y degradacion | discos duros, | irreversible de
del soporte | NAS/SAN sin | documentos
fisico renovacion; electronicos vy
deterioro de medios | afectacién de la
LTO; falta de | infraestructura
monitoreo de salud | tecnoldgicay de
del hardware respaldo
20 | Ausencia de | No hay plan | Riesgo de | Media | Alto Alto
procedimient | documentado de | pérdida o]
0s de | migracion o refresco | corrupcion de
migracién tecnoldgico. archivos al
tecnolégica cambiar
plataformas.
21 | Desastres Inundaciones, Pérdida Baja Critico | Alto
naturales incendios, sismos u | irreversible de
otros eventos | documentos
naturales no | electrénicos vy
mitigados por | afectacién de la
planes de | infraestructura
continuidad o | tecnoldgicay de
infraestructura respaldo
adecuada
22 | Falta de | Documentos Fragmentacion Alta Alto Critico
repositorio dispersos entre | de la memoria
institucional SharePoint, correos | institucional vy
Unico para | y equipos locales. duplicidad de
documentos repositorios.
de archivo
23 | Ausencia de | Poxta no cumple | Falta de control | Alta Critico | Critico
un SGDEA | funciones de | integral sobre
institucional SGDEA; ausencia de | los documentos
parametrizad | integracién con | electrénicos de
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N° | Riesgo Causa Consecuencia Proba | Impa Nivel
bilida | cto de
d Riesgo
o e | SharePoint y | archivo; pérdida
interoperable | sistemas de trazabilidad y
misionales. cumplimiento
normativo.
24 | Errores Eliminacién Pérdida de | Alta Medio | Alto
humanos que | accidental de | informacion,
afecten la | documentos; carga | alteracién de
preservacion incorrecta de | expedientes,
expedientes; archivos
clasificacion corruptos o
erronea; inconsistentes;
manipulacién no | fallas en
autorizada; falta de | auditorias y
capacitacion pérdida de valor
probatorio

Fuente: elaboracion propia

Con base en los riesgos anteriores, se constituye la base sobre la cual se disenaran
las estrategias y acciones que conforman el presente plan, con el objetivo de transitar
desde un enfoque reactivo y disperso hacia un modelo preventivo, sistematico y
sostenible de preservacion digital.

14.8. Estrategias de Preservacion Digital

Las estrategias de preservacidn digital establecen el conjunto de medidas técnicas,
administrativas y organizacionales que permiten proteger, mantener y garantizar los
principios de preservacion de los documentos electronicos de archivo durante todo
su ciclo de vida, frente a la matriz de riesgos previamente identificada en este
documento.

A continuacion, se presentan las estrategias de preservacion que adoptara la
Agencia:

Tabla 10 Estrategias de preservacion digital

NO

Riesgo de
Preservacion Digital

Principio
comprometido

Estrategias o acciones principales

Pérdida de documentos

Implementar plan oficial de copias de

Poxta, etc.)

1 por falta de copias de In'tegrigla'c.I seguridac!; real'!zar prueba; de recuperacion;

seguridad confiables Disponibilidad validar integridad medlante checksum;
establecer almacenamiento redundante.

Duplicidad de Disefiar plan de migracién controlado;

2 documentos entre | Fiabilidad depurar repositorios (fondo documental

sistemas (SharePoint, | Trazabilidad electrénico); generar identificadores Unicos;

activar control de versiones.
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N° Riesgo de Principio Estrategias o acciones principales
Preservacion Digital comprometido
Efeiet?éi?gsz Autenticidad / Implementar cierre electréonico con indice y
3 . N . hash; validar completitud conforme TRD;
incompletos o | Fiabilidad / Integridad . N
fragmentados realizar auditorias internas.
Fondo acumulado Trazabilidad / Depurar carpetas de “documentos de
4 electrénico no Fiabilidad apoyo”; reclasificar segun TRD; implementar
controlado controles automaticos de clasificacion.
L S Automatizar la TRD en el SGDEA; capacitar
5 Fal_ta de aplicacion F|ab|I|d.a<.j / oficinas productoras; ejecutar auditorias
uniforme de la TRD Autenticidad periédicas de aplicacion.
ﬁ,\%zzr;ﬁ:dde ((:IC_I)QELOI dfl Integridad / Calcular hash en documentos y expedie:ntes;
6 estampado Autenticidad imp_lementar estampac_lo c_ronqlogico;
cronolégico) registrar metadatos y realizar validaciones.
Sustituir firmas escaneadas por firma
7 Uso de firmas | Autenticidad / | electronica avanzada o digital de proveedor
mecanicas digitalizadas | Fiabilidad acreditado por la ONAC; configurar firmas en
SGDEA; registrar trazabilidad.
. . Migrar a formatos sugeridos de difusion vy
Obsole,sc_enaa Indepe,nc_jenaa preservacion; planificar = cambios de
8 tecnologica de formatos | tecnologica / hardware vy software por obsolescencia
0 sistemas Disponibilidad tecnolégica.
Acceso no autorizado o ﬁctualizar y ap!icar Tabla qe Contrgltde
. ) . S ccesos; revisar permisos; integrar
2 m;cr)?*%g?:ién de | Integridad / Fiabilidad auE:Iitorias de acceso; etiquetar documentos
(publico, reservado, clasificado).
Falt . de . Desarrollar APIs; aplicar OAIS, PREMIS, I1SO
10 mter_o;,)e_rabllldad Ir_1te_r9perab|I|dad / 23081; documentar migraciones con hash
archivistica entre | Fiabilidad antes/<’:|espués
sistemas i
Formular e implementar el PPDLP; definir
Ausencia de plan de . - responsables; establecer periodicidad de
11 preservacién digital Integridad / Fiabilidad revision; solicitar aprobacion al Comité
Institucional de Gestion y Desempeiio.
o Interoperabilidad / Definir politica de formatos; _conl\/ertir
12 Falta de normalizacion Independencia document_o,s a formatos de d|fu5|qn y
de formatos de archivo tecnolégica preservacion; mantener versiones
controladas de conversion.
. . . Implementar cierre electrénico de
13 gjgggicelatgf cierre de X]:teegnrtuijc?gad ; expedientes con indice y bloqueo; calcular
L - - hash y firmar expedientes; generar indices
electrdnicos con indice | Trazabilidad automaticos.
Pérdida de control Fiabilidad / Activar control de versiones; registrar
14 | sobre versiones de Trazabilidad responsables; bloquear versiones finales
documentos aprobadas.
Falta de monitoreo . Implementar monitorep_ continqg;_habilitar
15 | técnico y de Integridad / alertaﬂs de fallas; verificar periédicamente
. . Disponibilidad tamafio disponible en medios  de
almacenamiento digital almacenamiento.
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N° Riesgo de Principio Estrategias o acciones principales
Preservacion Digital comprometido 9 P p
Falta de capacitacion y | —._,.. Realizar capacitaciones periddicas;
L Fiabilidad / e
16 | cultura archivistica Autenticidad desarrollar guias; fortalecer cultura
digital institucional.
Dependencia de Implementar plan de continuidad
17 infraestructura on- | Disponibilidad / | tecnoldgica; realizar pruebas de
premise sin | Integridad recuperacion  ante  desastres; evaluar
redundancia arquitectura hibrida (local y nube).
Ausencia de estructura | Autenticidad / | Disefiar esquema de metadatos conforme
18 | de metadatos de | Trazabilidad / | ISO 23081; integrarlo al SGDEA; registrar
preservacion Fiabilidad eventos de preservacion.
Obsolescencia y Renovar hardware; monitorear salud de
-, Integridad / | discos, NAS/SAN y LTO; programar cambios
19 | degradacion del Di ibilidad d . dauisicié d ft ;
rte fisico isponibilida e soportes; adquisicion de software;
Sopo mantener redundancia.
Ausencia de In_tegrlc_ja_q / Documentar procedimiento de migracion;
. Disponibilidad / ; ; . . . !
20 | procedimientos de Ind denci realizar pruebas piloto; validar migracion;
migracion tecnoldgica ndependencia registrar logs técnicos.
tecnologica
Intearidad / Implementar plan de continuidad y DRP;
21 | Desastres naturales Dis %nibilidad asegurar redundancia geografica; proteger
P datacenters; realizar simulacros.
Falta de repositorio | Integridad / Implementar rep05|_tor|o_docume.ntal Unico;
U . - consolidar repositorios dispersos; establecer
22 | institucional para | Disponibilidad / liti d . d tal:
documentos de archivo | Trazabilidad politicas < INgreso ocumental;
Implementar modelo OAIS.
Implementar SGDEA con TRD, TCA, cierre,
Ausencia de un SGDEA | Autenticidad / | indices y en cumplimiento de todos los
23 institucional Integridad / | requisitos del MOREQ de la Entidad; integrar
parametrizado e | Trazabilidad / | metadatos normalizados; activar auditorias
interoperable Fiabilidad inalterables; articular con sistemas
misionales.
Implementar controles de seguridad; activar
>4 Errores humanos que | cobilidad / Integridad confirmaciones a_r,1te.s d.e ellrr!malr
afectan la preservacion documentos en gestion; capacitar usuarios;
registrar historial de eventos.
Fuente: Elaboracién propia
14.9. Priorizacion de Estrategias

La priorizacidn de estrategias de preservacién digital se establece considerando dos
criterios fundamentales: (1) el nivel del riesgo asociado, es decir, qué tan grave seria
para la entidad la pérdida o alteracion de la informacion, y (2) la complejidad de
implementacion, entendida como el esfuerzo técnico, administrativo, presupuestal y
organizacional que requiere cada medida. Con base en estos factores, las estrategias
se organizan desde las acciones mas urgentes y de rapida adopcién, necesarias para
mitigar riesgos criticos e inmediatos, hasta las acciones estructurales y de alta
complejidad, como el modelo OAIS que, aunque son fundamentales para la
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sostenibilidad a largo plazo, demandan mayor planeacion, infraestructura vy
gobernanza. A continuacion, se define la priorizacion:

1. Formular e implementar el Plan de Preservaciéon Digital (PPDLP)

2. Implementar plan oficial de copias de seguridad y redundancia

3. Implementar controles de integridad (hash MD5 o SHA-256 y estampado
cronoldgico)

Sustituir firmas escaneadas por firma electrdnica avanzada o digital ONAC
Activar controles de seguridad: TCA, auditoria de accesos y etiquetado
Depurar repositorios y reclasificar segun TRD

Automatizar y aplicar la TRD en el SGDEA

Activar control de versiones y blogqueo de versiones finales

. Implementar cierre electrénico de expedientes con indice, hash y bloqueo
10. Validar completitud de expedientes conforme TRD

11. Implementar monitoreo técnico y alertas de almacenamiento

12. Migrar a formatos de difusion y preservacion; definir politica de formatos
13. Realizar capacitaciones y fortalecer cultura institucional

14. Disefiar e implementar esquema de metadatos de preservacion (ISO 23081 /
PREMIS)

15. Documentar procedimiento de migracion y realizar pruebas piloto

16. Ejecutar migraciones tecnoldgicas con hash antes/después

17. Renovar hardware y soportes fisicos de almacenamiento

18. Implementar plan de continuidad tecnolégica y DRP

19. Desarrollar APIs de interoperabilidad

20. Implementar repositorio documental Unico institucional

21. Implementar SGDEA completo, parametrizado e interoperable

22. Implementar Modelo OAIS institucional

©oNoO U A

14.10. Requisitos Técnicos para la Preservacion Digital

Este capitulo define los elementos esenciales para garantizar la preservacién digital
de los documentos electrénicos de archivo en la ANCP-CCE. Se establecen los
recursos humanos y tecnoldgicos necesarios para asegurar los principios de
preservacion de los documentos a lo largo del tiempo, alineados con estandares como
OAIS (ISO 14721), PREMIS, METS y MOREQ.

La implementacion efectiva de un plan de preservacion digital a largo plazo requiere
mas que tecnologia: exige un equipo humano especializado que comprenda tanto los
principios archivisticos como los desafios técnicos asociados. Los recursos humanos
son el eje articulador entre la gestion documental, la infraestructura tecnoldgica y el
cumplimiento normativo. Tal como se describe a continuacién:
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Tabla 11 Roles requeridos para la implementacién del plan de preservacion

Rol

Funcion critica

Profesionales en archivistica /
gestion documental.

Define criterios de la funcion archivistica (clasificacién,
retencidén, acceso, entre otros).

Especialista en preservacion
digital.

Implementa estdndares OAIS, PREMIS vy METS.
Implementa plan de preservacion digital a largo plazo.

Soporte funcional y técnico del
SGDEA.

Configura y mantiene el sistema de gestién documental.

Ingenieros de tecnologias de la
informacién.

Facilita y Evalta el cumplimiento tecnoldgico tanto de
hardware como de software.

Especialista de seguridad de
informacion (CISO).

Evalla la alineacion del SGDEA y del plan de preservacion
digital a largo plazo con la ISO 27001.

Equipo de continuidad del

negocio.

Integra el plan de continuidad del negocio con el plan de
preservacion digital.
Fuente: elaboracion propia

En términos tecnoldgicos, la preservacién digital exige una infraestructura sélida que
garantice los principios de preservacion de los documentos electronicos de archivo.
Para ello, resulta fundamental establecer procedimientos técnicos estandarizados que
aseguren la transferencia documental entre las distintas fases del archivo —gestion,
central e histérico— manteniendo la coherencia de los metadatos y la integridad de
la documentacién.

La eliminacién segura de documentos debe realizarse conforme a las politicas de
retencion y disposicién definidas en la Tabla de Retencién Documental (TRD) y la
Tabla de Control de Acceso (TCA), incorporando mecanismos de sobreescritura
certificada, registro de eventos y validacion del proceso, de manera alineada con el
valor archivistico y los principios de transparencia y trazabilidad.

Para el control de integridad, la implementacién de algoritmos de huella digital como
MD5 o SHA-256 permite verificar que los documentos no han sido alterados en
ninguna etapa de su ciclo de vida. Este procedimiento debe integrarse con sistemas
automatizados de monitoreo, respaldo y control de versiones que respalden la
confiabilidad de los documentos y la recuperacion ante incidentes.

El almacenamiento, por su parte, debe responder a una arquitectura que distinga
entre acceso activo, semiactivo e histérico, asegurando repositorios especializados
para la conservacion permanente, la replicacién geografica y el soporte técnico para
metadatos archivisticos basados en normas como la NTC 4095 e ISO 23081.

La autenticidad y validez juridica de los documentos se refuerzan mediante el uso de
certificados de firma digital y estampado cronoldégico emitidos por entidades
acreditadas ante la ONAC, tales como Certicamara, Olimpia IT, GSE, entre otros, las
cuales garantizan la integridad temporal y la aceptacion legal de los documentos
electrénicos de archivo.
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En materia de soluciones tecnoldgicas, se recomienda la adopciéon de Archivematica
o similares como sistema de preservacion digital, dado que permite automatizar los
procesos de ingestion, validacidon, conversién y preservacion conforme a los
estandares internacionales OAIS, PREMIS y METS.

El Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) debe
implementarse en cumplimiento del modelo MOREQ institucional, incorporando
moddulos de preservacion digital, gestion de metadatos, control de versiones,
auditoria de cambios y conversién a formatos de difusién y preservacion. Los
servidores dedicados al SGDEA deben contar con alta disponibilidad y redundancia
RAID, procesadores multinicleo, almacenamiento escalable no inferior a 10 TB,
conectividad segura y compatibilidad con sistemas operativos Linux o Windows
Server, garantizando la continuidad operativa, la preservacidon a largo plazo vy la
sostenibilidad tecnoldgica del sistema documental.

14.11. Limitaciones de la Entidad

El modelo OAIS, formalizado en la norma ISO 14721, es un marco conceptual
disefiado para guiar la preservacion digital a largo plazo de informacién. Fue
desarrollado originalmente por el Comité Consultivo de Sistemas de Datos Espaciales
(CCSDS) y adoptado ampliamente por archivos, bibliotecas y entidades publicas que
necesitan garantizar el acceso continuo, la autenticidad y la integridad de sus
documentos digitales. OAIS no es un software ni una arquitectura técnica especifica,
sino una referencia normativa que define funciones, roles y estructuras necesarias
para que un sistema de archivo digital cumpla con los requisitos de preservacién a
largo plazo.

En el corazén del modelo OAIS se encuentra la nocion de que todo sistema de
preservacién debe operar dentro de un entorno compuesto por tres actores
principales: los productores, que generan o entregan la informacién digital
(entiéndase informacién digital como documentos); los consumidores, que acceden
a la documentacion preservada; y los gestores, responsables de definir politicas y
supervisar el funcionamiento del sistema. Este entorno establece las relaciones
necesarias para que la informacion fluya desde su creacion hasta su uso futuro, sin
perder valor ni confiabilidad.

La informacion en OAIS se organiza en tres tipos de paquetes. El SIP (Submission
Information Package) es el paquete que el productor entrega al sistema, incluyendo
los documentos digitales y sus metadatos iniciales. Una vez procesado, el sistema
transforma el SIP en un AIP (Archival Information Package), que es el paquete
archivistico que se almacena y preserva. Este AIP contiene tanto el contenido digital
como los metadatos técnicos, administrativos y de preservacidon necesarios para
garantizar su autenticidad y disponibilidad. Cuando un consumidor solicita acceso, el
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sistema genera un DIP (Dissemination Information Package), que es una versién del
AIP adaptada para consulta o uso externo.

El modelo OAIS define seis funciones esenciales que todo sistema de preservacion
debe cumplir. La funcidn de ingestidon se encarga de recibir y preparar los SIP para
su incorporacién al archivo. El almacenamiento gestiona los AIP en repositorios
seguros, con mecanismos de respaldo y control de integridad. La gestiéon de datos
administra los metadatos, indices y estructuras de busqueda. La funcion de
preservacién aplica estrategias como migracién, emulacidon o encapsulamiento para
evitar la obsolescencia tecnoldgica. La funcién de acceso permite a los usuarios
consultar y recuperar informacién mediante interfaces adecuadas. Finalmente, la
gestion administrativa establece politicas, realiza auditorias y asegura la mejora
continua del sistema.

Uno de los principios fundamentales del modelo OAIS es la preservacion de la
legibilidad tecnoldgica. Esto implica que los documentos digitales deben mantenerse
disponibles incluso si cambian los formatos, plataformas o tecnologias. Para lograrlo,
el sistema debe aplicar procesos de migracién planificada, mantener metadatos de
preservacién como los definidos en PREMIS, y garantizar que los documentos puedan
ser interpretados correctamente en el futuro. Ademas, OAIS promueve la trazabilidad
documental, la interoperabilidad entre sistemas y la definicibn clara de
responsabilidades institucionales.

En el contexto de ANCP-CCE, aplicar el modelo OAIS significa disefiar un sistema de
archivo digital que cumpla con estas funciones, estructure sus paquetes de
informacién conforme a SIP, AIP y DIP, y adopte estandares internacionales como
METS, PREMIS y Dublin Core. También implica establecer politicas de preservacion
digital alineadas con el Acuerdo 01 de 2024, definir roles técnicos y archivisticos, y
evaluar continuamente las tecnologias utilizadas para asegurar la sostenibilidad del
sistema. No obstante, la Agencia se encuentra en proceso de priorizar otras
estrategias de preservacion que impiden en el horizonte de este plan la
implementacion del modelo OAIS, debido al grado de exigencia que este representa
y al nivel de madurez de la gestion documental en el componente tecnoldgico.

14.12. Seleccion de Documentos con Prioridad de Preservacion

La seleccidon de documentos para preservacion constituye una fase estratégica dentro
del ciclo de vida documental y del proceso de preservacion digital, ya que permite
identificar y priorizar aquellos documentos que deben mantenerse disponibles,
auténticos e integros a largo plazo por su relevancia juridica, administrativa,
probatoria, histérica o patrimonial. La seleccion se fundamenta estrictamente en la
Tabla de Retencién Documental (TRD), instrumento archivistico que determina la
disposicién final de cada serie y subserie, y establece cuales documentos deben
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conservarse de manera permanente. En este sentido, los documentos que cuentan
con disposicién final de seleccidon o conservacion total son considerados prioritarios
dentro de las estrategias de preservacién digital, por cuanto representan el acervo
documental de mayor valor para la entidad y para la memoria institucional.

Los documentos con disposicion final de seleccidon son aquellos sometidos a un
proceso de valoracién cualitativa que determina que deben conservarse por su
utilidad probatoria, administrativa o juridica, aun después de haber cumplido su
funcion inicial. Por su parte, los documentos con disposicion de conservacion total
poseen un valor permanente que trasciende su uso administrativo inmediato y deben
preservarse indefinidamente como parte del patrimonio documental de la entidad.
Estos documentos suelen estar asociados a decisiones institucionales de alto impacto,
actuaciones juridicas, expedientes contractuales relevantes, proyectos estratégicos,
estudios técnicos, actos administrativos de largo alcance, investigaciones,
documentos misionales que sustentan competencias institucionales, entre otros.

En consecuencia, las series y subseries documentales cuya disposicién final es de
seleccion y conservacion total y por tal razén seran priorizadas son las siguientes:

Tabla 12 Series y subseries documentales con priorizacion de preservacion digital

. ae Arch
Cédigo Co;llg . Archivo
serie o Serie o asunto subse Subserie de Central Cl S
asunto rie Gest
ion
ACTAS DE  COMITE
02 ACTAS 06 DIRECTIVO 1 9 X
ACTAS DE CONSEJO
02 ACTAS 11 DIRECTIVO 1 9 X
ACTAS DE  COMITE
INSTITUCIONAL DEL
02 ACTAS 08 SISTEMA DE CONTROL |1 9 X
INTERNO
DERECHOS DE
16 PETICION 00 2 8 X
INFORMES DE
24 INFORMES 03 AUDITORIA CONTROL | 3 7 X
INTERNO
INFORMES DE
24 INFORMES 10 SEGUIMIENTO DE LEY 2 8 X
PLANES ANUALES DE
35 PLANES 02 AUDITORIA 3 7 X
PLANES DE
MEJORAMIENTO DE
35 PLANES 12 AUDITORIA CONTROL | 3 7 X
INTERNO
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" Cédig LG
Caddigo - ivo Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto rie QG’est
ion
BOLETINES DE
05 BOLETINES 01 COMUNICACION 1 9 X
EXTERNA
BOLETINES ; DE
05 BOLETINES 02 COMUNICACION 1 9 X
INTERNA
24 INFORMES 05 INFORMES DE GESTION 1 9 X
MANUALES DE
30 MANUALES 01 COMUNI,CACIONES 2 8 X
ESTRATEGICAS
PLANES ESTRATEGICOS
35 PLANES 21 DE COMUNICACIONES | 3 / X
ACTAS DE  COMITE
INSTITUCIONAL DE
02 ACTAS 10 GESTION Y 1 9 X
DESEMPENO
24 INFORMES 05 INFORMES DE GESTION 1 9 X
INFORMES . DE
24 INFORMES 06 IMPLEMENTACION DEL | 1 9 X
ACUERDO DE PAZ
INFORMES DE
24 INFORMES 07 INVESTIGACIONES 1 9 X
ESTRATEGICAS
INFORMES DE
SEGUIMIENTO,
24 INFORMES 14 ESTRUCTURACION Y| 1 9 X
RESULTADOS DE
PROYECTOS
INFORMES DE
SEGUIMIENTO,
ESTRUCTURACION Y
24 INFORMES 15 RESULTADOS DE | 1 9 X
PROYECTOS DE
COOPERACION
INTERNACIONAL
INFORMES DE
24 INFORMES 09 MONITOREO DE BUENAS | 1 9 X
PRACTICAS
MODELO
INTEGRADO DE
32 PLANEACION v | % 3 7 X
GESTION MIPG i
. POLITICAS DE COMPRA Y
36 POLITICAS 02 CONTRATACION 1 X
35 PLANES 03 PLANES DE ACCION 1 9 X
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Cédi Arch
T o ° e Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto - Gest
rie i6n
PLANES ESTRATEGICOS
35 PLANES 22 INSTITUCIONALES 1 K X
35 PLANES 24 PLANES SECTORIALES 1 9 X
PROGRAMA . DE
40 PROGRAMAS 03 TRANSPARENCIA Y ETICA | 3 7 X
PUBLICA.
PROYECTO DE
41 PROYECTOS 01 INVERSION 3 7 X
ACTAS DE CENTRO DE
ESTUDIOS DE COMPRAS
02 ACTAS 01 POLITICAS | vl 9 X
CONTRATACION ESTATAL
ACTOS
03 ADMINISTRATIVOS 01 ACUERDOS 10 50 X
ACTOS
03 ADMINISTRATIVOS 02 RESOLUCIONES 2 18 X
CIRCULARES
07 CIRCULARES 00 INFORMATIVAS 1 4 X
10 CONCEPTOS 01 CONCEPTOS JURIDICOS 1 4
PROYECTOS
41 PROYECTOS 02 NORMATIVOS 3 7
INFORMES PERIODIQOS
DE SATISFACCION,
CARACTERIZACION QE
24 INFORMES 16 LOS G,RUPOS DE INTERES | 1 9 X
Y PUBLICO DE LOS
PROCESOS DE
CAPACITACION.
INFORMES DE
SEGUIMIENTO DE LOS
24 INFORMES 11 PROCESOS , DE 1 9 X
CAPACITACION.
MANUALES DEL SISTEMA
30 MANUALES 05 DE COM,PRA, Y| 2 8 X
CONTRATACION PUBLICA
ASISTENCIA
04 TECNICA 00 1 9 X
ACTAS DEL SUBgOMITE
DE COORDINACION DEL
02 ACTAS 17 SISTEMA DE CONTROL | 1 9 X
INTERNO DE LA
SECRETARIA GENERAL
DERECHOS DE
16 PETICION 00 2 8 X
INFORMES A ENTES DE
24 INFORMES 01 CONTROL 2 18 X
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Cédi Arch
T o ° e Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto - Gest
A= ion
ESTADOS
19 FINANCIEROS 00 2 18 X
INFORME,S DE
24 INFORMES 04 EJECUCION 2 8 X
PRESUPUESTAL
LIBROS CONTABLES
29 PRINCIPALES 02 LIBRO MAYOR ’ 2 8 X
ACTAS DE COMITE DE
02 ACTAS 05 EMERGENCIA ’ 1 9 X
ACTAS DE COMITE
02 ACTAS 03 CONVIVENCIA LABORAL ] 1 9 X
ACTAS DE COMITE
PARITARIO DE
02 ACTAS 09 SEGURIDAD Y SALUD EN | 2 18 X
EL TRABAJO ]
02 ACTAS 02 ACTAS DE COMITE 1 9 X

COMISION DE PERSONAL

HISTORIAS

22 o ONAL o 00 2 78 X
MANUALES DEL SISTEMA
DE GESTION DE LA

30 MANUALES 06 SEGURIDAD Y SALUD EN | 2 18 X
EL TRABAJO

33 NOMINA 00 2 78 X
PLANES DE BIENESTAR

35 PLANES 05 SOCIAL E INCENTIVOS | 1 S X
PLANES DE TRABAIO
ANUAL DEL SISTEMA DE

35 PLANES 16 SEGURIDAD Y SALUD EN | 2 18 X
EL TRABAJO SG-STT
PLANES

35 PLANES 23 INSTITUCIONALES ~ DE | 2 3 X
CAPACITACION - PIC
PLANES DE GESTION DEL

35 PLANES 10 CONOCIMIENTO - GESCO | 2 3 X
PROGRAMAS DE

40 PROGRAMAS 05 PASANTIAS Y0 |3 17 X
PRACTICAS
PROGRAMAS DE

40 PROGRAMAS 06 VIGILANCIA 3 17 X
EPIDEMIOLOGICA
PROGRAMAS _ DEL
SISTEMA GESTION DE

40 PROGRAMAS 07 SEGURIDAD Y SALUD EN | 3 7 X
EL TRABAJO SG-SST
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- Codig .
Codigo ivo .
serie o Serie o asunto o Subserie de Archivo S

subse Central
asunto rie q§st
ion
ACTAS DE COMITE
02 ACTAS 07 EVALUADOR DE BAJA DE | 1 9
BIENES
PLANES DE AUSTERIDAD
35 PLANES 04 DEL GASTO PUBLICO 2 8
PLANES DE GESTION
35 PLANES 08 AMBIENTAL 2 8
PLANES DE
35 PLANES 11 MANTENIMIENTO PREVE | 2 3 X
NTIVO Y CORRECTIVO
ACTAS DE ELIMINACION
02 ACTAS 12 DOCUMENTAL 1 9
DIAGNOSTICO
INTEGRAL DE LA
GESTION
17 DOCUMENTAL Y | 00 3 7
ADMINISTRACION
DE ARCHIVOS
(DIGDAA).
BANCOS
25 INSTRUMENTOS 01 TERMINOLOGICOS SERIE | | ;
ARCHIVISTICOS S Y SUBSERIES
DOCUMENTALES
CUADROS DE
25 R\;{SCTHRIl\J/'}"SET'\;Egg 02 CLASIFICACION 2 8
DOCUMENTAL - CCD
INVENTARIOS
25 ;'\;{SCTHRIL\J/'}"SET'\;&OE 03 DOCUMENTALES DE | 2 8
ARCHIVO CENTRAL
INVENTARIOS
25 IA'\:{SCTHRI%'}/'SET'\;Z(SE 04 DOCUMENTALES ~ DE | 2 8
ARCHIVO DE GESTION
MODELOS DE
25 INSTRUMENTOS 05 REQUISITOS DE |, 8
ARCHIVISTICOS DOCUMENTO
ELECTRONICO - MOREQ
PLANES
25 IA'\I'QSCTHF;%'%"SET'\E(SE 06 INSTITUCIONALES ~ DE | 2 8
ARCHIVO - PINAR
PROGRAMAS DE
INSTRUMENTOS .
25 ARCHIVISTICOS 07 IC;‘ESTION DOCUMENTAL - | 2 8
25 INSTRUMENTOS 08 TABLAS DE CONTROL DE | , 8
ARCHIVISTICOS ACCESO - TCA
25 INSTRUMENTOS 09 TABLAS DE RETENCION 5 g
ARCHIVISTICOS DOCUMENTAL - TRD
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Cédi Arch
T o ° e Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto - Gest
rie i6n
MANUALES DE GESTION
30 MANUALES 02 DOCUMENTAL 2 8 X
PLANES ] DE
35 PLANES 06 CONSERVACION 2 8 X
DOCUMENTAL
PLANES ] DE
35 PLANES 13 PRESERVACION DIGITAL | 3 7 X
A LARGO PLAZO
PLANES DE
TRANSFERENCIAS
35 PLANES 17 DOCUMENTALES 2 8 X
PRIMARIAS
PLANES DE
TRANSFERENCIAS
35 PLANES 18 DOCUMENTALES 2 8 X
SECUNDARIAS
01 ACCIONES 01 ACCIONES DE 3 5 X
CONSTITUCIONALES CUMPLIMIENTO
ACCIONES
01 CONSTITUCIONALES 02 ACCIONES DE GRUPO 3 7 X
01 ACCIONES 03 ACCIONES DE 3 y X
CONSTITUCIONALES INCOSTITUCIONALIDAD
ACCIONES
01 CONSTITUCIONALES 04 ACCIONES DE TUTELA 3 7 X
ACCIONES
01 CONSTITUCIONALES 05 ACCIONES POPULAF%ES 3 7 X
ACTAS DE COMITE DE
02 ACTAS 04 CONCILIACION 1 9 X
ACTAS DEL COMITE
02 ACTAS 14 ASESOR ] DE | 1 9 X
CONTRATACION
CONTRATOS DE
13 CONTRATOS 02 ARRENDAMIENTO 3 27 X
CONTRATOS DE
13 CONTRATOS 03 COMPRAVENTA 3 27 X
CONTRATOS DE
13 CONTRATOS 04 CONSULTORIA 3 27 X
CONTRATOS DE
13 CONTRATOS 06 INTERVENTORIA 27 X
13 CONTRATOS 07 CONTRATOS DE OBRA 3 27
CONTRATOS DE ORDEN
13 CONTRATOS 08 DE COMPRA 3 27
CONTRATQS DE
13 CONTRATOS 09 PRESTACION DE | 3 27 X
SERVICIOS
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Cédi Arch
T o ° e Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto " Gest
rie i6n
PROFESIONALES O
APOYO A LA GESTION
CONVENIOS CON
14 CONVENIOS 01 I?ERSONA JURIDICA SIN | 3 17 X
ANIMO DE LUCRO
CONVENIOS DE
14 CONVENIOS 02 COOPERACION 3 17 X
CONVENIOS
14 CONVENIOS 03 INTERADMINISTRATIVOS | 3 17 X
INFORMES SISTEMA
UNICO DE ,GESTION E
24 INFORMES 17 INFORMACION 3 7 X
LITIGIOSA DEL ESTADO
COLOMBIANO -EKOGUI
MEDIOS DE CONTROVERSIAS
31 CONTROL 01 CONTRACTUALES 3 17 X
MEDIOS DE
31 CONTROL 02 NULIDAD SIMPLE 3 17 X
NULIDAD Y
31 '\(;'SEIT%%L DE 1 03 RESTABLECIMIENTO DEL | 3 17 X
DERECHO
MEDIOS DE ,
31 CONTROL 04 REPARACION DIRECTA 3 17 X
REVOCATORIA
44 DIRECTA 00 3 17 X
PLANES ANUALES DE
35 PLANES 01 ADQUISICIONES 3 17 X
PROCESOS DE
37 COBRO PERSUASIVO | 00 3 7 X
Y COACTIVO
PROCESOS PROCESOS
38 JURIDICOS 01 DISCIPLINARIOS 3 17 X
PROCESOS
38 JURIDICOS 02 PROCESOS PENALES 3 17 X
INFORMES DE
SEGUIMIENTO
24 INFORMES 12 PERCEPCION  CANALES 3 7 X
DE ATENCION
INFORMES DE
SEGUIMIENTO
PETICIONES, QUEJAS,
24 INFORMES 13 RECLAMOS, 3 7 X
SOLICITUDES Y
DENUNCIAS
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" Cédig LG
Caddigo - ivo Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto rie q§st
ion
MANUALES DE
30 MANUALES 04 RELACIONAMIENTO 2 8 X
ESTADO CIUDADANO
POLITICAS DE
36 POLITICAS 05 RELACIONAMIENTO 3 7 X
ESTADO CIUDADANO
ACTAS DEL SUBCOMITE
DEL SISTEMA CONTROL
02 ACTAS 18 INTERNO DE LA | 1 9 X
SUBDIRECCION DE
NEGOCIOS
CONTRATOS DE
13 CONTRATOS 01 ACUERDO MARCO DE |2 18 X
PRECIOS
CONTRATOS DE
INSTRUMENTOS DE
13 CONTRATOS 05 AGREGACION oE | 2 18 X
DEMANDA
DERECHOS DE
16 PETICION 00 2 8 X
INTRUMENTOS DE
HABILITACION DE
PROVEEDORES  EN INSTRUMENTOS DE
27 OTROS 02 HABILITACION PARA | 2 18 X
MECANISMOS DE GRANDES SUPERFICIES
AGREGACION DE
DEMANDA
INTRUMENTOS ~ DE
HABILITACION  DE INSTRUMENTOS DE
PROVEEDORES  EN :
27 OTROS 01 HABILITACION DE 1, 18 X
- AGREGACION DE
MECANISMOS DE DEMANDA -MIPYMES
AGREGACION DE
DEMANDA
INTRUMENTOS ~ DE
HABILITACION DE
PROVEEDORES  EN INSTRUMENTOS DE
27 OTROS 03 HABILITACION PARA MI | 2 18 X
MECANISMOS DE MERCADO POPULAR
AGREGACION DE
DEMANDA
PROCESOS
39 SANCIONATORIOS 00 3 7 X
ADMINISTRATIVOS
05 BOLETINES 03 BOLETINES DE PRECIOS | 2 8
INFORMES DE AHORRO
24 INFORMES 02 DE LOS MECANISMOS DE | 2 8
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" Cédig LG
Caddigo - ivo Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto rie q§st
ion
AGREAGACION DE
DEMANDA
INFORMES DE LA TIENDA
24 INFORMES 08 VIRTUAL DEL ESTADO | 2 8 X
COLOMBIANO
DERECHOS DE
16 PETICION 00 2 8 X
24 INFORMES 05 INFORMES DE GESTION 1 9
BOLETINES DE
05 BOLETINES 04 RELATORIA 1 9
21 FICHAS DE LAUDOS | 01 LAUDOS ARBITRALES 1 9 X
INDIZACION DE
23 PRONUNCIAMIENTO | 01 SENTENCIAS INDIZADAS | 1 9 X
S JUDICIALES
INVENTARIOS
28 INVENTARIOS 03 NORMATIVO 2 8 X
CONCEPTOS JURIDICOS
10 CONCEPTOS 02 ESTUDIOS Y CONCEPTOS 8 X
18 DOCUMENTOS TIPO | 00 2 8 X
MANUALES ESPECIFICOS
DE ASUNTOS DE
30 MANUALES 07 CONTRATACION v |2 8 X
COMPRAS PUBLICAS.
ACTAS DEL COMITE DE
APOYO A LA SEGURIDAD
02 ACTAS 15 DE LA INFORMACION Y |1 9 X
CIBERSEGURIDAD -
COASIC
ACTAS DEL SUBCOMITE
DE CONTROL INTERNO
02 ACTAS 16 DE DESARROLLO | 1 9 X
TECNOLOGICO
DERECHOS DE
16 PETICION 00 2 8 X
24 INFORMES 05 INFORMES DE GESTION | 2 8 X
PLANES ~ ESTRATEGICO
35 PLANES 20 DE TECNOLOGIAS DE LA | 2 8 X
INFORMACION
) POLITICAS DE
36 POLITICAS 01 ARQUITECTURA 3 7 X
EMPRESARIAL
; POLITICAS DE GOBIERNO
36 POLITICAS 03 DIGITAL 3 7 X
INVENTARIOS ACTIVOS
28 INVENTARIOS 01 DE INFORMACION 2 8 X
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" Cédig LG
Caddigo - ivo Archivo
serie o Serie o asunto Subserie de C S
subse Central
asunto rie q§st
ion
INVENTARIOS
28 INVENTARIOS 04 TECNOLOGICOS 2 8 X
PLANES DE
35 PLANES 07 CONTINUIDAD DEL | 3 7 X
NEGOCIO - PCN
PLANES DE GESTION DE
35 PLANES 09 RIESGOS 3 7 X
TECNOLOGICOS
PLANES ) DE
35 PLANES 14 RECUPERACION ANTE | 3 7 X
DESASTRES (DRP)
PLANES DE SEGURIDAD Y
35 PLANES 15 PRIVACIDAD DE LA |3 7 X
INFORMACION
. POLITICAS DE
36 POLITICAS 04 NAVEGACION INTERNA 3 7 X
POLITICAS DE
36 POLITICAS 06 SEGURIDAD, DE LA |3 7 X
INFORMACION
PROGRAMA DE
40 PROGRAMAS 02 GOBIERNO DE DATOS 3 7 X
MANUAL,ES SISTEMA
ELECTRONICO PARA LA
30 MANUALES 08 CONTRATACION PUBLICA | 2 8 X
- SECOP
PLANES ESTRATEGICO
35 PLANES 19 DE DESPLIEGUE 3 7 X
PROGRAMA DE
40 PROGRAMAS 01 FORMACION 3 7 X
ACTAS DE SUBCOMITE
DEL SISTEMA DE
CONTROL INTERNO DE
02 ACTAS 13 ESTUDIOS DE MERCADO 1 9 X
Y ABASTECIMIENTO
ESTRATEGICO
DERECHOS DE
16 PETICION 00 2 8 X
ESTUDIO ANALISIS DEL
20 ESTUDIOS 21 SISTEMA DE COMPRAS Y | 2 8 X
CONTRATACION PUBLICA
ESTUDIO ANALISIS Y
20 ESTUDIOS 22 REPORTES DE SISTEMA | 2 8 X
DE COMPRAS PUBLICAS
24 INFORMES 05 INFORMES DE GESTION 1 9 X
Fuente: Elaboracién propia
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La seleccidon de documentos a preservar implica también identificar aquellos que
presentan mayor riesgo frente a la obsolescencia tecnoldgica, la pérdida de
metadatos, la dependencia de software o hardware discontinuado, o la fragilidad
asociada a formatos no estandares. Estos riesgos determinan la necesidad de
priorizar acciones de preservacion, especialmente en documentos electréonicos cuya
permanencia depende directamente de su migracidn o conversion a formatos seguros
y sostenibles. Por esta razoén, los documentos con disposicién final de seleccién y
conservacion total deben ser los primeros en ser sometidos a planes de migracién,
verificacion de integridad, normalizaciéon de metadatos y estrategias de
almacenamiento en repositorios de preservacion digital, garantizando asi su
accesibilidad futura y su valor probatorio a largo plazo.

La funcidn archivistica establece que toda accién de preservacion debe respetar el
orden original, la procedencia y el contexto de los documentos, evitando alteraciones
que afecten la interpretacion del expediente o la cadena de custodia. En
consecuencia, la seleccién de documentos a preservar implica no solo identificar
documentos individuales, sino también mantener cohesién en los expedientes a los
que pertenecen, preservando sus relaciones internas, anexos, metadatos y
estructura logica. Preservar un documento sin su contexto produce vacios historicos
y administrativos; por ello, la preservacién debe abordar el expediente electrénico
como unidad archivistica indivisible.

La priorizacién de documentos con disposicion final de seleccidn y conservacion total,
ademas de ser un mandato archivistico, se convierte en una acciéon preventiva que
fortalece la memoria institucional, garantiza la transparencia administrativa, facilita
la defensa juridica, protege los derechos de los ciudadanos y asegura la disponibilidad
de informacion para la toma de decisiones futuras. Seleccionar y preservar
adecuadamente estos documentos es esencial para las entidades publicas, no solo
por exigencia normativa, sino porque constituye la base sobre la cual se sostiene la
continuidad institucional y el patrimonio documental que serd transmitido a largo
plazo.

14.13. Formatos de Preservacion Digital

La correcta seleccién de formatos de preservacion y difusidn es un componente
esencial para garantizar los principios de preservacion de los documentos
electrénicos de archivo a lo largo del tiempo. Cada tipo de documento requiere
formatos estandarizados que aseguren estabilidad tecnoldgica, independencia de
proveedor, compatibilidad a futuro y capacidad para conservar metadatos
estructurales, descriptivos y de preservacion. Por ello, la siguiente tabla establece los
formatos recomendados para preservacién digital a largo plazo —aquellos que
cumplen estandares internacionales como PDF/A, TIFF, SIARD, WAV/BWF o
METS/PREMIS— junto con los formatos de difusion destinados al acceso cotidiano por
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parte de usuarios internos y externos. Esta clasificacién facilita la gestién técnica del
repositorio digital, reduce riesgos de obsolescencia y asegura que la entidad pueda
mantener de manera confiable su memoria institucional en el tiempo.

Tabla 13 Formatos de difusion y preservacion digital segun tipo de documento

Tipo de documento | Formatos de preser | Formatos de difu Observaciones
vacion (largo sion técnicas y
plazo) (acceso/consult archivisticas
a)

Textuales / | PDF/A-1, PDF/A-2, | PDF, DOCX, RTF, | PDF/A es el estandar

Documentos (actas, | XML (TEI, METS, | HTML ISO 19005 para

informes, ALTO) conservacion; XML

resoluciones, oficios, conserva estructura

etc.) semantica.

Imagenes fijas | TIFF 6.0 sin | JPEG, PNG, PDF TIFF es el maestro

(fotografias, compresion, recomendado;

escaneos, graficos) JPEG2000 (sin JPEG2000 asegura
pérdida), PNG compresion sin pérdida;

JPEG ligero para
consulta.

Audio WAV PCM, BWF | MP3, AAC, OGG WAV/BWF permiten
(Broadcast Wave), calidad completa vy
FLAC metadatos; FLAC es sin

pérdida; MP3/AAC
ligeros para usuarios.

Video MXF (Material | MP4 MXF es estandar
eXchange Format), | (H.264/H.265), archivistico; MP4 es el
AVI sin compresion, | WEBM mas compatible para
Matroska (MKV con difusién web.
codecs sin pérdida)

Bases de datos SIARD (ISO 14721), | XLSX, CSV, JSON SIARD preserva bases
XML, CSV, JSON relacionales completas;
abierto CSV y JSON son

accesibles y portables.

Hojas de calculo ODS (OpenDocument | XLSX, CSV ODS abierto (ISO/IEC
Spreadsheet), CSV 26300); csv

recomendado para
datos tabulares
simples.

Presentaciones ODP (OpenDocument | PPTX, PDF ODP es estandar
Presentation), PDF/A abierto; PPTX para uso

corriente.

Disefio grafico / CAD | PDF/A (ISO 19005- | PDF, JPG, PNG SVG es abierto vy

(planos, ingenieria, | 3), SVG, DXF, DWG escalable; PDF/A-3

arquitectura) normalizado permite incluir

CAD dentro de contene
dores archivisticos.

Sistemas de informaci | GeoTIFF, GML | PNG, JPG, PDF | GeoTIFF para imagenes

én geografica (GIS) (Geography Markup | interactivo, KML georreferenciadas;

Language), Shapefile GML/Geo]SON son
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Tipo de documento | Formatos de preser | Formatos de difu Observaciones
vacion (largo sion técnicas y
plazo) (acceso/consult archivisticas
a)
(SHP con DBF, SHX), abiertos y
GeolJSON normalizados.

Modelos 3D OBJ, PLY, STL, X3D GLTF/GLB, PDF 3D, | OBJ/STL son
imagenes estandares abiertos;
renderizadas PDF 3D facilita difusion

multiplataforma.

Correos electronicos EML, MBOX, XML | PDF, MSG EML/MBOX conservan

normalizado (e.q. metadatos y cabeceras;
ePADD, SIARD-EML) PDF se usa para
consulta puntual.

Mensajeria JSON, XML | PDF, TXT JSON conserva

instantanea / chats (normalizados) estructura; PDF/TXT

para difusion legible.

Paginas web / | WARC (ISO 28500), | HTML, PDF WARC es estandar para

contenido digital XML preservacion web;

HTML y PDF utiles para
consulta.

Metadatos XML (METS, MODS, | HTML, PDF PREMIS (preservacion),

y descripciones EAD, Dublin Core, METS/MODS

PREMIS), JSON (estructuracion) son
claves en preservacion
digital.

Publicaciones / libros | PDF/A, EPUB | EPUB, MOBI, PDF EPUB abierto vy flexible;

electrénicos (conformidad PDF de consulta

archivistica), XML universal.
JATS

Software / codigo | TXT plano, XML, | ZIP, PDF | Guardar codigo

fuente JSON, Git repositorios | (documentacidn), en formatos abiertos
HTML con

control de versiones.
Firmas y evidencias | XAdES, CAdES, | PDF firmado, XML | Preservar siempre el
digitales PAdES (ISO 14533), | con firma | archivo  firmado +
XML-DSig incrustada cadena de certificados.

Documentos PDF/A-3 + XML | PDF agrupado, | AIP  (OAIS) es el

administrativos METS/ALTO/EAD, ZIP | portal contenedor por

electrénicos normalizado, OAIS | web de consulta excelencia para
compuestos AIP (Archival preservacion integral.

(expedientes) Information Package)

Fuente: Elaboracién propia

14.14. Mapa de Ruta

El presente Mapa de Ruta establece la programacién estratégica para la
implementacion gradual del Plan de Preservacién Digital a Largo Plazo durante su
vigencia inicial de seis (6) afios, comprendidos entre 2025 y 2030. Este cronograma
organiza las acciones de preservacion digital de manera progresiva, priorizando
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primero las actividades esenciales de planeacion, seguridad e integridad documental,
y avanzando luego hacia procesos mas complejos relacionados con interoperabilidad,
arquitectura tecnoldgica y consolidacién del SGDEA.

La secuencia propuesta responde tanto a la criticidad de los riesgos identificados
como a la complejidad técnica y organizacional de cada estrategia, garantizando que
la entidad pueda desarrollar capacidades de manera escalonada, sostenible y
alineada con los lineamientos del Acuerdo 01 de 2024 del Archivo General de la
Nacion. Este enfoque permite fortalecer, afio tras afio, la gestién de los documentos
electrénicos de archivo, asegurando su autenticidad, integridad, disponibilidad y
preservacién a largo plazo.

Tabla 14 Mapa de ruta plan de preservacion digital a largo plazo

Ano Estrategias priorizadas

e Formular y aprobar el Plan de Preservacion Digital
(PPDLP).

e Realizar capacitaciones iniciales en preservacion
digital, TRD y expediente electrdnico.

e Socializar el plan con dependencias y equipos
técnicos.

e Elaborar e implementar plan/procedimiento oficial
de copias de seguridad y redundancia.

¢ Implementar controles de integridad (hash SHA-256
y estampado cronoldgico).

2026(Riesgos criticos y controles e Sustituir firmas escaneadas por firma electrénica

béasicos) avanzada o digital ONAC.

e Activar controles de seguridad: TCA, auditoria de
accesos y etiquetado de documentos.

e Depurar repositorios y reclasificar documentos
segun TRD.

Automatizar y aplicar la TRD en el SGDEA.

e Activar control de versiones y bloqueo de versiones
finales.

o Implementar cierre electrénico de expedientes con
indice, hash y bloqueo.

e Validar completitud de expedientes conforme TRD y
realizar auditorias internas.

e Implementar monitoreo técnico del almacenamiento
y alertas tempranas.

e Definir plan/procedimiento de migracion de
formatos; migrar a formatos de difusién y
preservacion.

e Disefiar e implementar esquema de metadatos de
preservaciéon (ISO 23081 / PREMIS).

e Documentar procedimiento de migracion
tecnoldgica; realizar pruebas piloto.

e Ejecutar migraciones tecnoldgicas controladas con
hash antes/después.

e Realizar capacitaciones especializadas en
preservacion digital avanzada.

2025(Planeacion y formacion)

2027(Organizacion  archivistica 'y
consolidacion del SGDEA)

2028(Interoperabilidad y
preservacion avanzada)
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¢ Implementar plan de continuidad tecnoldgica y DRP.
Elaborar e implementar plan/procedimiento oficial
de renovacion de hardware.

e Renovar hardware, NAS/SAN, LTO y medios de
almacenamiento.

e Desarrollar APIs de interoperabilidad y documentar
flujos entre sistemas.

¢ Implementar repositorio documental Gnico
institucional.

e Continuar la depuracién del fondo acumulado
histérico.

e Implementar SGDEA completo, parametrizado e
interoperable.

¢ Implementar el Modelo OAIS institucional.
Evaluar el PPDLP 2025-2030 y formular el plan para
el periodo 2031-2036.

Fuente: Elaboracion propia

2029(Continuidad y fortalecimiento
de infraestructura)

2030(Madurez, arquitectura y
evaluacion)

15. PLAN DE MONITOREO, AUDITORIA Y MEJORA CONTINUA

El Sistema Integrado de Conservacion -SIC plantea actividades y metas a corto,
mediano y largo plazo, para el mejoramiento de las condiciones de los documentos
de archivo con soporte fisico y electrénico, que abarcan las vigencias desde 2026
hasta 2030. No obstante, a la implementacion de los programas y estrategias de
conservacion y preservacion digital se le hard seguimiento como parte de las
auditorias regulares al proceso de gestion documental, lo cual puede llevar a la
modificacion de procedimientos técnicos y cronograma.

Para el seguimiento del Sistema se tendra en cuenta los siguientes indicadores:

e Cumplimiento del Plan de Preservacion Digital (PPDLP)

Objetivo: Medir el avance global del plan.
Féormula:
Actividades del PPDLP ejecutadas

— 100
Actividades totales del plan X

Linea base (2025): 0%(formulacién del plan).
Meta 2030: 95% - 100% de cumplimiento.

e Capacitacion institucional en preservacion digital

Objetivo: Medir la gestion del cambio
Formula:
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NUumero de participantes que completaron las capacitaciones

- - x 100
Total inscritos

Linea base: 0%
Meta 2025-2030: 100%

¢ Nivel de implementacion del SGDEA para preservacion digital

Objetivo: Aplicar TRD version 2.0, conformacion de expedientes electrénicos,
incorporar firmas digitales, hash, indice de expediente electrénico, entre otros.)
Féormula:

Componentes para preservacion implementados

— — x 100
Componentes definidos para preservacio’n

Linea base: 20% (aproximadamente)
Meta 2030: 90-100%

De igual manera, existen situaciones que pueden promover una actualizaciéon tanto
del Sistema como de alguno de sus planes. Estas situaciones se enlistan a
continuacion:

e Cambio general de funciones de la ANCPCCE y sus dependencias, que lleve a
una modificacidn de la produccién documental fisica y electrdnica de la Entidad.

e Actualizacion del Diagnéstico Integral de la Gestion Documental vy
Administraciéon de Archivos (DIGDAA).

e Cambios tecnoldgicos generales de las plataformas electrénicas de la Entidad
donde se creen y/o gestionen documentos de archivo.

e Cumplimiento de las metas en los programas de conservacion preventiva y
estrategias de preservacion digital, asi como agotamiento de la vigencia del
Sistema.
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