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1. INTRODUCCION

El presente documento tiene como principal fin consolidar las fichas técnicas y
especificaciones que se encuentren vinculadas al Catalogo para la adquisicidon de
Productos y Servicios Electrénicos y Digitales de Confianza para dar claridad a
los interesados en el proceso para el adecuado entendimiento del componente
técnico.

Se precisa que parte de los Derechos y Deberes de los Contratistas establecidos
en el Articulo 5 de la Ley 80 de 1993, “2°. Colaboraran con las entidades
contratantes en lo que sea necesario para que el objeto contratado se cumpla y
que éste sea de la mejor calidad; acataran las 6rdenes que durante el desarrollo
del contrato ellas les impartan y, de manera general, obraran con lealtad y buena
fe en las distintas etapas contractuales, evitando las dilaciones y entrabamientos
que pudieran presentarse.” (negrilla y subraya fuera de texto), por tal motivo,
deberan colaborar con las Entidades Compradoras bajo su calidad de
Contratistas/Proveedores para que se cumpla el objeto contratado y sea de la
mejor calidad, en ese orden de ideas, deberan informar a la Entidad cuando
algun aspecto o requerimiento no se cumpla o no sea aplicable a su naturaleza
y destinacion.

En ese sentido, Colombia Compra Eficiente invitara a las MiPymes colombianas
de todo el territorio nacional para la conformaciéon y uso del presente
Instrumento de Agregacion de Demanda, con el fin de habilitar MiPymes y
actores de la Economia Popular que provean Servicios Electronicos y Digitales
de Confianza de las entidades del Estado hasta por el monto de la minima
cuantia.
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2. ALCANCE DEL CATALOGO

El Catalogo permite a las Entidades la adquisicién de (i) servicios de confianza
digital definidos en el anexo técnico- Lote 1, servicio de gestidn o flujos de firmas
en modalidad SaaS - Software como Servicio y servicios complementarios
definidos en el anexo técnico-Lotel y (ii) certificados de sitio seguro y servicios
complementarios definidos en el Anexo técnico- Lote 2.

3. Condiciones transversales del Catalogo

Las siguientes son condiciones transversales de ejecucion para las Ordenes de
Compra suscritas al amparo del Catalogo.

3.1. Cobertura, zonas de entrega y prestacion del servicio
El catdlogo contempla una cobertura Nacional, es decir el 100% del territorio

colombiano, y define las siguientes zonas para entrega de los productos y
prestacion del servicio en los casos que aplique!.

Zona Unidades del territorio nacional

Zonal Bogota D.C., Cali, Medellin, Barranquilla Y Cartagena De Indias.

(Distritos Pasto, Armenia, Bucaramanga, Ibagué, Rionegro, Itagui, Envigado, Mosquera, Chia,
Especiales Y| Floridablanca, Yumbo, Tunja, Manizales, Valledupar, Monteria, Neiva, Santa Marta,
Municipios de| villavicencio, Clicuta, Pereira, Buenaventura, Palmira, Sabaneta, Soacha,

categoria 1) Barrancabermeja, Funza, Bello

Popayan, Giron, Cota, Tocancipd, Cajica, Madrid, Soledad, La Estrella, Sincelejo,
Yopal, Buga, Tulua, Piedecuesta, Sogamoso, Jamundi, Dosquebradas,
Zona 2 (Municipios Fusagasuga, Zipaquira.

intermedios, Acacias, Girardota, Copacabana, Guarne, Caldas, Candelaria, Malambo, Puerto
categoria 2, 3y 4) | Gaitdn, Facatativd, Puerto Colombia. Florencia, Retiro, Girardot, Duitama,

Apartado, Carmen De Viboral, Sopo, La Ceja, Tenjo.

Riohacha, Arauca, Los Patios, Aguachica, Ricaurte, Maicao, Segovia, Uribia,
Cartago, Manaure, Puerto Lopez, Villa Del Rosario, Covefias, Quibdd, Remedios, Tumaco,
Turbaco, Turbo, Marinilla, Pitalito, Ipiales, Espinal, Cumaribo, Barbosa.

! Contaduria General de la Nacién: https://www.contaduria.gov.co/categorizacion-de-departamentos- distritos-y-municipios
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Zona Unidades del territorio nacional

Cogua, Lebrija, Granada, Paipa, Magangué, Anapoima, Albania, Sibaté, El Cerrito, Castilla La
Nueva, Caucasia, Miranda, Sonson, Villamaria, Chiquinquira, San Gil, Santa Rosa De
Cabal, La Mesa, Ciénaga, La Jagua Ibirico, Leticia, Aguazul, Tauramena, Bugalagrande,
Calarca, Villa Rica, Melgar, Sahagun, Providencia, Puerto Boyacda, Chinchina, La Calera,
La Dorada, Nobsa, Zarzal, Galapa,

Santander De Quilichao, Ocafa, Guachené.

Zona 3 (Municipios
basicos, categoria
5, 6y el resto del

pais.

Municipios de la Categoria 6 y el resto del Pais.

3.2. Soporte Técnico

El proveedor debe disponer de una mesa de servicio principal y Unico punto
centralizado de contacto con las Entidades Compradoras a fin de resolver
incidentes y peticiones de los usuarios que tengan relacién con los productos y
servicios prestados.

La mesa de servicio debe resolver incidentes y peticiones de los usuarios que
tengan relacién con los productos y servicios prestados, dejando un registro en
el Software de Gestion de incidentes / Servicios de TI y realizar un seguimiento
de los incidentes presentados dando una solucién 6ptima en un determinado
tiempo.

El Proveedor debe brindar soporte para evaluar y solucionar fallas e
interrupciones que se presenten en la prestacidon del servicio contratado. El
proveedor debe contar con personal de soporte con suficientes conocimientos en
los servicios contratados.

Debe disponer del servicio en el horario de 5x8 (5 dias a la semana, 8 horas al
dia) de lunes a viernes. El proveedor debe brindar soporte remoto a nivel
nacional y disponer de diversos canales de atenciéon como:

Linea telefénica nacional para las Entidades Compradoras (teléfono fijo

PBX, 018000 o celular).

e Canal de atencién web, entiéndase como un canal de atencion dispuesto
en la pagina web del Proveedor (por ejemplo: Clic to call o web to Call o
chat o generacion de tickets, etc)

e Correo electrénico

e Teléfono de al menos dos (2) personas de contacto, (nombre, cargo y

teléfonos de contacto fijo o celular).
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3.3.

3.3.1.Tiempos de entrega

Lote 1: Productos y servicios electronicos y digitales de confianza

A continuacién, se definen los tiempos de entrega de los Certificados de firma
digital, los cuales comenzaran a contar a partir del envio por parte de la entidad
compradora a la Entidad de Certificacién Digital de la documentacién requerida

para la prestacion

del servicio.

e Tiempos de entrega para los certificados de firma por medio de token

fisico.

PRODUCTO

Certificados
de firma
digital -

token fisico

Rango
Cantidades
1-100 3 dias habiles 4 dias habiles 12 dias habiles
101-500 5 dias habiles 6 dias habiles 13 dias habiles
501-999 8 dias habiles 10 dias habiles 14 dias habiles
Mas de 1.000 12 dias habiles 14 dias habiles |15 dias habiles

e Tiempos de entrega para los certificados de firma por medio de token

virtual.

PRODUCTO

Certificados
de firma
digital -

token virtual

Rango
Cantidades
1-100 2 dias habiles 3 dias habiles 4 dias habiles
101-500 3 dias habiles 4 dias habiles 5 dias habiles
501-999 4 dias habiles 5 dias habiles 6 dias habiles
Mas de 1.000 |5 dias habiles 6 dias hébiles 7 dias habiles

La Entidad Compradora, debe brindar los datos de contacto del suscriptor
de la firma para que el Proveedor realice la gestién pertinente, y debe
brindar el acompafiamiento al Proveedor para contactar al suscriptor

dentro de

automaticamente el

establecido.

los térm

inos

establecidos,
tiempo de entrega al

SO pena,
doble del

de ampliar
inicialmente

Para los servicios de firma electrdnica, estampado cronoldgico y archivo y
conservacion de documentos, el tiempo de implementacién del servicio es
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el mismo que el establecido en el cuadro de los certificados de firma digital
en token virtual.

e Tiempos de entrega para los servicios asociados a Lote 1

PRODUCTO

Servicios asociados al Lote 1| 10 dias habiles | 15 dias habiles | 20 dias habiles

3.3.2.Vigencia de los certificados de firma

A continuacion, se define la vigencia de los certificados de firma que habilita la
opcién para que las Entidades Compradoras puedan adquirir los certificados:

PRODUCTO __ VIGENCIA
1 ANO
2 ANOS

Certificados de Firma

La vigencia de los certificados inicia a partir de su emision.

3.3.3. Reposicion de los certificados de firma

La reposicion se debe realizar de acuerdo con los siguientes parametros de
cantidades adquiridas por la Entidad Compradora en cada Orden de Compra
suscrita:

CANTIDAD VIGENCIA REPOSICION
Entre 1- 10 certificados de firma 1 ANO Una reposicion
Entre 11 - 40 Certificados de Firma 1 ANO 10% de los certificados adquiridos
Mas de 41 certificados de firma 1 ANO 15% de los certificados adquiridos
Entre 1- 10 certificados de firma 2 ANOS Una reposicion
Entre 11 - 40 Certificados de Firma 2 ANOS 15% de los certificados adquiridos
Mas de 41 certificados de firma 2 ANOS 20% de los certificados adquiridos

Entiéndase la cantidad, como la suma total de certificados de firma adquiridos
por la Entidad Compradora en cada Orden de Compra, indistintamente el tipo de
certificado. El nUmero de reposicion se realizara conforme al nUmero entero de
la fraccion segun el calculo porcentual.
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La reposicién no genera costo adicional a la Entidad Compradora. La reposicion
puede ser por cualquier tipo de certificado de firma vinculados a la Orden de
Compra, sin embargo, en ningln caso podra reponerse un tipo de certificado por
otro, es decir, a manera de ejemplo no se podra solicitar la reposiciéon de un
certificado de persona natural por uno de persona juridica. De igual manera la
reposicion aplica sobre la misma modalidad, es decir, la reposiciéon de un token
fisico se debe reponer con un token fisico.

La reposicion para certificados con vigencia de 1 aino podra ser efectiva por la
Entidad Compradora hasta 3 meses antes de su vencimiento. La reposicion para
certificados con vigencia de 2 afios podra ser efectiva por la Entidad Compradora
hasta 6 meses antes de su vencimiento.

El Proveedor se compromete a realizar la reposicidon de los certificados de firma
por Orden de Compra suscrita en caso de presentarse las siguientes situaciones:

e Se debe hacer reposicién por dafio de token fisico, entiéndase dafio como
averia, ruptura, deterioro, desperfecto del token fisico o dafio l6gico NO
atribuible al suscriptor y que no pueda ser reparado.

e Se debe hacer reposicion por olvido de clave del token virtual, siempre y
cuando no pueda llevarse a cabo la recuperacion de clave con la
metodologia dispuesta para tal fin.

e Se debe hacer reposicién por retiro definitivo o parcial del suscriptor del
cargo, siempre y cuando se mantengan las mismas funciones y el cargo.

e Se debe hacer reposicién por retiro definitivo o parcial del suscriptor de la
Entidad Compradora, siempre y cuando se mantengan las mismas
funciones y el cargo.

NOTA: La reposicion de los certificados de firma, se contempla por cualquiera
de las situaciones descritas anteriormente que pueden llegar a presentarse y
seran acumuladas en cada orden de Compra y hasta agotar el porcentaje de
reposicion definido.

3.3.4.Modalidades de adquisicion y pago de los certificados de firma y
servicios

La Entidad Compradora con cada Orden de Compra suscrita, adquiere un cupo
de certificados de firma por cada tipo de certificado requerido dentro de la Orden
de Compra, la Entidad Compradora tiene dos opciones de pago:
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e Opcién 1. Pago total del cupo adquirido por producto, la Entidad
Compradora realizara el pago total del cupo adquirido y consumira por
demanda los certificados de firma requeridos en la medida de sus
necesidades.

e Opcién 2. Pago por demanda de productos y servicios, la Entidad
Compradora realizard el pago mensual por los certificados de firma o
transaccion consumidos en el respectivo periodo.

La vigencia de la Orden de Compra sera determinada por la Entidad Compradora
de acuerdo con su proceso interno de planeacién, no obstante, la vigencia de los
certificados de firma puede exceder el plazo de la Orden de Compra.

3.3.5.Confidencialidad de la informacion

EL Proveedor debe, con cada Orden de Compra suscrita con cada Entidad
Compradora, garantizar la confidencialidad de la informaciéon que con ocasién de
la ejecuciéon de la Orden sea de su conocimiento. Dar estricta aplicacion a la Ley
de Proteccion de Datos Personales vigente y expedida por las autoridades
pertinentes.

La confidencialidad de la informacion se debe garantizar hasta incluso después
de finalizada la ejecucién de la Orden de Compra y vigencia de los certificados
de firma entregados.

El proveedor debe adoptar las medidas necesarias que impidan la divulgacion,
sustraccion, alteracién y uso indebido de la informacidn que con ocasién de la
ejecucion de la Orden sea de su conocimiento.

Para dar cumplimiento a esta condicion, las partes deben suscribir un
compromiso de confidencialidad e integridad de la informacién con las premisas
que las partes consideren. En ningun caso, este compromiso implica costos
adicionales para las partes.

3.3.6.Protocolo de entrega de los productos y servicios

A continuacién, se sugiere el siguiente protocolo de entrega e implementacion
de los servicios, que puede ser modificado y replanteado por las partes si
consideran pertinente para dar celeridad al proceso.

El protocolo describe y sugiere las actividades y procedimientos generales
minimos para la entrega, verificacidn y pruebas de operacién de los productos
adquiridos o servicios contratados.
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Las actividades contempladas en el protocolo de entrega no significan costos
adicionales para la Entidad Compradora.

Una vez ha sido emitida la Orden de Compra y se han llevado a cabo las
actividades de perfeccionamiento de esta, el Proveedor tiene hasta 3 dias habiles
para comunicarse con la Entidad Compradora y dar inicio al protocolo de entrega.

Si la Entidad Compradora no responde a los intentos de comunicacién del
Proveedor durante los 3 dias habiles siguientes del perfeccionamiento de la
Orden, el Proveedor debe evidenciar los intentos fallidos de comunicacién con la
Entidad y debe notificar inmediatamente a Colombia Compra Eficiente.

La evidencia de los intentos fallidos de comunicacidon corresponde a correos
enviados por el Proveedor que no han recibido respuesta por parte de la Entidad
Compradora.

La Entidad Compradora y el Proveedor deben pactar el cronograma de entrega,
prueba y operacion de los productos adquiridos y servicios contratados,
guedando a partir de este momento la fecha de inicio de ejecucién de la Orden
de Compra.

El cronograma debe respetar los tiempos de entrega, las obligaciones del
Catalogo y los ANS cuando apliquen.

Una vez el cronograma ha sido aprobado, las modificaciones deben ser
discutidas, acordadas por las dos partes y debe quedar por escrito y firmado
tanto por la Entidad Compradora como por el Proveedor. Se aclara que las
modificaciones al cronograma se restringen a situaciones fortuitas, de fuerza
mayor o de mutuo acuerdo.

El lugar y horario en el cual el Proveedor realizara la entrega es el lugar definido
por la Entidad Compradora en la Orden de Compra y esta informacion debe ser
incluida en el cronograma, siendo el horario definido por la Entidad, dentro de
la jornada laboral, en dias y horas habiles, salvo que las partes lleguen a un
acuerdo diferente.

La entrega y prueba de operacién de los productos sera en la ubicacion descrita
por la Entidad Compradora en la solicitud de cotizacidn que incluye la distribucion
de los mismos cémo lo definid la Entidad, siempre y cuando se encuentre dentro
de la zona en la que fue cotizado el producto o servicio.
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El Proveedor debe entregar la documentacion técnica y de operacién de los
productos y servicios cuando aplique. Asi mismo, el proveedor debe entregar la
documentacion necesaria como manuales de usuario donde se especifique de
forma clara la forma de uso, ejemplos, preguntas frecuentes, incidencias
habituales y su solucidn.

El Proveedor se obliga a:

e Contar con personal idéneo para realizar las actividades de entrega y
prueba de operacion de los productos y servicios definidos en la Orden de
Compra.

e Asignar y comunicar a la Entidad Compradora los datos de la persona que
estara coordinando el proceso de entrega y prueba de operacién de los
productos y servicios definidos en la Orden de Compra.

e Debe cubrir los costos logisticos asociados a su personal durante el
desarrollo de las actividades que integran el protocolo de entrega y prueba
de operacién de los productos y servicios definidos en la Orden de
Compra.

e Suministrar la informacion requerida y/o acordada para llevar a cabo el
proceso de entrega y prueba de operacién de los productos y servicios
definidos en la Orden de Compra.

La Entidad Compradora se obliga a:

e Allegar los documentos a la Entidad de Certificacion Digital requeridos
para la expedicién de los certificados de firma. Estos documentos son:
Copia de documento de identidad, acta de posesién o decreto de
nombramiento con fecha (para funcionarios), estudios académicos
(cuando aplique), documento de solicitud diligenciado, aceptacidn
términos y condiciones de uso. Debe allegar los documentos requeridos
por el Proveedor de acuerdo con su declaracion de practicas de
certificacién y de acuerdo con lo que requiera el ciclo de vida del tipo de
certificado adquirido.

e Informar al Proveedor la ubicacién exacta donde se van a realizar la
entrega y prueba de operacion de los productos y servicios definidos en
la Orden de Compra.

e La Entidad Compradora debe brindar acompafiamiento permanente en el
desarrollo de las pruebas a manera de supervision.

e La entidad debe cumplir con la Declaracion de Practicas de Certificacion
de acuerdo con lo establecido en el Decreto 033 de 2014, asi como los
demas deberes de los suscriptores establecidos en la Ley 527 de 1999 y
las demas en esta materia y que las modifiquen.
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3.3.7.Capacitacion o transferencia de conocimiento

El Proveedor debe realizar la transferencia de conocimiento al personal que la
entidad compradora disponga para el uso de los productos o servicios adquiridos
y realizar la sensibilizacién pertinente sobre la importancia de los servicios de
confianza.

El proveedor debe realizar la transferencia de conocimiento a la entidad
compradora por medio de una capacitacién virtual de maximo 2 horas por cada
servicio de confianza contratado.

El proveedor debe disponer de los medios necesarios para su realizacion y
entregara a la entidad compradora la evidencia de dicha transferencia de
conocimiento.

La fecha y hora debe ser acordada por las partes y debe plasmarse en el
cronograma suscrito al inicio de la ejecucién de la Orden de compra.

La capacitacién o transferencia de conocimiento debe ser convocada por la
Entidad Compradora a los funcionarios que designe.

Para los servicios de Archivo y Conservacion de Documentos Digitales, Software
como Servicio de Generacion de Firmas, Servicio de API de Integracion y el Envio
y recepciéon del mensaje de datos y de documentos electrénicos transferibles, a
través de correo electronico certificado, la transferencia de conocimiento
contempla 8 horas de capacitacion a usuarios técnicos y funcionales de la
Entidad Compradora, en 1 o varias sesiones segun acuerden las partes.

3.3.8. Normativa aplicable

Los certificados de firma deben cumplir con los requisitos exigidos en la siguiente
normatividad y demas normas que los complementen o modifiquen:

Ley 527 de 1999
Decreto Ley 019 de 2012
Decreto 1074 del 2015
Decreto 333 de 2014

Para todos los tipos de certificados de firma, los Proveedores deben dar
aplicacidon y cumplimiento a los Criterios especificos para la Acreditacién de
Entidades de Certificacion Digital CEA-x en su Uultima versidon y vigente al

Agencia Nacional de Contratacion Publica pag. 11
Colombia Compra Eficiente

Direccion: Carrera 7 # 26 — 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600



Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

ESTUDIOS DE DOCUMENTOS PREVIOS DEL CATALOGO DE SERVICIOS DIGITALES Y
ELECTRONICOS DE CONFIANZA DEL IAD DE MIPYMES

momento de la invitacién para participar en el Catalogo, Ordenes de Compra
suscritas y/o posteriores versiones publicadas y definidas por el Organismo
Nacional de Acreditacion de Colombia ONAC durante toda la vigencia del
Catalogo.

3.3.9. Gestion Ambiental

Los certificados emitidos en la modalidad de token fisico deberan ser reutilizados
por el proveedor siempre y cuando sea procedente, es decir: (i) Haya sido
expedido por él mismo proveedor, (ii) Sea para el mismo tipo de certificado y
(iii) El nuevo certificado sea para el mismo suscriptor; para lo cual la Entidad
debe permitir la reutilizacién del token fisico y hacerlo exigible cuando se
cumplan las condiciones ya descritas.

De igual forma, las entidades compradoras deberan devolver los tokens una vez
finalizadas las 6rdenes de compra suscritas.

4. LOTE 1 - PRODUCTOS Y SERVICIOS ELECTRONICOS Y
DIGITALES DE CONFIANZA

A continuacion, se listan los diferentes tipos de productos de certificados de firma
y servicios asociados, que dependiendo el nivel de riesgo y el fin ultimo para lo
cual requiere el certificado de firma, la Entidad Compradora determine el que se
ajusta a sus necesidades.

Se agrupan partiendo de las condiciones que deben acreditarse para cada
producto.

Tabla 1. Segmentos Lote 1
SEGMENTO ‘ CODIGO Y NOMBRE DEL SERVICIO

AMSEDC-CD-02 Certificados digitales de persona natural acreditado
AMSEDC-CD-04 Certificados digitales de persona juridica acreditado
AMSEDC-CD-05 Certificados digitales de Representacion legal acreditado
AMSEDC-CD-06 Certificados digitales de Pertenencia a Empresa acreditado
AMSEDC-CD-07 Certificados digitales de funcion publica acreditado
AMSEDC-CD-10 Servicio de API de integracién

AMSEDC-CD-12 Estampado cronoldgico acreditado

AMSEDC-SAT Servicios Adicionales transversales

AMSEDC-CD-01 Certificado de firma electronica acreditado

SEGMENTO 2 | AMSEDC-CD-12 Estampado cronolégico acreditado

AMSEDC-SAT Servicios Adicionales transversales

SEGMENTO 1
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SEGMENTO CODIGO Y NOMBRE DEL SERVICIO

AMSEDC-CD-08 Archivo y conservacion de documentos digitales
SEGMENTO 3 | AMSEDC-CD-12 Estampado cronolégico acreditado

AMSEDC-SAT Servicios Adicionales transversales

AMSEDC-CD-9 Software como Servicio de gestion de Firmas
SEGMENTO 4 | Productos y servicios de Segmento 1

AMSEDC-SAT Servicios Adicionales transversales

Ser miembro de la lista de confianza de Adobe - Adobe Approved Trust List,
Especificacion | AATL. AMSEDC-ESP-01 “Lista de confianza de Adobe - Adobe Approved
Trust List, AATL"

Ser operador homologado por parte de la Administracion de SIIF Nacién del
Especificacion | Ministerio de Hacienda y Crédito Publico. AMSEDC-ESP-02 “Operador
homologado por parte de la Administracién de SIIF Nacion”

4.1. Certificados de firma electronica acreditado

La firma electrdnica certificada permite vincular y verificar la identidad del
ISl e[, M suscriptor y generar un documento firmado con validez juridica o, asi como de
integridad y autenticidad

Codigo y

AMSEDC-CD-01 Certificados de Firma Electrénica Acreditado
Nombre

Unidad de
facturacion

Plataforma tecnoldgica mes Transaccion

Este servicio permite el proceso de generacion de firma electrdnica certificada,
bajo los lineamientos del Organismo de Acreditacion ONAC, y permite verificar
la identidad de personas, y puede ser utilizada para firmar cualquier tipo de
documento.

El proveedor informara el procedimiento para la utilizacion de la firma electrénica
certificada para la firma de los documentos. El Proveedor informara a la Entidad
Compradora el procedimiento de vinculacidn y verificacion de la identidad de la
persona. El proveedor informara el procedimiento para la obtencién de la firma
del suscriptor.

D11, El proveedor debe utilizar sistemas confiables para el almacenamiento de los
técnica certificados de firma y debe garantizar la seguridad de los mismos.

El proveedor entregara la documentacion técnica y legal correspondiente a los
servicios contratados.

El costo de la transaccién incluye los costos asociados a la firma electrénica como
tal.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) en la versidon soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor debe
realizar las configuraciones que se requieran para la prestacion del servicio.
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El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) en la versidn soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor debe
realizar las configuraciones que se requieran para la prestacion del servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y uso
del sistema operativo Windows 11 y superior, si aplica y de igual manera para
los I0S (MAC). En caso de liberarse nuevas versiones de sistema operativo de
estos fabricantes, el Proveedor cuenta con un periodo de transicion de maximo
6 meses posteriores a la fecha de lanzamiento de la nueva version del sistema
operativo, para realizar las configuraciones y parametrizaciones necesarias que
garanticen la compatibilidad de los certificados de firma con las nuevas versiones
de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
la emision y administracion de los certificados de seguridad.

El Proveedor debe garantizar que el servicio se preste bajo el modelo de
Seguridad HSM (Hardware Security Module).

Los certificados deben cumplir con los requisitos exigidos en la normativa vigente
y las demdas normas que los complementen o modifiquen.

Dentro del formato de documentos a firmas por parte de las Entidades, se
contemplan *.PDF, archivos generados por Microsoft Office y Open Office.

|G [T EYITEYs B Virtual

(oL=TadiilEl ), W Certificado de Acreditacion aprobado vigente por ONAC

Se debe brindar el soporte técnico para la implementacion y aplicacion del
certificado de firma durante la vigencia de La Orden de Compra.

El Proveedor deberad dar solucién a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de aplicar
el posible incumplimiento.

Soporte

Token Virtual
Prioridad 1: Perdida total del servicio.
Efectividad de resolucién <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <= 8 horas
habiles.
El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencién definidos.
El proveedor debe realizar la transferencia de conocimiento a la entidad
(o1 ETefi -1 [¢ 1,8 compradora por medio de una capacitacidn virtual de maximo 2 horas por cada
servicio de confianza contratado.

Fuente: Anexo Técnico MinTic, ANCP - CCE.
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4.2. Certificados digitales de persona natural acreditado

DISILITIGM La firma digital de Persona Natural acreditado valida la identidad del suscriptor, y
)] tiene validez juridica o legal.

Codigo y
Nombre
Unidad

de
facturaci
on

AMSEDC-CD-02 Certificados digitales de persona natural Acreditado

Certificado

Este servicio permite la generacion de firma digital acreditada, es decir, certificada
por el Organismo Nacional de Acreditacion en Colombia ONAC y permite verificar la
identidad de personas, y puede ser utilizada para firmar cualquier tipo de
documento.

El proveedor informara el procedimiento para la utilizacion de los certificados.

El proveedor debe utilizar sistemas confiables para el almacenamiento de los
certificados y debe garantizar la seguridad de los mismos.
Se debe informar a la Entidad Compradora el procedimiento de vinculacion y
verificacion de la identidad de la persona.

El proveedor entregarda la documentacion técnica y legal correspondiente a los
servicios contratados.

Los tokens pueden ser utilizados en cualquier dispositivo movil (celular, Tablet,
portatil, etc.) asi como en los diferentes sistemas operativos de estos aparatos
electronicos.

Descripci

on El Proveedor debe garantizar que el servicio es compatible con el sistema operativo
(-1 [[o- B Windows 11 y superiores y I0S (MAC) en la versidon soportada y liberada por el
fabricante. Para el sistema operativo I0S (MAC) el proveedor debe realizar las
configuraciones que se requieran para la prestacion del servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y uso del
sistema operativo Windows 11 y superior, si aplica y de igual manera para los I0S
(MAC). En caso de liberarse nuevas versiones de sistema operativo de estos
fabricantes, el Proveedor cuenta con un periodo de transicion de maximo 6 meses
posteriores a la fecha de lanzamiento de la nueva versidn del sistema operativo,
para realizar las configuraciones y parametrizaciones necesarias que garanticen la
compatibilidad de los certificados de firma con las nuevas versiones de Sistema
Operativo.

Los certificados deben cumplir con los requisitos exigidos en la normatividad vigente
y las deméas normas que los complementen o modifiquen.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para la
emision y administracién de los certificados de seguridad.
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El Proveedor debe garantizar que el servicio se preste bajo el modelo de Seguridad
HSM (Hardware Security Module)

[ E1 I EW Token fisico
d Token virtual

Zona 1l
Zonas Zona 2
Zona 3

Certificac
ion

Certificado de Acreditacion aprobado vigente por ONAC

Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
(cET-LEM correcta, este serd reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion del presente Anexo Técnico.

El proveedor debe brindar el soporte técnico para la implementacién, operacion y
aplicacién del certificado de firma durante la vigencia del certificado.
El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencion definidos.
El Proveedor deberd dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan presentar
y resolver en los tiempos indicados a continuacion, so pena de aplicar el posible
incumplimiento.

Token Virtual
Prioridad 1: Perdida total del servicio Efectividad de resolucién <= 4 horas habiles
Prioridad 2: Perdida parcial del servicio Efectividad de resolucidn <= 8 horas
habiles

Token Fisico
Prioridad 1: Perdida total del servicio Efectividad de resolucién <= 8 horas habiles
Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <= 16 horas
habiles

Soporte

El proveedor debe realizar la transferencia de conocimiento a la entidad compradora
por medio de una capacitacidon virtual de maximo 2 horas por cada servicio de
confianza contratado.

Capacita
cion

4.3. Certificados digitales de persona juridica acreditado

Certificado de persona juridica es la credencial electrénica que se emite a la
DIV, persona juridica para ejercer derechos y contraer obligaciones civiles, y de ser
representada judicial y extrajudicialmente

LLLIED T AMSEDC-CD-04 Certificados digitales de persona juridica acreditado

Nombre

Unidad de

g Certificado
facturacion
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Los certificados de Persona Juridica son emitidos a entidades, acreditan la
identidad del titular y su condicion como Persona Juridica en la firma de
documentos electrénicos garantizando la autenticidad del emisor de la
comunicacién, el no repudio del origen y la integridad del contenido.

El proveedor debe utilizar sistemas confiables para el almacenamiento de los
certificados de firma y debe garantizar la seguridad de los mismos.

Se firman digitalmente documentos electrénicos con la misma validez y eficacia
juridica que posee la firma manuscrita.

Se expide a las personas juridicas para su uso en sus relaciones con aquellas
administraciones publicas, entidades y organismos publicos, vinculados o
dependientes de las mismas.

El proveedor entregara la documentacion técnica y legal correspondiente a los
servicios contratados.

El proveedor entregara los Certificados de persona juridica con un mecanismo
para la identificacion y autenticacion, para los usuarios o suscriptores
correspondientes, asi como la validacién de la vigencia de los mismos mediante
I e, el protocolo establecido.

técnica

Los tokens pueden ser utilizados en cualquier dispositivo moévil (celular, Tablet,
portatil, etc.) asi como en los diferentes sistemas operativos de estos aparatos
electronicos.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) en la versién soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor debe
realizar las configuraciones que se requieran para la prestaciéon del servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y uso
del sistema operativo Windows 11 y superior, si aplica y de igual manera para
los I0S (MAC). En caso de liberarse nuevas versiones de sistema operativo de
estos fabricantes, el Proveedor cuenta con un periodo de transicién de maximo
6 meses posteriores a la fecha de lanzamiento de la nueva version del sistema
operativo, para realizar las configuraciones y parametrizaciones necesarias que
garanticen la compatibilidad de los certificados de firma con las nuevas versiones
de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
la emision y administracion de los certificados de seguridad.

(o1adiilEl ), W Certificado de Acreditacion aprobado vigente por ONAC

Token fisico
Token virtual

Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera

Garantia correcta, este serd reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion del presente Anexo Técnico.

Modalidad
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El proveedor debe brindar el soporte técnico para la implementacion, operacidon
y aplicacién del certificado de firma durante la vigencia del certificado.
El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencién definidos.
El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de aplicar
el posible incumplimiento.

Soporte Token Virtual

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 4 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <= 8 horas
habiles

Token Fisico

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 8 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucién <= 16 horas
habiles

El proveedor debe realizar la transferencia de conocimiento a la entidad
(o1 ETe1 -1 [¢ 1) compradora por medio de una capacitacion virtual de maximo 2 horas por cada
servicio de confianza contratado.

4.4. Certificados digitales de representacion legal acreditado

Ll Certificado digital de representante legal, acredita la identidad de una persona
natural vinculdndola como representante legal de una persona juridica

Codigo y AMSEDC-CD-05 Certificados digitales de Representacién legal Acreditado

Nombre

Unidad de

o Certificado
facturacion
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Descripcion

técnica

ELECTRONICOS DE CONFIANZA DEL IAD DE MIPYMES

Los certificados de Representante Legal son emitidos a personas Fisicas,
acreditan la identidad del titular y su condicion de representante legal de una
entidad o persona juridica en la firma de documentos electrénicos.

El proveedor utilizara sistemas confiables para el almacenamiento de los
certificados para mantener la seguridad de los mismos.

El proveedor garantizarad la autenticidad del emisor de la comunicacién, el no
repudio del origen y la integridad del contenido.

El poseedor de un certificado de representante legal actla en nombre de la
entidad o persona juridica que representa.

En una comunicacion electrénica el suscriptor puede acreditar validamente su
identidad ante otra persona demostrando la posesion de la llave privada asociada
con la respectiva llave publica contenida en el certificado.

Existe la garantia de que el documento no fue alterado o modificado después de
firmado por el suscriptor puesto que el resumen del documento es cifrado con la
llave privada del emisor.

Los datos del sistema relativos al ciclo de vida de los certificados se conservan
de forma digital durante el periodo que establezca.

Los certificados de Representante legal deben tener plena identificacién del
suscriptor con un nombre significativo.

Los certificados deben tenar una llave privada junto con el algoritmo de firma.

Los tokens pueden ser utilizados en cualquier dispositivo mavil (celular, Tablet,
portatil, etc.) asi como en los diferentes sistemas operativos de estos aparatos
electronicos.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) en la versidon soportada vy
liberada por el fabricante. Para el sistema operativo 10S (MAC) el proveedor debe
realizar las configuraciones que se requieran para la prestacion del servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y uso
del sistema operativo Windows 11 y superior, si aplica y de igual manera para
los IOS (MAC). En caso de liberarse nuevas versiones de sistema operativo de
estos fabricantes, el Proveedor cuenta con un periodo de transicion de maximo
6 meses posteriores a la fecha de lanzamiento de la nueva versidn del sistema
operativo, para realizar las configuraciones y parametrizaciones necesarias que
garanticen la compatibilidad de los certificados de firma con las nuevas versiones
de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
la emision y administracidén de los certificados de seguridad.

(ofJadjile-{e[s); W Certificado de Acreditacién aprobado vigente por ONAC
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Token fisico
Token virtual

Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
Garantia correcta, este sera reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion del presente Anexo Técnico.

El proveedor debe brindar el soporte técnico para la implementacion, operacidon
y aplicacién del certificado de firma durante la vigencia del certificado.

Modalidad

Se debe disponer de mesa de servicio para atender incidentes y requerimientos
a través de canales de atencién definidos.

El Proveedor debera dar solucién a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de aplicar
el posible incumplimiento.

Soporte

Token Virtual

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 4 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <= 8 horas
habiles

Token Fisico

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 8 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <= 16 horas
habiles

El proveedor debe realizar la transferencia de conocimiento a la entidad
(o1 ETefi -1 [¢]) 8 compradora por medio de una capacitacién virtual de maximo 2 horas por cada
servicio de confianza contratado.

4.5. Certificados digitales de pertenencia a empresa acreditado

Los certificados digitales de Pertenencia a Empresa Certificada, acredita la
identidad del suscriptor y su condicion de pertenencia, funciéon o empleo en una
entidad o persona juridica y le permite firmar documentos de manera

digital en la calidad que acredita su certificado.

Definicion

Codigo y
Nombre

Unidad de
facturacion

AMSEDC-CD-06 Certificados digitales de Pertenencia a Empresa Acreditado

Certificado

La firma digital de Pertenencia a Empresa Certificada sirve exclusivamente para
gue una persona natural acredite su condicidn de miembro de la empresa o
persona juridica y su uso se restringe para realizar todo tipo de tramites como
miembro de dicha organizacién a la cual se encuentra vinculado como son firmar
mensajes de datos y/o documentos relacionados con las funciones propias de su
cargo dentro de la organizacién

Descripcion
técnica

El proveedor debe utilizar sistemas confiables para el almacenamiento de los
certificados de firma y debe garantizar la seguridad de los mismos.
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El proveedor informara el procedimiento para la utilizacion de los certificados
digitales para la firma de los documentos.

Se debe informar a la Entidad Compradora el procedimiento de vinculacion y
verificacion de la identidad de la persona.

El proveedor entregara la documentacion técnica y legal correspondiente a los
servicios contratados.

Este servicio de firma digital acreditada puede ser utilizada para firmar cualquier
tipo de documento.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) vigentes en la version soportada
y liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor
debe realizar las configuraciones que se requieran para la prestacion del servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y uso
del sistema operativo Windows 11 y superior, si aplica y de igual manera para
los I0S (MAC). En caso de liberarse nuevas versiones de sistema operativo de
estos fabricantes, el Proveedor cuenta con un periodo de transiciéon de maximo
6 meses posteriores a la fecha de lanzamiento de la nueva version del sistema
operativo, para realizar las configuraciones y parametrizaciones necesarias que
garanticen la compatibilidad de los certificados de firma con las nuevas versiones
de Sistema Operativo.

Los certificados deben cumplir con los requisitos exigidos en la normatividad
vigente y las demds normas que los complementen o modifiquen.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
la emision y administracion de los certificados de seguridad.

El Proveedor debe garantizar que el servicio se preste bajo el modelo de
Seguridad de Hardware HSM.

(ol1Rdii[ELe ], W Certificado de Acreditacion aprobado vigente por ONAC

Token fisico
Token virtual

Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este serd reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion enmarcados en el item 3.1.3 del presente Anexo
Técnico.

Modalidad

Garantia
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El proveedor debe brindar el soporte técnico para la implementacion, operacidon
y aplicacién del certificado de firma durante la vigencia del certificado.
El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
presentar y resolver en los tiempos indicados a continuacion, so pena de aplicar
el posible incumplimiento.

Token Virtual

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 4 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucién <= 8 horas
habiles

Token Fisico

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 8 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucién <= 16 horas
habiles

Soporte

El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencidn definidos.

El servicio del Certificado Digital de Persona Natural contempla 2 horas de
(Lol 1o [«]; W capacitacion al usuario suscriptor, en una o dos sesiones de acuerdo con la
necesidad de la Entidad Compradora.

4.6. Certificados digitales de Funcion Publica Acreditado

La firma digital de Funcidn Publica sirve exclusivamente para que una persona
natural acredite su calidad de funcionario Publico de una Entidad Compradora en
particular del Estado y su uso se restringe para realizar todo tipo de tramites
IS\, B como funcionario Publico de la Entidad Compradora a la cual se encuentra
vinculado como son firmar mensajes de datos y/o documentos relacionados con
las funciones propias de su cargo dentro de la Entidad Compradora Publica a la
cual se encuentra vinculado.

Cédigo y
Nombre

AMSEDC-CD-07Certificados Digitales de Funcién Publica Acreditado

Unidad de

., Certificado
facturacion
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Este servicio de firma digital acreditada garantiza la connotacion de funcion
publica.

Este servicio de firma digital acreditada puede ser usado en el Sistema Integrado
de Informacion Financiera SIIF Nacion.

Este servicio de firma digital acreditada puede ser utilizada para firmar cualquier
tipo de documento.

Se debe informar el procedimiento para firmar documentos.

El proveedor informara el procedimiento para la utilizacion de los certificados
digitales para la firma de los documentos.

Los certificados deben cumplir con los requisitos exigidos en la normatividad
vigente y las demas normas que los complementen o modifiquen.

El proveedor entregara la documentacion técnica y legal correspondiente a los
servicios contratados.

Los tokens pueden ser utilizados en cualquier dispositivo movil (celular, Tablet,
portatil, etc.) asi como en los diferentes sistemas operativos de estos aparatos
IS L[ s electrdnicos.

técnica

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) en la versién soportada vy
liberada por el fabricante. Para el sistema operativo 10S (MAC) el proveedor debe
realizar las configuraciones que se requieran para la prestacion del servicio.

El proveedor debe suministrar los drivers necesarios para la configuracion y uso
del sistema operativo Windows 11 y superior, si aplica y de igual manera para
los I0S (MAC). En caso de liberarse nuevas versiones de sistema operativo de
estos fabricantes, el Proveedor cuenta con un periodo de transicidn de maximo
6 meses posteriores a la fecha de lanzamiento de la nueva version del sistema
operativo, para realizar las configuraciones y parametrizaciones necesarias que
garanticen la compatibilidad de los certificados de firma con las nuevas versiones
de Sistema Operativo.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
la emision y administracidon de los certificados de seguridad.

El servicio contempla el apoyo técnico y funcional en la implementacién del
certificado de firma hasta su entrada en operacién. Se deben llevar a cabo
diferentes pruebas de escrito que permitan validar la correcta funcionalidad
del certificado de firma entregado.

Certificado de Acreditacion aprobado vigente por ONAC
(of-T a1l [«], B Certificado de operador homologado por parte de la Administracion de SIIF
Nacién del Ministerio de Hacienda y Crédito Publico

Token fisico

ez En Token virtual
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Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este serd reemplazado sin costo alguno, teniendo en cuenta los
criterios de reposicion enmarcados en el item 3.1.3 del presente Anexo
Técnico.

El proveedor debe brindar el soporte técnico para la implementacién, operacidon
y aplicacion del certificado de firma durante la vigencia del certificado.
El proveedor debe disponer de mesa de servicio para atender incidentes y
requerimientos a través de canales de atencion definidos.

Garantia

El Proveedor debera dar solucion a los incidentes reportados por la entidad

compradora de acuerdo con la prioridad de los incidentes que se puedan

presentar y resolver en los tiempos indicados a continuacion, so pena de aplicar

el posible incumplimiento.

SOBUE Token Virtual

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 4 horas

hébiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucién <= 8 horas

habiles

Token Fisico

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 8 horas

hébiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucién <= 16 horas
hébiles

El servicio del Certificado Digital de Persona Natural contempla 2 horas de

(o1 LT[ [¢ 1) 8 capacitacion al usuario suscriptor, en una o dos sesiones de acuerdo con la

necesidad de la Entidad Compradora.

4.7. Archivo y conservacion de documentos digitales

L, Es un conjunto organizado de datos o de informacidn que permite gestionar y
DEULIECIEN o macenar documentos creados en formato digital a través de una plataforma
electronica asegurando la organizacién y seguridad de la informacion.

Codigo y
Nombre

Unidad de
facturacion

AMSEDC-CD-08 Archivo y conservacion de documentos digitales

Tamafio del archivo (1 megabyte) por mes
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La Entidad Compradora debe realizar un analisis de requisitos y/o necesidades
para definir la solucion y el alcance del servicio a contratar para lo cual la Entidad
Compradora durante el evento RFQ debe indicar el objetivo y alcance del
requerimiento del servicio de modo tal que los Proveedores tengan conocimiento
del propdsito.

El servicio contempla:
e El cargue de documentos
Verificacion de los documentos (vigencia y firma)
Actualizacion de documentos
Eliminacion de documentos
Devolucidén de documentos que no cumplan con las condiciones técnicas
para su archivo y conservacion

Los documentos para su archivo y conservacién deben contar con digital firma y
estampa cronoldgica con el fin de generar validez juridica.

La Entidad Compradora debe determinar el tipo de informacidon que va a

Descripcion o .
p almacenar (texto, imagenes y video) etc.

técnica

El proveedor debe mantener la informacidon centralizada, disponible y de facil
acceso.

El proveedor debe mantener la informacion disponible en la nube con los
protocolos de seguridad definidos.

El proveedor debe realizar backups periddicos para evitar perdida de
informacion.

El proveedor y la Entidad Compradora deben determinar el tipo de acceso,
clasificacion de usuarios (consulta, modificaciéon, etc.) y determinar qué
informacidén es clasificada, como su nivel de importancia y sensibilidad.

El proveedor y la Entidad Compradora deben definir el listado de series (tablas
de retenciéon documental) con sus correspondientes tipos documentales.

La Entidad Compradora puede hacer el uso de servicio para archivos fisicos
previa digitalizacién del mismo

Certificado de Acreditacién aprobado vigente por ONAC

Certificacion por parte de Adobe como miembro del programa de acreditacion
AATL (AdobeApproved Trust List) asi como la compatibilidad con el formato de
firma pdf.

L EVIGETB Virtual

Si el dispositivo (TOKEN) entregado por el proveedor no funciona de manera
correcta, este serd reemplazado sin costo alguno, teniendo en cuenta los

criterios de reposicion enmarcados en el item 3.1.3 del presente Anexo
Técnico.

Certificacion

Garantia
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El proveedor debe brindar el soporte técnico para la implementacion, operacidon
y aplicaciéon del certificado de firma durante la vigencia del certificado.

El proveedor debe disponer de mesa de servicio para atender incidentes y
Soporte requerimientos a través de canales de atencion definidos.

La entidad compradora definirda junto con el proveedor la criticidad de los
incidentes que se puedan presentar y de igual manera definir los tiempos de
atencion a dichos incidentes.

El servicio contempla 8 horas de capacitacidon a usuarios técnicos y funcionales
de la Entidad Compradora, en 1 o varias sesiones segun acuerden las partes.

Capacitacion

4.8. Software como Servicio de Gestion de firmas

Software como servicio de gestién de Firmas, es una plataforma centralizada
IS [[]; B de gestion de firmas y control de flujos de firmado que permite a las Entidades
compradoras la generacidon de firmas digitales en la Entidad

Codigo y
Nombre

Unidad de
facturacion

AMSEDC-CD-09 Software como Servicio de gestion de Firmas

Licencia SaaS mes / Licencia On Premises mes Transaccion

Servicio que permite a las Entidades Compradoras hacer uso de este software, y
generar documentos firmados por mas de un suscriptor con firma digital y
generar asi flujos y gestion de firmas de documentos.

Los certificados de firma podran ser usados de manera independiente por el
suscriptor.

Se podra hacer uso del certificado de firma del suscriptor siempre y cuando se
encuentren en la modalidad virtual.

El Software debe permitir las siguientes funcionalidades:

- Generar flujos de trabajo para obtener las firmas de un documento

- Definir roles para los diferentes suscriptores que pueden firmar un
documento

- Custodiar y administrar los certificados de firma, en token virtual o fisico
de acuerdo con los lineamientos determinados por ONAC que seran
gestionados para la prestaciéon del servicio.

- El servicio prestado debe poderse acceder via internet

Descripcion
técnica

La Entidad Compradora debe tener en cuenta que debe disponer de los
certificados de firma que utilizara en el software, caso contrario en el cual podra
adquirirlos a través del mismos Catalogo y dentro de la misma Orden de Compra
con la contratacién del Software.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) en la versidon soportada y
liberada por el fabricante. Para el sistema operativo I0S (MAC) el proveedor debe
realizar las configuraciones que se requieran para la prestacion del servicio.
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El proveedor debe suministrar los drivers necesarios para la configuracion y uso
del sistema operativo Windows 11 y superior, si aplica y de igual manera para
los I0S (MAC). En caso de liberarse nuevas versiones de sistema operativo de
estos fabricantes, el Proveedor cuenta con un periodo de transicion de maximo
6 meses posteriores a la fecha de lanzamiento de la nueva version del sistema
operativo, para realizar las configuraciones y parametrizaciones necesarias que
garanticen la compatibilidad de los certificados de firma con las nuevas versiones
de Sistema Operativo.

El proveedor garantizara el funcionamiento del software y permitira el uso del
mismo desde cualquier sitio. El proveedor debe garantizar la seguridad y acceso
del Software y no permitir accesos no autorizados.

El Software debe permitir la validacién de los certificados de firma utilizados por
cada suscriptor para firmar los documentos.

Permitir Actualizaciones de software, de acuerdo con las politicas de seguridad
de la Entidad y del fabricante del software contratado.

Permitir la actualizacion del software o acceso a la plataforma por parte de la
Entidad Compradora por el tiempo elegido por la misma, sin que esto genere
costo adicional para la Entidad Compradora, es decir, el proveedor debera
contemplar la realizacion de las actualizaciones durante el periodo contratado
por la Entidad.

La solucién debe proporcionar una API integral para la automatizacion de
procesos y la integracion con las aplicaciones, en caso de requerirse, pero en
todo caso si llegase a ser necesario el uso de la API de Integracién, esta deber
ser proporcionada por el Proveedor y debe ser incluida dentro del valor de la
licencia del Software. Asi las cosas, debe el Proveedor costear la API dentro del
valor de la licencia.

Contar con una consola de administracion centralizada en la nube y con acceso
remoto a la misma.

- Debe permitir el control de acceso de los diferentes suscriptores con
usuario y clave o cualquier otro mecanismo que brinde la seguridad de
acceso a suscriptores autorizados.

- Debe tener el rol de administrador del Software para parametrizar y
asignar roles a los diferentes suscriptores.

- Debe permitir acceso desde equipos de cémputo, portatiles, tabletas y
smartphones con acceso a internet.

El Proveedor debe realizar las tareas necesarias para garantizar la instalacion, el
funcionamiento y adaptar los productos adquiridos en la orden de compra de
acuerdo con los parametros definidos por la Entidad Compradora. Cualquier tarea
adicional a la instalacién, debe ser adquirida a través de los servicios adicionales
que ofrece el catélogo.

El Software debe permitir su implementacion en Nube Privada, es decir en el
datacenter de la Entidad Compradora si esta asi lo requiere, para lo cual la
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Entidad Compradora debe indicar tal requerimiento durante el evento RFQ. Si la
Entidad no manifiesta tal intencion el servicio se presta en modalidad Saa$S en
las condiciones fijadas por el Proveedor del servicio.

El servicio contempla la activacion y configuracion de la plataforma y la
parametrizacion segun acuerdo entre las partes y actividades fijadas en el
cronograma de actividades suscrito al inicio de la Orden de Compra.

La implementacién se contempla hasta el inicio de las funcionalidades del
software y cuando la Entidad evidencie que puede iniciar flujos de trabajo y
firmas con el software.

El proveedor bajo el modelo de adquisicidn tipo SaaS, tendra la responsabilidad
de gestionar el acceso y mantener la estructura de datos, la conectividad y los
servidores necesarios para el funcionamiento del servicio contratado por la
entidad Compradora.

El proveedor debe suministrar la Ultima version del software que se encuentre
liberada en el mercado al momento de la entrega e incluir los medios de
instalacion (si aplica), manuales y guias.

El Proveedor debe manifestar que acepta que la Entidad Compradora y Colombia
Compra Eficiente o sus delegados verifiquen el licenciamiento del software
utilizado.

Asi mismo, el proveedor deberd suministrar todo el software orientado al
segmento empresarial y/o de negocios, no personal.

La capacitacion puede ser en modalidad presencial o virtual previo acuerdo entre
las partes. El Proveedor debe preparar el material necesario para llevar a cabo
la capacitacidn.

El Servicio contempla soporte y mantenimiento durante toda la vigencia de la
Orden de Compra.

El servicio que se va a contratar debe contemplar los componentes indicados en
la unidad de facturacion segun las necesidades de la Entidad Compradora en
cantidades, y el servicio se paga mensualmente durante su vigencia con la
activacion de la plataforma.

El Proveedor y el personal designado para realizar las labores en la Entidad
Compradora debe garantizar la confidencialidad de la informacion Institucional a
la cual tengan acceso directamente o por intermedio de terceros, asi como la que
genere, como producto de la ejecucion de las actividades.
El servicio debe estar disponible 7x24, es decir 7 dias a la semana 24 horas al
dia.

(ofJadjile-{e[s1y W Certificado de Acreditacién aprobado vigente por ONAC

W LLENGE M SaaS - Software como Servicio
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DISPONIBILIDAD (D) D>=99,7%, RTO Incidente: 43 min - Medicion mensual.

D numero de minutos de disponibilidad real de los Servicios EDC contratados 4 100%
= 0
numero de minutos contratados

NUumero de minutos contratados corresponde a la cantidad de minutos en el
horario de operacion del servicio durante cada mes.

Acuerdo de

Nivel de
e 99,7% < d < D% 3% de descuento

99.5% < d <99.7% 5% de descuento

d < 99.5% 7% de descuento
Donde:
D es la disponibilidad minima exigida para cada nivel de servicio
d es la disponibilidad real en cada mes
El servicio contempla 8 horas de capacitacion a usuarios técnicos y funcionales
Capacitacién Ide la E:tidad Compradora, en 1 o maximo 4 sesiones virtuales segln acuerden
as partes.

4.9. Servicio de API de integracion

El servicio contempla la entrega y apoyo en la implementacion de la API Application
I Programming Interface en espariol Interfaz de programacion de aplicaciones de
acuerdo con lo requerido por la Entidad Compradora

AMSEDC-CD-10 Servicio de API de integracion

Caédigo y

Nombre

Unidad de
facturacion

Licencia mes
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El servicio de API de integracion busca que las Entidades puedan implementar e
integrar en sus aplicaciones las diversas funcionalidades provistas a través de la
API.

La API instalada debe ser compatible con los certificados emitidos de cualquier
entidad de Certificacién Digital.

La API debe permitir la integracién de los diferentes certificados de firma vigentes
con que cuente la Entidad Compradora al momento de contratacion de este servicio
o los contratados a través del presente Catalogo y con la misma Orden de Compra
de contratacion de la API.

La Entidad Compradora durante el evento RFQ debe indicar el objetivo y alcance
del requerimiento funcional de contratar la API, de modo tal que los Proveedores
tengan conocimiento del propdsito y entreguen una solucién que satisfaga el
objetivo y alcance descritos.
Descripcion

técnica La API de integracién debe permitir funcionalidades como:

- Firmar documentos con los diversos certificados de firma disponibles en el
presente documento y con que cuente la Entidad, indistintamente del proveedor de
certificacion digital.

- Firmar documentos generados por las aplicaciones de las Entidades.
- Incluir y permitir estampas cronoldgicas, la Entidad Compradora debe
dimensionar dentro de su necesidad las estampas requeridas durante el tiempo de
contratacion del servicio e incluirlas en el evento de cotizaciéon para que sean
costeadas por el Proveedor.

El servicio contempla el uso de los certificados de firma del mismo operador
adjudicatario en el presente servicio, de modo tal que la Entidad Compradora debe
incluir los certificados de firma a usar en las aplicaciones dentro de la contratacién
del servicio.

El servicio debe estar disponible 7x24, es decir 7 dias a la semana 24 horas al dia.
Certificacion Q\IZ\
L\ CTENET B SaaS — Software como Servicio

El servicio contempla 8 horas de capacitacion a usuarios técnicos y funcionales
de la Entidad Compradora, en 1 o varias sesiones segun acuerden las partes.

Capacitacion
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DISPONIBILIDAD (D) D>=99,7%, RTO Incidente: 43 min - Medicién mensual.

numero de minutos de disponibilidad real de los Servicios EDC contratados 4 100%
(o]
numero de minutos contratados

D=

NUumero de minutos contratados corresponde a la cantidad de minutos en el
horario de operacién del servicio durante cada mes.

Acuerdo de

Nivel de

Servicio 99,7% < d < D% 3% de descuento

99.5% < d < 99.7% 5% de descuento

d < 99.5% 7% de descuento
Donde:
D es la disponibilidad minima exigida para cada nivel de servicio d es la
disponibilidad real en cada mes

4.10. Estampado Cronoldgico Acreditado

El estampado cronoldgico es la asignacion de la fecha y hora actual por parte
de una entidad prestadora de servicios de certificacion que asegura la exactitud
e integridad de la marca de tiempo a una forma digital ya sea un documento,
video, o audio.

Definicion

Codigo y
Nombre

AMSEDC-CD-12 Estampado Cronoldgico Acreditado

(UL IET NGB Estampa Estandar / Estampa LTV (Long Term Validation) o Validacién a Largo
facturacion [eEr)
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Garantizar que el servicio se provee con la hora legal colombiana del Instituto
Nacional de Metrologia (organismo que mantiene, coordina y difunde la hora
legal de la Republica de Colombia).

Hora definida como hora, minuto y segundo (hh: mm: ss) con la hora legal
colombiana.

Fecha definida en dia, mes y afno (dd: mm: aaaa) de acuerdo con el calendario.
El Proveedor debe brindar el acompafamiento técnico de implementacién vy

puesta en operacion del servicio y en el valor de cada estampa debe incluir los
costos asociados para su operacion.

El Proveedor no debe permitir hacer uso de la fecha y hora de sistemas de
IS Te ] M informacion o servidores de las Entidades o terceros.
técnica

La plataforma tecnoldgica debe certificar que técnicamente que la serie de datos,
documentos, videos o audios ha existido y no ha sido modificada.

El proveedor garantizara que no se efectle alteracién de la informacion, asegura
la integridad de los documentos y transacciones.

Brindar seguridad técnica y validez juridica, que permita la trazabilidad de un
mensaje de datos durante su ciclo.

La Entidad Compradora adquiere un cupo limitado de estampas que puede usar
durante la vigencia de la Orden de Compra.

La asistencia para la instalacion, configuracién y atencién de incidentes
referentes al servicio adquirido no tendra costo por parte del proveedor.

(oL=TadiilEl ), W Certificado de Acreditacion aprobado vigente por ONAC

El proveedor debe brindar el soporte técnico para la implementacién y aplicacion
de la estampa durante la vigencia de la Orden de Compra.

El proveedor debe disponer de mesa de servicio para atender incidentes y
Soporte requerimientos a través de canales de atencion definidos.

La entidad compradora definird junto con el proveedor la criticidad de los
incidentes que se puedan presentar y de igual manera definir los tiempos de
atencion a dichos incidentes.

El servicio de la firma contempla 2 horas de capacitacién a los funcionarios
[eEToETel| £ 1e([«], W definidos por la Entidad Compradora, en una o dos sesiones de acuerdo con la
necesidad de la Entidad Compradora.
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4.11. Lista de confianza de Adobe - Adobe Approved Trust List, AATL -
Solo bajo justificacion por parte de la Entidad Compradora

Nota técnica: Firmas digitales y su validacion

Colombia Compra Eficiente identificd, durante la construccion del catdlogo, que
la firma digital de documentos y su posterior validacién es un servicio que se
puede prestar con multiples tecnologias que aseguran el origen, autenticidad e
integridad de la informacion firmada. Asi, existen estandares para firmar
diferentes formatos de archivo como PAdES (para PDF), CAdES (para archivos
CMS) y XAdES (para XML), entre otros. También existen varias plataformas que
permiten la firma de documentos y su validacién, las cuales permiten satisfacer
la necesidad de manera integral.

Por otra parte, Colombia Compra Eficiente también identificd que las Entidades
Compradoras adquieren servicios relacionados con firmas digitales desarrollados
por Adobe. Si bien en algunos casos existen razones de tipo técnico para
seleccionar esta plataforma especifica, a la luz de los principios de la funcién
administrativa y de los lineamientos de gestion de tecnologias de informacion,
particularmente la neutralidad tecnoldgica, en general no existen elementos
técnicos que ofrezcan una ventaja real en favor de la Adobe Approved Trust List
(AATL) en comparacion con otros esquemas de validacion de las firmas.

Por estas razones, Colombia Compra Eficiente incluye en este mecanismo la
posibilidad de adquirir servicios relacionados con firmas digitales que
implementan la Adobe Approved Trust List (AATL), en cuyo caso la entidad debe
incorporar en su estudio previo la justificacién técnica para descartar las demas
alternativas disponibles en el mercado. En todo caso, invitamos a los
compradores publicos a implementar las mejores practicas de contratacién de
estos servicios, pues a partir de la utilizacién de tecnologias basadas en
estandares abiertos, y la construccion de especificaciones tecnoldgicamente
neutras, es posible (i) fomentar la innovacién, (ii) incrementar la competencia y
(iii) permitir la libre concurrencia, y de esta forma obtener el mayor valor por
dinero posible en la compra.

Ser miembro de la lista de confianza de Adobe - Adobe Approved Trust List,

Definicion AATL

Codigo y

Nombre AMSEDC-ESP-01

Unidad de
facturacion

Porcentaje ATTL, paga una Unica vez
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El Proveedor debe ser miembro de la lista de confianza de Adobe - Adobe
Approved Trust List directamente o a través de una de las entidades emisoras de
certificados (CA) que hace parte de la lista. En todo caso, el Proveedor debe
garantizar que con los certificados de firma adquiridos por la Entidad Compradora
acreditados por la ONAC se puede llevar a cabo la validacion de ser parte de la
lista de confianza.

Se contempla esta especificacion técnica a fin de que la entidad durante la

operacion secundaria, si lo requiere, seleccione que el Proveedor de los

certificados sea miembro de la lista de confianza de Adobe - Adobe Approved Trust

List, AATL, para lo cual se debe entregar el certificado emitido por Adobe o link de

Il e, ) consulta donde se evidencia que el Proveedor hace parte de la lista de confianza
técnica de Adobe - Adobe Approved Trust List.

Se contempla el pago una Unica vez por Orden de Compra suscrita por la entidad
que incluya esta especificacion dentro de los items a adquirir. El valor corresponde
al porcentaje final ofertado de este item sobre el valor total final de los certificados
adquiridos por la Entidad Compradora en la Orden de Compra.

Este requerimiento puede ser tercerizado por los Proveedores que actualmente no
son miembros de la Lista de confianza y en todo caso deben garantizar que los
certificados entregados a la entidad son proveidos por un miembro de la lista de
confianza.

Esta especificacion técnica aplica para el segmento 1y 4

4.12. Operador homologado por parte de la Administracion de SIIF
Nacion

Ser operador homologado por parte de la Administracion de SIIF Nacién del

Definicion Ministerio de Hacienda y Crédito Publico

AN \MSEDC-ESP-02

Nombre

Unidad de

WA Porcentaje SIIF Nacion - Pago una Unica vez por certificado
facturacion
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El Proveedor debe ser operador homologado por parte de la Administracion de
SIIF Nacion del Ministerio de Hacienda y Crédito Publico, para la cantidad de
certificados de funcion publica adquiridos por la Entidad Compradora dentro de la
Orden de Compra.

Se contempla esta especificacion técnica a fin de que la entidad durante la
operacion secundaria, si lo requiere, seleccione que el Proveedor de los
certificados de funcion publica sea un operador homologado ante la administracion
de SIIF Nacién y que la Entidad lo pueda verificar, para lo cual el Proveedor debe
presentar el certificado emitido por la Administracién de SIIF Nacion del Ministerio
de Hacienda que lo acredita como tal.

Descripcion

técnica

Se contempla el pago una Unica vez por Orden de Compra suscrita por la entidad
que incluya esta especificacion dentro de los items a adquirir. El valor corresponde
al porcentaje final ofertado de este item sobre el valor total final de los certificados
de funcidn publica en cualquier modalidad que la Entidad requiere para usar ante
SIIF Nacion.

Esta especificacion técnica aplica para el segmento 1y 4

5. LOTE 2 - CERTIFICADOS DIGITALES DE SITIO SEGURO

5.1. Tiempos de entrega

A continuacién, se definen los tiempos de entrega de los Certificados de Sitio
Seguro:

PRODUCTO RANGO CANTIDADES TODAS LAS ZONAS

1-50 5 dias habiles
50-100 8 dias habiles
Certificados de Sitio Seguro - -
101-499 12 dias habiles
Mas de 400 15 dias habiles

5.2. Vigencia de los certificados

Vigencia
1 ANO
2 ANOS

PRODUCTO

Certificados de Sitio Seguro

Para los certificados adquiridos con una vigencia de dos afios, y en los casos
indicados expresamente por el Proveedor por temas procedimentales, la Entidad
Compradora debera informar la vigencia inicial contratada y continuidad por un
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ano mas y el proveedor debera tramitarlo oportunamente ante el emisor del
certificado sin costo adicional para la Entidad.

5.3. Lote 2 - Productos

5.3.1.Certificado digital de sitio web SSL DV Validacion Dominio

Los certificados SSL DV validan el dominio y son totalmente automatizados, por
lo que ofrecen seguridad en inicios de sesidn, correos web, visitantes de su
blog, entre otros. Estos certificados activan el candado del navegador vy el
protocolo https para proteger a los visitantes que ingresen a un sitio web.

Definicion

Codigo y
Nombre

Unidad de
facturacion

AMSEDC-SSL-01 Certificado digital de sitio web SSL DV Validaciéon Dominio

Certificado

El certificado SSL DV proporciona el nivel mas basico de seguridad. Permite la
validacién del dominio garantizando que el dominio sea seguro.

El Proveedor debe realizar las tareas necesarias para garantizar la instalacion, el
funcionamiento y adaptar los productos adquiridos en la orden de compra de
acuerdo con los parametros definidos por la Entidad Compradora. Cualquier tarea
adicional a la instalacién, debe ser adquirida a través de los servicios adicionales
que ofrece el catalogo.

El proveedor debe proteger informacion confidencial que se genere de la
adquisicién de los certificados.

El Certificado debe proteger la informacidn que se intercambia entre los
extremos, proporcionando la confidencialidad en los datos.

El proveedor debe validar el portal o sistema de informacién para asi mitigar el

N riesgo de suplantacion de servicios tecnoldgicos de la Entidad Compradora.
Descripcion

técnica . i
El proveedor debe entregar los certificados, de acuerdo con las caracteristicas y

especificaciones técnicas contratadas.

El proveedor debe cargar en la plataforma de administracién de manera virtual
0 via correo electrénico, segun se tenga definido por el fabricante del certificado,
los certificados adquiridos por la Entidad Compradora de acuerdo con las fechas
de vigencia.

El proveedor debe garantizar la asistencia técnica de los certificados de sitio
seguro SSL DV, una vez activados y durante su vigencia de la Orden de Compra
o del certificado.

El proveedor debe garantizar la compatibilidad universal con navegadores.

El proveedor debe entregar a la Entidad Compradora la documentacion técnica
de la solucién, manuales de manejo y operacién y el respectivo soporte técnico.
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El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 vy superiores y I0S (MAC) vigentes soportado por el
fabricante. Para el sistema operativo I0S (MAC) el proveedor debe realizar las
configuraciones que se requieran para la prestaciéon del servicio.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
el tipo de certificado.

El proveedor debe entregar a la Entidad Compradora la documentacion técnica
de la solucién, manuales de manejo y operacién y el respectivo soporte técnico.

([T EVET: B Virtual
Certificacion [J\1Z2:\

Se debe brindar el soporte técnico para la implementacion del certificado SSL DV
durante la vigencia del certificado.

Se debe disponer de mesa de servicio para atender incidentes y requerimientos
a través de canales de atencion definidos.

El Proveedor debera dar solucion a los incidentes reportados por la entidad
compradora de acuerdo con la prioridad de los incidentes que se puedan
Soporte presentar y resolver en los tiempos indicados a continuacion, so pena de aplicar
el posible incumplimiento.

Certificado SSL

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 4 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucién <= 8 horas
habiles. .

Realizar entrenamiento a dos (2) personas designadas por la Entidad, que incluya
(o1 LT[ 118 el protocolo de solicitud y la implementacién de los certificados SSL de sitio
seguro.

5.3.2.Certificado digital de sitio web SSL OV Validacion Organizacion

Es un tipo de certificado que permite identificar el vinculo entre el dominio y la
organizacion registrante del dominio, es decir, permite identificar que una URL
sea real y confiable bajo un protocolo de seguridad que crea un enlace cifrado
entre un servidor web y un navegador web.

Definicion

Codigo y
Nombre

AMSEDC-SSL-02 Certificado digital de sitio web SSL OV Validacién Organizacién

Unidad de

.. Certificado
facturacion
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El certificado SSL OV proporciona el nivel medio de seguridad.

La Entidad Compradora deben definir las caracteristicas y el tipo de certificado
SSL OV que va a ser contratado y la cantidad de los mismos.

Si la Entidad Compradora requiere subdominios adicionales debe incluir la
cantidad de certificados adicionales equivalente a la misma cantidad de
subdominios a proteger, compatibilidad con dominios alternativos SAN, debe
especificar la cantidad total de subdominios a proteger y debe indicar la cantidad
de SAN a agregar.

Los certificados Web SSL OV deben tener un cifrado desde 56bits hasta 256 Bits.

Los certificados Web SSL OV deben ser Compatibles con algoritmos de cifrado
RSA.

El proveedor debe garantizar la compatibilidad universal con navegadores.

Se contempla el certificado SSL Wilcard con un nimero ilimitado de subdominios
con un solo certificado.

Activacion de candado de seguridad en el navegador.

Seguridad activa con protocolo https.

Descripcion

técnica El Proveedor debe realizar las tareas necesarias para garantizar la instalacion, el
funcionamiento y adaptar los productos adquiridos en la orden de compra de
acuerdo con los parametros definidos por la Entidad Compradora. Cualquier tarea
adicional a la instalacién, debe ser adquirida a través de los servicios adicionales
que ofrece el catalogo.

El proveedor debe cargar en la plataforma de administracion de manera virtual,
los certificados adquiridos por la Entidad Compradora de acuerdo con las fechas
de vigencia, en los casos que aplique.

El proveedor debe colocar y dejar en produccion los certificados adquiridos por
la Entidad Compradora utilizando una herramienta de navegacion segura en
internet, lo anterior con volimenes superiores a 50 certificados.

El proveedor debe administrar los certificados y gestionarlos directamente en la
plataforma web con una herramienta de navegacién segura que permita la
activacién. Actualizacién, operacidn y monitoreo de estos en tiempo real, en los
casos que aplique.

El proveedor debe garantizar la confidencialidad de la informacién de la Entidad
Compradora en cuanto a los certificados, los datos contenidos en el fichero y la
proteccion de los datos de los usuarios cuanto estos hagan uso del sitio web.

El proveedor informara cualquier novedad al supervisor de la Orden de Compra
gue afecte la ejecucidn de la misma.
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La Entidad Compradora puede obtener el certificado SSL OV a manera de cupo
y usarlo cuando efectivamente lo requiera.

El proveedor debe volver a generar un certificado (reemitir) en caso de que se
presente una migracion de servidores o dafio de hardware.

El Proveedor debe garantizar que el servicio soporta la Autenticacion comercial
completa, verificacion de la identidad comercial y la propiedad del dominio.

El Proveedor debe garantizar que el servicio soporta Servicio MPKI (Managed
Public Key Infrastructure) para la emision y administracién de certificados de
Seguridad. Esto aplica en caso de adquirirse mas de 100 certificados.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) vigentes soportado por el
fabricante. Para el sistema operativo I0S (MAC) el proveedor debe realizar las
configuraciones que se requieran para la prestacion del servicio.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
seguridad PKCS (Public Key Cryptography Standards).

El proveedor debe entregar a la Entidad Compradora la documentacién técnica
de la soluciéon, manuales de manejo y operacion y el respectivo soporte técnico.

[T EYITEYs B Virtual

Certificado SSL OV
Tipo Certificado SSL - OV - Subdominio SAN
Certificado SSL - OV - Wilcard

Certificacion [\
Se debe brindar el soporte técnico para la implementacion del certificado SSL OV
durante la vigencia del certificado.

Se debe disponer de mesa de servicio para atender incidentes y requerimientos
a través de canales de atencion definidos.

Soporte

Certificado SSL

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 4 horas
habiles

Prioridad 2: Perdida parcial del servicio Efectividad de resolucién <= 8 horas
habiles.

Realizar entrenamiento a dos (2) personas designadas por la Entidad, que incluya
(of1::-Ta | 1o () 8 el protocolo de solicitud y la implementacidon de los certificados SSL de sitio
seguro
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5.3.3.Certificado digital de sitio web SSL EV Validacion Extendida

Certificado de sitio WEB SSL EV- Extended Validation en espafiol validacién

ST extendida que brinda el nivel mas alto de seguridad

Codigo y

Nombre AMSEDC-SSL-03 Certificado digital de sitio web SSL EV Validacion Extendida

Unidad de
facturacion

Certificado

El certificado SSL EV proporciona el nivel mas alto de seguridad.

Certificado SSL de Validaciéon de Dominio y Organizacion EV Refleja la identidad
de la organizacion.

Activacion de candado de seguridad en el navegador

Seguridad activa con protocolo https.

Refleja el emisor del certificado SSL.

El proveedor debe garantizar la compatibilidad universal con navegadores.
Los certificados Web SSL OV deben tener un cifrado desde 56bits hasta 256 Bits.

Los certificados Web SSL OV deben ser Compatibles con algoritmos de cifrado
RSA.

Si la Entidad Compradora requiere subdominios adicionales debe incluir la
cantidad de certificados adicionales equivalente a la misma cantidad de
Iyl (], subdominios a proteger, Compatibilidad con dominios alternativos SAN, debe

técnica especificar la cantidad total de subdominios a proteger y debe indicar la cantidad
de SAN a agregar.

Activacién de barra verde (URL).

Debe poder mostrar el nombre de la autoridad de certificacion que la emitid el
certificado.

El Proveedor debe garantizar que el servicio soporta la Autenticacién comercial
completa, verificacion de la identidad comercial y la propiedad del dominio.

El Proveedor debe garantizar que el servicio soporta Servicio MPKI (Managed
Public Key Infrastructure) para la emision y administracién de certificados de
Seguridad. Esto aplica en caso de adquirirse mas de 100 certificados.

El Proveedor debe garantizar que el servicio es compatible con el sistema
operativo Windows 11 y superiores y I0S (MAC) vigentes soportado por el
fabricante. Para el sistema operativo I0S (MAC) el proveedor debe realizar las
configuraciones que se requieran para la prestacion del servicio.

El Proveedor debe garantizar que el servicio es compatible con el estandar de
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seguridad PKCS (Public Key Cryptography Standards) vigente y apropiado para
el tipo de certificado.

El proveedor debe entregar a la Entidad Compradora la documentacion técnica
de la solucion, manuales de manejo y operacion y el respectivo soporte técnico.

[T EYITEY< B Virtual

Certificado SSL EV
Certificado SSL EV - Subdominio SAN

Tipo

Certificacion [J\1Z2:\
Se debe brindar el soporte técnico para la implementacion del certificado SSL OV

durante la vigencia del certificado.
Se debe disponer de mesa de servicio para atender incidentes y requerimientos
a través de canales de atencion definidos.
LA e rtificado ssL

Prioridad 1: Perdida total del servicio Efectividad de resolucion <= 4 horas
habiles
Prioridad 2: Perdida parcial del servicio Efectividad de resolucion <= 8 horas
habiles.
Realizar entrenamiento a dos (2) personas designadas por la Entidad, que incluya
(eETo Tl 1o« s W el protocolo de solicitud y la implementacidon de los certificados SSL de sitio
seguro.

6. SERVICIOS ADICIONALES TRANSVERSALES

El objetivo de los servicios adicionales es satisfacer con las necesidades que la
Entidad Compradora pudiese llegar a tener con la adquisicidn de los productos y
servicios contratados. Aplica para lotes 1y 2.

6.1. Horas de implementacion

Servicio de hora hombre para implementacion e integracion de servicios de

ST E O Confianza Digital

Codigo y AMSEDC-SAT-1 Hora de implementacion

Nombre

Unidad de

. s Hora
facturacion
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Servicios de horas de implementacion de profesionales con formacion, experiencia
en implementacién de proyectos asociados a los productos y servicios definidos
segun el Lote.

Descripcion
técnica

La Entidad Compradora adquiere las horas de implementacién como servicios, en
modalidad de cupo y agota en la medida de sus necesidades, puede contemplar
el pago total del cupo adquirido y agotar durante la vigencia de la Orden de
Compra o] pagar mensualmente en la medida de su
consumo.

Virtual
Presencial

Modalidad

Ty ET 61, Titulo profesional universitario en Ingenierias y afines

Minima de un (1) afio en labores relacionadas con la implementacion y

Experiencia - S P . )
P desarrollo de proyectos asociados a servicios electronicos y digitales de confianza

6.2. Capacitacion

Servicio de capacitacion especifica relacionada con los Servicios de Confianza

DALV Digital adquiridos.

Codigo y
Nombre

Unidad de
facturacion

AMSEDC-SAT-2 Sesion capacitacion

Sesion

La capacitacion estara dirigida a usuarios, técnicos o administradores de los
servicios contratados.

La Entidad Compradora definira junto con el proveedor la fecha, la hora y el lugar
de la capacitacion.

El Proveedor puede prestar este servicio de forma remota o en sitio.

La entidad Compradora definird la tematica o temas requeridos para la
capacitacion.

La persona destinada por el proveedor debe contar con todas las herramientas
necesarias de hardware y software requeridas para la correcta prestacion de la
capacitacién contratada.

Descripcion
técnica

El personal destinado por el proveedor debe tener el conocimiento especifico,
habilidades y experiencia relacionados con el tema contratado para la
capacitacion.

El Proveedor debe proporcionar el material de capacitacién de acuerdo con el tema
definido con la Entidad Compradora.

El proveedor realizara evaluaciones de la capacitacién a los usuarios, técnicos o
administradores una vez finalizada, con el objetivo de verificar la adquisicion del
conocimiento y entregar los resultados de las mismas.
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La modalidad de la capacitaciéon puede ser remota o en sitio. En caso de ser
remota, la Entidad Compradora determinara la via de comunicacidn para para que
el proveedor realice las actividades, entre las que se encuentran: Teams, Zoom,
Streamyard, Meet, AWS Chime, u otro definido previamente por la Entidad.
El personal dispuesto por el proveedor debera estar vinculado a través de contrato
laboral, prestacion de servicios o por obra o labor contratada.

La entidad compradora junto con el proveedor definird el nUmero de usuarios que
desea capacitar, dentro de las siguientes opciones:

- Una sesion de capacitacion de 4 horas para un grupo de hasta20 usuarios
técnicos o administradores definidos por la entidad.

- Una sesidon de capacitacién de 4 horas para un grupo de 11 a 20 personas
técnicos o administradores definidos por la entidad.

- Una sesion de capacitacion de 4 horas para un grupo de 1 a 10 usuarios finales
definidos por la entidad.

- Una sesion de capacitacion de 4 horas para un grupo de 11 a 20
usuarios finales definidos por la entidad.

Virtual

Presencial

Modalidad

Presencial Zona 1
Zonas Presencial Zona 2
Presencial Zona 3

I E M Titulo profesional universitario en Ingenierias y afines

Con experiencia minima de dos (2) afios en los temas de los productos y servicios
definidos en el presente Catalogo.

Excelentes relaciones personales y habilidad para el trabajo en equipo. Manejo

Experiencia

Habilidades avanzado de herramientas ofimaticas
destrezas Capacidad de analisis y organizacién de datos Buena redaccion, ortografia y
y capacidad de transmisién de ideas por escrito y oral.

Capacidad para transmitir informaciéon en ambientes pedagdgico.

6.3. Soporte Técnico

El soporte técnico es un servicio por medio del cual se proporciona asistencia a
DIVl M los usuarios para que estos realicen un uso adecuado de los productos o
servicios contratados.

Codigo y
Nombre

Unidad de
facturacion

AMSEDC- SAT-3 Soporte Técnico

Hora

El Proveedor debe atender incidentes y consultas relacionadas con los Productos
adquiridos por la Entidad Compradora. Los requerimientos deben ser formulados
por los administradores de la plataforma o la mesa de ayuda de la Entidad
Compradora.

Descripcion
técnica
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Las actividades de soporte técnico deben orientarse a solucidon de problemas,
reconfiguracion de las aplicaciones y a mantener la disponibilidad de los Productos
adquiridos.

El soporte puede ser prestado de manera remota o en sitio.

En caso de que el soporte remoto no sea suficiente y adecuado para solucionar el
problema, el Proveedor debera desplazarse hasta las instalaciones de la Entidad
Compradora para resolverlo.

El Proveedor pondréa a disposicion en las instalaciones de la Entidad Compradora
el personal requerido en el horario y los perfiles solicitados, para prestar el servicio
de soporte técnico.

El Proveedor realizara la verificacion de la configuracion, activacion y acceso a los
servicios y /o productos contratados.

El Proveedor realizard la reinstalacién, desinstalacion y reconfiguracion de
Productos.

La Entidad Compradora debe solicitar el servicio al Proveedor, a través de los
canales que establezca la Entidad Compradora de comun acuerdo con el
Proveedor.

Los incidentes deben ser cerrados de comun acuerdo entre la Entidad Compradora
y el Proveedor siempre y cuando el problema sea resuelto satisfactoriamente.

El consumo de las horas contratadas en la Orden de Compra se hara efectivo una
vez se registre el incidente en la mesa de ayuda o el mecanismo que la Entidad
Compradora de comun acuerdo con el Proveedor.

El Proveedor debe escalar el incidente con el fabricante oportunamente en caso
de ser requerido.

Este servicio aplica para cualquiera de los Productos adquiridos a través del
Catalogo o con los que cuente la Entidad Compradora.

El personal que ejecute el soporte técnico debe contar con un equipo de cémputo
y todas las herramientas adicionales de hardware y software requeridas para la
prestacién optima del servicio.

La Entidad Compradora debe establecer con el Proveedor la programacion de los
eventos de soporte programado. El Proveedor debe responder a las solicitudes de
soporte de la Entidad de acuerdo con los tiempos definidos en el ANS.

Una vez se realice el soporte técnico, el proveedor debe entregar un reporte
técnico donde se indiquen las actividades realizadas, los procedimientos,
recomendaciones y las actividades pendientes en caso tal.

Remoto
En sitio

Modalidad
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En sitio Zona 1
En sitio Zona 2
En sitio Zona 3

Técnicos o tecndlogos de carreras profesionales en Ingenieria Eléctrica,
Ingenieria Electrdnica, Ingenieria de Telecomunicaciones, Ingenieria Telematica,
Ingenieria de Sistemas, Ingenieria Informatica o afines.

AT Titulo profesional en Ingenieria Eléctrica, Ingenieria Electrénica, Ingenieria de
Telecomunicaciones, Ingenieria Telematica, Ingenieria de Sistemas, Ingenieria
Informatica o afines; Con tarjeta profesional para el ejercicio de la profesion
cuando asi se requiera.

Debe poseer experiencia minima de dos (2) afios relacionada con los
DCENELIGEN productos y servicios contratados por la Entidad Compradora y para la cual se
prestara el servicio contratado.

6.4. Soporte técnico Proactivo

El soporte técnico proactivo es un monitoreo continuo de tu red y equipos, para
IS T[] detectar posibles anomalias en el sistema desde el principio, utilizando para esto
herramientas de monitoreo avanzadas.

Codigo y
Nombre

Unidad de
facturacion

AMSEDC- SAT-4 Soporte Técnico Proactivo

Hora

Las actividades de soporte técnico proactivo estan orientadas a la prevencién de
problemas o riesgos con el fin de mantener la disponibilidad de los productos
adquiridos.

El Proveedor debe llevar a cabo las actividades preventivas acordadas o solicitadas
por la Entidad Compradora con el fin de evitar la interrupcién del servicio y
garantizar la operacion correcta y permanente de los Productos.

El soporte puede ser prestado de manera remota o en sitio.

DT I3 En caso de que el soporte remoto no sea suficiente y adecuado para solucionar el
técnica problema, el Proveedor debera desplazarse hasta las instalaciones de la Entidad
Compradora para resolverlo.

El Proveedor pondra a disposicion en las instalaciones de la Entidad Compradora
el personal requerido en el horario y los perfiles solicitados, para prestar el servicio
de soporte técnico.

El Proveedor realizara la verificacién de la configuracion, activacion y acceso a los
servicios y /o productos contratados.

El Proveedor realizard la reinstalaciéon, desinstalacion y reconfiguracion de
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Productos.

La Entidad Compradora debe solicitar el servicio al Proveedor, a través de los
canales que establezca la Entidad Compradora de comun acuerdo con el
Proveedor.

El proveedor realizara el mantenimiento especifico a los productos adquiridos por
la Entidad Compradora.

Los incidentes deben ser cerrados de comun acuerdo entre la Entidad Compradora
y el Proveedor siempre y cuando el problema sea resuelto satisfactoriamente.

El proveedor dara soporte y realizara la actualizacion a los usuarios de la Entidad
Compradora de los Productos adquiridos.

El proveedor realizara la actualizacion de los Productos, Sistemas Operativos y
Licencias de Productos, con sus respectivos parches de seguridad, para evitar
pérdidas de informacion por posibles ataques informaticos.

El consumo de las horas contratadas en la Orden de Compra se hara efectivo una
vez se registre la solicitud en la mesa de ayuda o mediante el mecanismo que la
Entidad Compradora acuerden con el Proveedor.

Este servicio aplica para cualquiera de los Productos adquiridos a través del
Catalogo de Precios o con los que cuente la Entidad Compradora.

La Entidad Compradora debe establecer con el Proveedor la programacion de los
eventos de soporte programado. El Proveedor debe responder a las solicitudes de
soporte de la Entidad de acuerdo con los tiempos definidos en el ANS.

Una vez se realice el soporte técnico, el proveedor debe entregar un reporte
técnico donde se indiquen las actividades realizadas, los procedimientos,
recomendaciones y las actividades pendientes en caso tal.

Remoto
En sitio

Modalidad

En sitio Zona 1
En sitio Zona 2
En sitio Zona 3

Técnicos o tecndlogos de carreras profesionales en Ingenieria Eléctrica,
Ingenieria Electrénica, Ingenieria de Telecomunicaciones, Ingenieria Telematica,
Ingenieria de Sistemas, Ingenieria Informatica o afines.

Formacion

Titulo profesional en Ingenieria Eléctrica, Ingenieria Electrénica, Ingenieria de
Telecomunicaciones, Ingenieria Telematica, Ingenieria de Sistemas, Ingenieria
Informatica o afines; Con tarjeta profesional para el ejercicio de la

profesidon cuando asi se requiera.

Debe poseer experiencia minima de dos (2) afios relacionada con los productos y
3G TEEN servicios contratados por la Entidad Compradora y para la cual se prestara el
servicio contratado.
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6.5. Soporte Técnico Reactivo

El soporte técnico reactivo brinda soluciones a servicios de tanto hardware como

Definicion . o
software, que necesiten mantenimiento.

Codigo y

AMSEDC- SAT-5 Soporte Técnico Reactivo
Nombre

Unidad de
facturacion

Hora

Las actividades de soporte técnico proactivo estan orientadas a la prevencion de
problemas o riesgos con el fin de mantener la disponibilidad de los productos
adquiridos.

El Proveedor debe llevar a cabo las actividades preventivas acordadas o solicitadas
por la Entidad Compradora con el fin de evitar la interrupcidon del servicio y
garantizar la operacion correcta y permanente de los Productos.

El soporte puede ser prestado de manera remota o en sitio.

En caso de que el soporte remoto no sea suficiente y adecuado para solucionar el
problema, el Proveedor debera desplazarse hasta las instalaciones de la Entidad
Compradora para resolverlo.

El Proveedor pondra a disposicion en las instalaciones de la Entidad Compradora
el personal requerido en el horario y los perfiles solicitados, para prestar el servicio
de soporte técnico.

El Proveedor realizara la verificacién de la configuracion, activacion y acceso a los
DI e (e ] W servicios y /o productos contratados.

técnica
El Proveedor realizard la reinstalacion, desinstalacion y reconfiguracion de
Productos.

La Entidad Compradora debe solicitar el servicio al Proveedor, a través de los
canales que establezca la Entidad Compradora de comun acuerdo con el
Proveedor.

Los incidentes deben ser cerrados de comun acuerdo entre la Entidad Compradora
y el Proveedor siempre y cuando el problema sea resuelto satisfactoriamente.

El proveedor realizara el mantenimiento especifico a los productos adquiridos por
la Entidad Compradora.

El proveedor dard soporte y realizara la actualizaciéon a los usuarios de la Entidad
Compradora de los Productos adquiridos.

El proveedor realizara la actualizaciéon de los Productos, Sistemas Operativos y
Licencias de Productos, con sus respectivos parches de seguridad, para evitar
pérdidas de informacién por posibles ataques informaticos.
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Entidad Compradora acuerden con el Proveedor.

El consumo de las horas contratadas en la Orden de Compra se hara efectivo una
vez se registre la solicitud en la mesa de ayuda o mediante el mecanismo que la

El proveedor realizara tareas de respaldo que permitan recuperar la informacion
cuando ocurra un dafio critico del sistema operativo y configuraciones del servicio.

Este servicio aplica para cualquiera de los Productos adquiridos a través del
Catalogo o con los que cuente la Entidad Compradora.

La Entidad Compradora debe establecer con el Proveedor la programacion de los
eventos de soporte programado. El Proveedor debe responder a las solicitudes de
soporte de la Entidad de acuerdo con los tiempos definidos en el ANS.

Una vez se realice el soporte técnico, el proveedor debe entregar un reporte
técnico donde se indiquen las actividades realizadas,
recomendaciones y las actividades pendientes en caso tal.

los procedimientos,

Remoto

Modalidad En sitio

En sitio Zona 1
En sitio Zona 2
En sitio Zona 3

profesién cuando asi se requiera.

Técnicos o tecndlogos de carreras profesionales en Ingenieria Eléctrica,
Ingenieria Electrdnica, Ingenieria de Telecomunicaciones, Ingenieria Telematica,
Ingenieria de Sistemas, Ingenieria Informatica o afines.
T ET G M Titulo profesional en: Ingenieria Eléctrica, Ingenieria Electronica, Ingenieria de
Telecomunicaciones, Ingenieria Telematica, Ingenieria de Sistemas, Ingenieria
Informatica o afines; Con tarjeta profesional para el ejercicio de la

contratado.

Debe poseer experiencia minima de dos (2) afios relacionada con la herramienta
GGG EN contratada por la Entidad Compradora y para la cual se prestara el servicio
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