Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

INFORME DE LEY — CONTROL INTERNO

INFORME DE SEGUIMIENTO A LAS POLITICAS DE SEGURIDAD DEL SISTEMA
INTEGRADO DE INFORMACION FINANCIERA (SIIF NACION) EN LA ANCP-CCE
DEL 01 DE ENERO AL 31 DE AGOSTO DE 2025

La Asesora Experta con funciones de Control Interno junto con su equipo de trabajo,
en concordancia con lo establecido en la Ley 87 de 1993, Decreto 1068 del 26 de mayo
de 2015, Decreto 648 de 2017 que establece entre otros los roles de Enfoque hacia la
prevencion, Liderazgo estratégico, evaluacion y seguimiento, en el marco del Decreto 403
del 2020 y Plan Anual De Auditorias 2025 Aprobado por el Comité Institucional
Coordinador de Control Interno, efectio seguimiento a las politicas de seguridad del
sistema integrado de informacion financiera (SIIF) nacién en la ANCP-CCE del 01 de
enero al 31 de agosto de 2025.

Para este informe de seguimiento, se tom6 como fuente documental la siguiente
informacion:

> Correo electrénico enviado por el Coordinador del Grupo de Gestién Financiera a la
Asesora Experta con Funciones de Control Interno de la ANCP-CCE, el dia 10 de
septiembre de 2025, el cual se desglosara en la parte de “a) Contextualizacion
general del tema revisado y/o resultados” de este informe de seguimiento.

*(...) From: Danny Oswaldo Rojas Montenegro <danny.rojas@colombiacompra.gov.co>

Sent: Wednesday, September 10, 2025 4:58:29 PM

To: Edith Cardenas Herrera <edith.cardenas@colombiacompra.gov.co>

Cc: Ana Maria Tolosa Rico <ana.tolosa@colombiacompra.gov.co>; Astrid Camargo Gonzalez
<astrid.camargo@colombiacompra.gov.co>; Aida Marietta Mufioz Aguilera
<aida.munoz@colombiacompra.gov.co>; Johanna Andrea Sanchez Galvis
<johanna.sanchez@colombiacompra.gov.co>

Subject: RV: SOLICITUD INFORMACION POLITICAS DE SEGURIDAD SIIF NACION EN LA ANCPE-
CCE

> Politicas de Seguridad del Sistema Integrado de Informacion Financiera (SIIF Nacion).
CCE-GFI-IDI-02, del 04 de octubre de 2021, suministrado como adjunto en el correo
gue antecede, consultada la pagina we4b no se evidencid su respectiva publicacion al
cierre de este informe.

> Decreto 1068 del 26 de mayo de 2015, “"Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Hacienda y Crédito Publico”

A continuacién, se detalla el seguimiento en los literales a) y b) de este informe.

a) Contextualizaciéon general del tema revisado y/o resultados
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La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente (ANCP-
CCE), como entidad del orden nacional, debe efectuar y registrar en el Sistema
Integrado de Informacion Financiera — SIIF Nacion las operaciones financieras
derivadas del cumplimiento de su mision institucional. Esta obligacidon responde tanto
a la naturaleza misional de la entidad como al marco normativo que regula el uso de
este sistema por parte de las entidades estatales.

De otra parte, la ANCP-CCE debe implementar las medidas de seguridad definidas en
Decreto 1068 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Hacienda y Crédito Publico”, en los siguientes articulos:

> Articulo 2.9.1.1.5. “Obligatoriedad de utilizacién del Sistema. Las entidades y érganos
ejecutores del Presupuesto General de la Nacion, las Direcciones Generales del Presupuesto
Publico Nacional y de Crédito Publico y Tesoro Nacional del Ministerio de Hacienda y Crédito
Publico y la Contaduria General de la Nacidn, o quienes hagan sus veces, deberadn efectuar y
registrar en el SIIF Nacion las operaciones y la informacién asociada con su area de negocio,
dentro del horario establecido, conforme con los instructivos que para el efecto expida el

Administrador del Sistema”.

> Articulo 2.9.1.1.15 “Responsabilidades de la coordinacién del SIIF en la Entidad. El
Coordinador SIIF Entidad sera responsable de la implantacion de las medidas de seguridad sefialadas

por el Comité Operativo y de Seguridad y de la administracion de los usuarios de la Entidad”.

En virtud de lo anterior, Control Interno, solicité informacién pertinente para elaborar el
Informe Seguimiento Politicas de Seguridad SIIF Nacién en la ANCP, mediante correo
electrénico enviado el dia 09 de septiembre de 2025 a Secretaria General - Grupo de
Gestion Financiera, como se muestra a continuacion:

“(..) De: Edith Cardenas Herrera <edith.cardenas@colombiacompra.gov.co>
Enviado el: martes, 9 de septiembre de 2025 12:26 p. m.
Para: Danny Oswaldo Rojas Montenegro <danny.rojas@colombiacompra.gov.co>
CC: Ana Maria Tolosa Rico <ana.tolosa@colombiacompra.gov.co>; Astrid Camargo Gonzalez
<astrid.camargo@colombiacompra.gov.co>; Aida Marietta Mufioz Aguilera
<aida.munoz@colombiacompra.gov.co>

Asunto: SOLICITUD INFORMACION POLITICAS DE SEGURIDAD SIIF NACION EN LA ANCPE-CCE

Respetado doctor Rojas, reciba un cordial saludo,

En atencién a lo dispuesto en el Decreto Unico Reglamentario No.1068 de 2015 del Sector Hacienda
y Crédito Publico, en la parte 9, en cumplimiento del

“ARTICULO 2.9.1.1.5. Obligatoriedad de utilizacién del Sistema. Las entidades y érganos
ejecutores del Presupuesto General de la Nacidn, las Direcciones Generales del Presupuesto
Publico Nacional y de Crédito Publico y Tesoro Nacional del Ministerio de Hacienda y Crédito
Publico y la Contaduria General de la Nacién, o quienes hagan sus veces, deberan efectuar
y registrar en el SIIF Nacion las operaciones y la informacion asociada con su drea de
negocio, dentro del horario establecido, conforme con los instructivos que para el efecto
expida el Administrador del Sistema”, esta oficina en cumplimiento del rol de seguimiento,
solicita los siguiente.
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1. Que funcionario ha sido designado por la ANCP-CCE como enlace oficial entre la Entidad y el
Administrador del Sistema SIIF Nacién (Nombre y cargo).

2. A través de un informe evidenciado, dar a conocer las acciones de cumplimiento de las politicas
dispuestas sobre la seguridad de la informacion por SIIF Nacién, para el caso la ANCP-CCE, que incluya
lo siguiente:

(] Politicas de operacién sobre la Seguridad del Sistema SIIF Nacion en la ANCP-CCE.

(] Se indique Procedimientos asociados a Politica de Seguridad del Sistema SIIF Nacion en la ANCP-
CCE.

(] Politicas de operacién sobre la Seguridad del Sistema SIIF Nacion en la ANCP-CCE.

(] Actividades o controles sobre sobre la Seguridad del Sistema SIIF Nacién en la ANCP-CCE.

. Usuarios SIIF Nacién en la ANCP-CCE - (fecha inicial contrasefia - Fecha de Expiracion
Contrasefia)

Lo anterior, en cumplimiento de lo ordenado por la Ley 87 de 1993 y Plan anual de Auditorias 2025
aprobado el dia 27 de diciembre de 2024 por el Comité Institucional Coordinador de Control Interno
con el fin de realizar INFORME DE SEGUIMIENTO A LAS POLITICAS DE SEGURIDAD DEL SISTEMA
INTEGRADO DE INFORMACION FINANCIERA (SIIF) NACION EN LA AGENCIA NACIONAL DE
CONTRATACION PUBLICA - COLOMBIA COMPRA EFICIENTE A 31 DE AGOSTO DE 2025:

_Agradecemos que la informacion sea suministrada a mas tardar el dia 11 de septiembre de 2025.

La informacion anterior es solicitada en el marco del Decreto 403 del 2020, Articulo 151, y el Articulo
2y 3 de la Ley 1712 de 2014."Toda informacién de interés publico que sea producida, gestionada y
difundida por el sujeto obligado, deberd ser oportuna, objetiva, veraz, completa, reutilizable,
procesable y estar disponible en formatos accesibles para los solicitantes e interesados en ella,
teniendo en cuenta los procedimientos de gestion documental como principio de maxima publicidad
para titular universal

Cordialmente, (...)"

En respuesta a lo anterior, El grupo de gestién financiera envio respuesta al correo
anterior, el dia 19 de septiembre de la siguiente asi:

Imagen 1 Correo respuesta enviado por Coordinador Grupo de Gestion Financiera a Control Interno

RV: SOLICITUD INFORMACION POLITICAS DE SEGURIDAD SIIF NACION EN LA ANCPE-CCE

‘ (&) ‘ 43 Responder

% Responderatodos | —> Reenviar ||

€3 Danny Oswaldo Rojas Montenegro
‘%'c Para Edith Cardenas Herrera mié 10
C Ana Maria Tolosa Rico; @ Astrid Camargo Gonzdlez: @ Aida Marietta Mufioz Aguilera;

© Johanna Andrea Sanchez Galvis
(D) Respondic a este mensaje el 23/08/2025 £:33 3. m.

Politica de seguridad SIIF Nacion PDF
| -o I
a
Buenas tardes Dra Edith,
De antemano un cordial saludo
En atencién a dar respuesta a lo requeride la solicitud de Nacién y asi misme en Lo dispuesto en el Decreto Unico Reglamentaric
NO.1066 de 2015 del Sector Hacienda y Crédito PUblico, n La parte , en cumplimiento del "ARTICULC 2.9.1.7.5. Obligatoriedad de utilizacion del Sistema. ~, de manera atenta se relaciona
a siguiente informacion:
1. Quefuncionaric ha sico designade por La ANCP-CCE como enlace oficial entre La Entidad y el Administrador del Sistema SIF Nacién (Nombre y cargo).
Respuesta:
La secretaria general ejerce el rol como SlIFy desde el a 024 ol Dr. Jorge Pinilla Cr Experto G310 ia general. Asumié el Rol de Coordinador
delegado Adjuntamos Gomo evidencia sl formularic que fus snviado al Ministerio de Hagienda y Grédito Publico para la designacion
2. Através de uninforme evidenciado, dar a conocer las acciones de imi L Lt i sobre la idad delai 5 SIIF Nacién, para
el caso La ANCP-CCE, que incluya lo siguiente:
. én sobre la idad del Sistema SIIF Nacién en la ANGP-GGE.
Respuesta:
Se agjunta Documento al presente coreo de adopcion de as politicas de seguridad det sistema SIIF Nacion
- Se indique imis i a Politica de i sistema iénenla
Respuesta:
tiene 6aulos por el Ministerio de Hacienda y Crédito, enla Cual participa Los procedimientos asociados ala gestion financieray asi mismo los procedimientos
relacionados a viaticos y gastes de viaje y de caja manor. Por 1o tanto, se en listan a los
+  Procedimiento Gestion Presupuestal ( = -ore
- Procedimiento Gestién de Pagaduria (b g0
+  Procedimiento Gestion Cantable (htt a on-pro onfinanciera)
/archivos/transparencia/camoterizacion-proceso-gestion-financiers)  w

Fuente: Correo institucional ANCP-CCE
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La Imagen 1 evidencia el correo del 10 de septiembre de 2025 enviado por el
Grupo Gestion Financiera a Control Interno de la ANCP-CCE, suministrando la
informacién base para Control Interno realizar en uso de la buena fe el informe
seguimiento a las Politicas de Seguridad del Sistema Integrado de Informacién

Financiera SIIF Nacién, en la entidad, del 01 de enero al 31 de agosto de 2025, para lo

cual el auditor

de Control Interno

siguiente informacion:

Nacién en la ANCP-CCE, mediante correo electrénico del 09/09/2025.

10/09/2025.

observacion / evidencia; cumple si /no

realizd matriz de seguimiento que contiene la

Columna 1: Control Interno para Informe Seguimiento Politicas de Seguridad SIIF

Columna 1 Respuesta Grupo de Gestidén Financiera mediante correo electrénico del

Columna 2 y 3: Seguimiento Control interno. Fecha 25 de septiembre de 2025:

SOLICITUD CONTROL INTERNO PARA
INFORME SEGUIMIENTO POLITICAS
DE SEGURIDAD SIIF NACION EN LA
ANCP-CCE, MEDIANTE CORREO
ELECTRONICO DEL 09/09/2025

RESPUESTA GRUPO DE GESTION
FINANCIERA MEDIANTE CORREO
ELECTRONICO DEL 10/09/2025

SEGUIMIENTO OFICINA DE CONTROL INTERNO. FECHA 24 DE SEPTIEMBRE DE 2025

Observacion / Evidencia

Cumple:

Si / NO

1. Que funcionario ha sido
designado por Ila ANCP-CCE
como enlace oficial entre Ila
Entidad y el Administrador del
Sistema SIIF Nacion (Nombre y
cargo).

Respuesta:

La secretaria general ejerce el rol
como Coordinador SIIF y desde el 8
de marzo de 2024 el Dr. Jorge Pinilla
Cruz - Asesor Experto G3 - 10 de la
secretaria general. Asumio el Rol de
Coordinador delegado Adjuntamos
como evidencia el formulario que fue
enviado al Ministerio de Hacienda y
Crédito Publico para la designacion.

Control Interno verificd el reporte del formulario enviado por la ANCP-CCE al Ministerio de
Hacienda y Crédito Publico para legitimar la designacion del Rol de Coordinador de SIIF Nacion,
Dr. Jorge Pinilla Cruz, Coordinador del grupo Gestion Financiera.

Imagen 2 que evidencia el funcionario en la ANCP-CCE que ejerce el Rol de Coordinador delegado de SIIF
Nacién ANTE EL Ministerio de Hacienda y Crédito Publico

‘gﬁ—i ........................
Tomsisomara] (oo [stisiems | [verites ]| 6] [opme ] ioez] -

e saers |

A Desigaacien Delegads Cosrdinador
SITF Maciden Eoidad @ -t

Coape
Cogs | masiirveins | | o

Dw ™

Corres (mestaraie dol oracirsertn, S0APLMI
| eatestiideces devprate Arre

DELEGADO COORDINADOR SIIF NACION ENTEORD

Nomvbee
apabicics

| Jorgn Pvtn e Forea

Carge | S 62 10

Lasttucsona e peimgoore ecrTa g oo

o A Continuacitn, Gebe diigenciar ko dates Gel Selegaco 3 remplarar

Derams Curvmes Pwes Chousn & 2300 5%

o 3o
Custadsea

Fuente: Coordinador de Grupo Gestidn Financiera de la ANCP-CCE

Recomendacioén:

Observacion:

Si  cumple, no
obstante, la
entidad se
encuentra en
mora de

actualizar nombre
y cargo del nuevo
Coordinador  de
SIIF nacién
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Control Interno recomienda mantener actualizado el nombre y cargo del designado por la Agencia en el rol
Coordinador SIIF Nacion, toda vez que al cierre de este informe quien ostenta el cargo de Coordinador del
Grupo Gestion Financiera corresponde a otro funcionario.

2. A través de un informe
evidenciado, dar a conocer las
acciones de cumplimiento de las
politicas dispuestas sobre la
seguridad de la informacién por
SIIF Nacién, para el caso la
ANCP-CCE.

Control Interno en su rol de seguimiento a informes verificé cada una de las acciones de
cumplimiento de las politicas dispuestas sobre la seguridad de la informacion por SIIF Nacién,
para el caso la ANCP-CCE, de acuerdo con la informacién suministrada por Coordinador de
Gestidn Financiera, asi:

« Politicas de operacion sobre la
Seguridad del Sistema SIIF
Nacién en la ANCP-CCE.

Repuesta:

Se adjunta Documento al presente
correo sobre la adopcion de las
politicas de seguridad del sistema
SIIF Nacién.

Control Interno verifico el documento denominado “POLITICAS DE SEGURIDAD DEL
SISTEMA INTEGRADO DE INFORMACION FINANCIERA (SIIF NACION) / CCE-GFI-IDI-
02/04/10/2021 ANCP-CCE”, donde se evidencio lo siguiente:

Imagen 3: Politicas De Seguridad Del Sistema Integrado De Informacion Financiera (SIIF Nacion)

POLITICAS: D SO RISLAD DEL S TEMA BT ECRADD D
"

m

LA AGEMCLA MACIONAL DE CONTRATACHIN PUBLICA - COLOMBLA COMPRA
EFICIENTE

e
S0

FPOLITICAS DE SEGURIDAD DEL SISTEMA INTEGRADO DE BNFORMAC ION
FIMNAMCIERA {S1IF Mackin)

Considemndas que la Agencia Macional de Con Pubilica - C c

Eficierte - es un Grgano sjeculor cel General de 3 Mackdn, car

cmsrgileientsy. H Cimcrstc: SO88 e S8 ol el dispoom = e Arkcdo 2001AK
el

Snma o Pegoco, denire gt RoTaNc establecian, Dom DN OO JOS IMSErC IS Que pans
& evecto expioia af Admistracior dey Sisfema .

Msi mmismo las Polificas de Segundad de la informacidn del SIE Macidn senen por

“Wmgdantar emtandares y procedimienics que, con el pleno
compromisc de los funcionarios de Ministerio de Hackenda y Créditc POblico, ce los
Anganos rectornes y de los usuancs del sistema. permita que 3 operacidn del SIE
NACION sea segura y se disminuyan los resgos. gue ooemprometan L confidencialidad,
FmMegricacd ¥ disponitelidad del sistema ™

1- SEGURIDAD DE LA INFORMACHIN DEL SIF - NACION

La segurdad de la informacién identificads como orica por su confidencialidad,
Emegricad y dsponibilidad, esth a cango del Adminissador del SEF Mackin con el apoyo
ded licer de Seguridad del SBF - MACION los cusles establecen los neamienios para la
Proteccidn de esos recurscs. de acuendo con ks niveles de segunidad estableckdos.

La implamaciin de los controles definidos por la Admimistracian dell SIF MACION podran
zer realizados por la dependencia del Ministerio de Hacienda y Créditc Poblico
competente para. tal fin

La Sgencia Macional de Contratacién Pdblca - Colombia Compra Eficiente - comao
enbdad usuaria del SIE Macién, No tiene responsahilidad en es@ polfica en racdn a gue
todia la informacidn dell sistema esta en los servdores del Minisberio de Hacienda y
Crédio Pdnlco.

2. ORGAMIZACION ¥ RESPONSABILIDADES DE L& SEGURIDAD DE LA
IPSFDRMACHION DEL SUF MACION.

Esta poiftica reconcoe gue la responsabilicdad final de los recurscs de informacian del
SBF MACHIN esth en guenes los “poseen” v utikzan®

Fuente: Coordinador Grupo Gestidn Financiera ANCP-CCE

La Imagen 3 ilustra del Documento Politicas De Seguridad Del Sistema Integrado De
Informacién Financiera (SIIF Nacion) de la ANCP-CCE, donde se encontrd lo siguiente:

- Versién 1
- Codigo: CCE-GFI-IDI-02.
- Fecha: 04 de octubre de 2021.

De otra parte, Control Interno observé que, el documento denominado “POLITICAS DE
SEGURIDAD DEL SISTEMA INTEGRADO DE INFORMACION FINANCIERA SIIF NACION” no se
encuentra publicado en las paginas web e intranet de la ANCP-CCE.

Cumple con
Recomendacion

Control Interno
recomienda
publicar en la
pagina web e
intranet de la
ANCP-CCE, el
documento
denominado:
“POLITICAS DE
SEGURIDAD DEL
SISTEMA
INTEGRADO DE
INFORMACION

FINANCIERA (SIIF
NACION”

e Se indique
Procedimientos asociados
a Politica de Seguridad del
Sistema SIIF Nacion en la
ANCP-CCE.

Control interno en su rol de seguimiento a informes, verifico los procedimientos asociados a la
gestion financiera de la ANCP-CCE, mediante consulta realizada en la pagina web de la entidad,
de los enlaces suministrados por el Grupo de Gestion Financiera como soporte documental para
el informe de seguimiento a las politicas de Seguridad de SIIF Nacién en la ANCP-CCE, asi:

SI CUMPLE
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Respuesta:

la Agencia tiene los mddulos
reglamentados por el Ministerio
de Hacienda y Crédito, en la
cual participa los
procedimientos asociados a la
gestion financiera y asi mismo
los procedimientos relacionados
a viaticos y gastos de viaje y de
caja menor. Por lo tanto, se en
listan a continuacién los
procedimientos asociados:

e Procedimiento Gestidn Presupuestal
(https://www.colombiacompra.gov.co/
archivos/transparencia/caracterizacion
-proceso-gestion-financiera)

e Procedimiento Gestidén de Pagaduria
(https://www.colombiacompra.gov.co/
archivos/transparencia/caracterizacion
-proceso-gestion-financiera)

e Procedimiento Gestién Contable
(https://www.colombiacompra.gov.co/
archivos/transparencia/caracterizacion
-proceso-gestion-financiera)

« Procedimiento de Gestion para
Tramites de Cuentas para Pago
(https://www.colombiacompra.gov.co/
archivos/transparencia/caracterizacion
-proceso-gestion-financiera)

e  Procedimiento de vidticos y Gastos de
Viaje
(https://www.colombiacompra.gov.c
o/archivos/transparencia/caracterizac
ion-proceso-gestion-del-talento-
humano

Asi mismo es importante mencionar que el
proceso de Gestiébn administrativa
desarrolla actividades de caja menor y
tiene lineamientos para el desarrollo de
este

(https://intranet.colombiacompra.gov.co/
documentos/cce-gam-idi-01-

lineamientos-de-caja-menor-v3-final/).
Como también de Gestion de la
contrataciéon que cuenta con la Resolucion
149 de 2025 para tramites de
reconocimiento de gastos de
desplazamiento de contratistas.

(https://www.colombiacompra.gov.co/arc
hivos/transparencia/resolucion-149-de-
2025-por-la-cual-se-reglamentan-los-
procedimientos-administrativos-para-el-
tramite-de-comisiones-al-interior-y-
exterior-del-pais-para-los-servidores-
publicos-desplazamientos-de-con)

Imagen 4 Caracterizacion del Proceso Gestidn Financiera de la ANCP-CCE

e s raespmece

Fuente: Pagina Web ANCP-CCE enlace: Caracterizacion Proceso Gestién financiera — ANCP Colombia Compra
Eficiente

La imagen 4 evidencia la publicaciéon en la Pagina Web de la ANCP-CCE con lo siguientes
detalles del documento:

- Afio 2025
- Tema Documentos Generales
- Segmento: 1 Informacion de la entidad.

Seguidamente se procedié a consultar los procedimientos asociados al Proceso de Gestion
Financiera a la Gestion Financiera, asi:

Imagen 5 proced 1itos asociados al Proceso de Gestidn Financiera a la Gestion Financiera
Agencia Nacional PROCESO DE GESTION FINANCIERA
de Citratacian Publica
colombla Carmpra Ehciente
PRSI
P [ miiduies
U
ER————
ez : et i b
i Camio moga e
[ ——

Sacretans Carars. Fasis Shes Cornan]
ki Carmis Qe Co

CCE-GFI-CP-01

CCE-GFI-PR-OT  CCE-GFI-PR-02  CCE-GFI-PR-03  CCE-GFI-PR-D4

Fuente: Pagina Web AN enlace: Fuente: Pagina Web ANCP-CCE enlace: Caracterizacion Proceso

Gestion financiera - ANCP Colombia Compra Eficiente

En la Imagen 5 Control Interno observé que los procedimientos asociales al proceso de Gestidn
Financiera son los siguientes:

CCE-GFI-PR-01 Procedimiento de Gestion Presupuestal

CCE-GFI-PR-02 Procedimiento Gestion Contable

CCE-GFI-PR-03 Procedimiento de Gestidn de Pagaduria

CCE-GFI-PR-04 Procedimiento de Gestidén de Tramite de Cuentas de Pago

Y V VYV
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https://nam02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.colombiacompra.gov.co%2Farchivos%2Ftransparencia%2Fresolucion-149-de-2025-por-la-cual-se-reglamentan-los-procedimientos-administrativos-para-el-tramite-de-comisiones-al-interior-y-exterior-del-pais-para-los-servidores-publicos-desplazamientos-de-con&data=05%7C02%7Caida.munoz%40colombiacompra.gov.co%7Cd9a6a9952fd84efaefca08ddf0b52d1c%7C7b09041e245149d08cb179d5e3d8c1be%7C0%7C0%7C638931383401383508%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=11aI17Be9G3meO9IMO0EgDJPCVFhBoOpTsEGd9eYgeo%3D&reserved=0
https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-proceso-gestion-financiera
https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-proceso-gestion-financiera
https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-proceso-gestion-financiera
https://www.colombiacompra.gov.co/archivos/transparencia/caracterizacion-proceso-gestion-financiera
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De otra parte, se consulté en la pagina web de la ANCP de acuerdo con el enlace suministrado
por Gestidn Financiera para la realizacion de este informe de seguimiento, la Caracterizacion
Proceso Gestion de Talento Humano, con el fin de verificar el procedimiento de Viaticos y Gastos
de Viaje, asi:

Imagen 6 Caracterizacion del Proceso Gestidn del Talento Humano de la ANCP-CCE

Agencia Nacional
de Contratacién Piblica
Colombia Compra Eficiente

Busear aQ

Inicio SECOP &

o
4 Formacién ¥ Transparencia 4 Partidpa &

Caracterizacién Proceso Gestién del Talento Humano

Caractorizacién Frocesa Gestién del Talenta Humane

© Detalles del documento

Afo 2008

Tema

Dacumentas Generales

Segmenta 1 Informacién de Ia entidad

B Descargar documenta completo

& Regresara transparencis

Fuente: Pagina web de la ANCP-CCE enlace: Caracterizacion Proceso Gestidn del Talento Humano — ANCP
Colombia Compra Eficiente

La imagen 6 evidencia la publicacion en la Pagina Web de la ANCP-CCE con los siguientes
detalles del documento:

- Afio 2025
- Tema Documentos Generales
- Segmento: 1 Informacién de la entidad.

De la misma manera, se procedié a consultar los procedimientos asociados al Proceso de
Gestion Financiera a la Gestion Financiera, asi:

Imagen 7: Procedimiento de vidticos de la ANCP-CCE

Pracese de Gestion de Tabeats Humano
Frocedinieato de Gection de Yidticos
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Frameed
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Fuente: FEina web de la ANCP-CCE enlace. CCE-GTH-CP-01-Proceso-y-Procedimientos-Talento-Humano-
27-12-2024.xlsx
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La Imagen 7 muestra el procedimiento de viaticos, identificado con el codigo CCE-GTH-PR-
05. En este proceso, los pasos 8, 9, 10 y 11 corresponden al registro de la informacién
financiera de los viaticos en el mddulo correspondiente del sistema SIIF Nacidn

Actividades o controles sobre
sobre la Seguridad del
Sistema SIIF Naciéon en la
ANCP-CCE.

Respuesta:

>

“"La entidad adopta Ilos
controles definidos en Ia
politica de administraciéon del
SIIF definida por el Ministerio
de Hacienda y Crédito Publico
(MHCP). Para el acceso al
sistema, se exige el uso de
una contrasefa con
condiciones especiales de
seguridad, asi como Ia
utilizacion obligatoria de un
certificado digital o token, el
cual es un elemento unico,
personal e intransferible.
Adicionalmente, el MHCP
brinda recomendaciones y
capacitaciones con el fin de
difundir 'y reforzar Ilas
medidas de seguridad
establecidas para el uso de la
plataforma y desde la entidad
se invita a los usuarios a su
participaciéon”.

“El Ministerio de Hacienda
como dueiio de la plataforma
es el dnico que realiza
capacitaciones por parte de la
entidad hicimos una
divulgacion de la politica de
seguridad y se adjunta
planilla de asistencia en
donde se divulgo la misma”

Control Interno evidencié de acuerdo con la respuesta suministrada por el grupo de Gestion
Financiera, que los usuarios de la Informacion financiera en la ANCP-CCE y autorizados por el
Ministerio de Hacienda y Crédito Publico para el manejo de la plataforma SIIF Nacién disponen
de un Token el cual es "(...) el cual es un elemento Unico, personal e intransferible (...)”

De otra parte, el Coordinador del Grupo de Gestion financiera suministrd a control interno copia
de planilla que evidencia la asistencia a tratar temas de politicas de SIIF Nacion, donde “se
divulgé la Politica de SIIF Nacion, asi como también el uso de los usuarios y de la plataforma”.

A continuacion, se muestra la Planilla de asistencia a esta reunion:

Imagen 8: Planilla de asistencia a divulgacion Politica de SIIF Nacién e la ANCP-CCE
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PLANILLA DE ASISTENCIA INTERNA
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Fuente: Coordinacién Grupo de Gestién Financiera

SI CUMPLE

CODIGO: CCE-EVI-FM-05
VERSION: 01 DEL 01/07/2021




Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

INFORME DE LEY — CONTROL INTERNO

Respuesta:
Imagen 9: Listado de Usuarios SIIF Nacion en la ANCP-CCE
Fecha de Fecha de
N | Nembre completo Documento Solicitud wvencimiento
1 | LEONOR GARCIA 900.514.800| * 10/02/2026
2 | BULLA MELO JULIETH ALEXANDRA 1.022.382.548 | 22/05/2025 31/12/2025
3 | GARCIA OROZCO LUZ MARY 21.896.398 | 11/04/2025 31/12/2025
4 | GUARIN CACERES MARIA ISABEL 37.901.623 | 3/07/2025 31/07/2026
5 [ JARAMILLO LOZANO VIVIAN JULIE 39.582.179 | 15/07/2013 31/05/2026
LABARCES CASTELBLANGCO ELIAMNA
6 | MARIA 57.297.979 | 11/03/2025 5/11/2025
MARROQUIN YASCO MARILA DEL
7 | cARMEN 20.430.376 | 23/05/2025 31/12/2025
MENDOZA LADROMN DE GUEVARA LIGIA
8 | DEL CARMEN 32.629.571 | 1/03/2025 27/12/2025
9 | MORENO CHARRY ANDREA DEL PILAR 52.847.344 | 26/05/2025 31/12/2025
10 [ OSPINA ROSAS ADRIANA 52.431.021 | 13/02/2025 27/12/2025
11 | POSADA LOPEZ YANCENITH 1.235.538.334| 23/05/2025 21/12/2025
12 | ROBLES ORDONEZ KELLY SIOMARA 1.082.773.638| 26/05/2025 31/12/2025
13 | ROJAS MONTENEGRO DANNY OSWALDO 1.019.047.325| 23/01/2018 4/02/2026
Usuarios SIIF Nacién en la 14 | RUA MARTINEZ JOAQUIN JADIT 4.978.942 | 28/11/2022 8/05/2026
. . 15 | SATIVA MARTINEZ CARLOS ANTOMNIO 80.181.134 | 29/11/2024 23/12/2025
ANCP-CCE - (fecha inicial 16 | SERRANO CAMELO ELIANA 52.261.387 | 13/02/2025 31/12/2025
contraseia - Fecha de 17 | SILVA CAMPOS PAULA ALEJANDRA 1.069.433.724| 15/02/2015 30/12/2025
Expiracién Contrasefa) 18 | VISBAL MENDEZ DAVID ELIECER 1.004.284.688| 20/05/2024 31/12/2025

Fuente: Coordinador de Grupo de Gestion Financiera

La imagen 9 muestra los Usuarios de SIIF Nacién en la ANCP-CCE, donde se evidencia el No.
De Funcionarios, Documento de identidad, Fecha inicial de solicitud y Fecha DE Vencimiento
DEL Usuario y de la Contrasefia al Ministerio de Hacienda y Crédito Publico con el fin de obtener
acceso a la Plataforma SIIF Nacion.

El asterisco que se muestra en el renglén 1 de la imagen corresponde segun la informacion
suministrada por el Coordinador del Grupo de Gestion Financiera a:

*El usuario de Leonor Garcia con el NIT de la entidad es un usuario que no fue tramitado por la
coordinacién interna de SIIF Nacién de la Agencia, si no fue requerido directamente al MHCP,
por la Subdireccién de IDT

SI CUMPLE

De otra parte, Control Interno realizé Solicitud de informacion No.2 para el presente
informe de Seguimiento al Coordinador del Grupo de Gestion Financiera en correo del

23 de septiembre de 2025, asi:

"(...) De: Aida Marietta Mufioz Aguilera <aida.munoz@colombiacompra.gov.co>
Enviado el: martes, 23 de septiembre de 2025 8:33 a. m.

Para: Danny Oswaldo Rojas Montenegro <danny.rojas@colombiacompra.gov.co>
Asunto: RE: SOLICITUD INFORMACION POLITICAS DE SEGURIDAD SIIF NACION EN LA
ANCPE-CCE

Doctor Danny buenos dias

En atencion al correo que antecede, doc. favor enviarme por este mismo medio el formulario
mediante el cual 2024 el Dr. Jorge Pinilla Cruz - Asesor Experto G3 ejerce el rol como
Coordinador SIIF y desde el 8 de marzo de 2024 en la ANCP-CCE, ya que fue informado en el
correo, pero no se adjunté el archivo.

De otra parte doc. Si la entidad cuenta con los siguientes documentos, favor enviarlos para
hacer parte del informe de seguimiento a las POLITICAS DE SEGURIDAD SIIF NACION EN LA
ANCPE-CCE.

Capacitaciones sobre las Politicas de seguridad de SIIF Nacién.

Informe si es el caso, sobre la inactivacion de claves del Sistema SIIF Nacion
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De acuerdo con el articulo “2.9.1.1.15 Decreto 1068 de 2015, informar si se mantiene archivo
documental de los Usuarios SIIF Nacion en la ANCP-CCE.

Agradecemos su gentil atencion (...)”
En virtud de lo anterior, el Coordinador del Grupo de Gestion Financiera de la ANCP-

CCE, informé a Control Interno lo siguiente en correo enviado el dia 24 de septiembre
de 2025, lo siguiente:

> "Se han hecho inactivaciones en el momento de las notificaciones de renuncias y otras
novedades en la vigencia 2025”. Para lo cual aporté la siguiente imagen:

Imagen 10: inactivaciones en el momento de las notificaciones de
renuncias y otras novedades en la vigencia 2025, Plataforma SIIF Nacién en a ANCP-CCE

L Nombre Blado  Fechade modficacion  Tipo Tamafio
Actvacion de Usurio Vivien Jaremile @ B032025512p.m. Documento Adab.. KB
InactivaciondeUsuarioh‘ivianJaramillo 0 J0U205%4 am. Documento Adab.. 4RI

Fuente: Coordinador de Grupo de Gestién Financiera de la ANCP-CCE

La imagen 10 muestra la funcionaria de la ANCP-CCE a la cual se le activd e inactivé
Usuario para acceso a la plataforma de SIIF Nacion del Ministerio de Hacienda y
Crédito Publico en la vigencia 2025.

Componente de Gestion Documental

El Coordinador del Grupo de Gestidn Financiera informé a la Oficina de Control
Interno, mediante correo electrénico del 24 de septiembre de 2025, que en
cumplimiento de lo establecido en el articulo 2.9.1.1.15 del Decreto 1068 de 2015,
numeral g), el cual establece la obligacion de “mantener un archivo documental de los usuarios

y cumplir con las politicas y estdndares de seguridad del sistema SIIF Nacién”, en la entidad "se
cuenta con archivo por vigencia de ampliacion de perfiles, Creacidon de usuarios y de activaciones e

inactivaciones, se comparten ejemplos aleatorios de pantallazos de la vigencia 2025”.
» Como evidencia de lo anterior, el Coordinador del Grupo de Gestién Financiera en el

correo del 24 de septiembre de 2025 suministré a Control Interno, la siguiente
imagen:

Imagen 10 Archivo Gestion documental Perfiles de usuarios SIIF Nacién en la ANCP-CCE
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VI SOLICITUD INFORMACION POLITICAS DE SEGURIDAD SIIF NACION EN LA ANCPE-CCE

ﬁ Danny Oswaldo Rojas Montenegro (@ | €3 Responder %5 Responder a todos —> Reenviar [T

<110

7i) Esta s la versién mas reciente, aunque ha realizado cambios en otra copia. Haga clic aqui para ver el resto de versiones.

Para @ Aida Marietta Mufioz Aguilera mig 24/09/2025 3:49 p. m.

-t Formato coordinador designardo.pdf L Lista de Asistencia - Politica de SIIF Macion.pdf

R V| ER e h

3. Se cuenta con archivo por vigencia de ampliacion de perfiles, Creacion de usuarios y de activaciones e inactivaciones, se comparten ejemplos ¢
aleatorios de pantallazos de la vigencia 2025,

1. Ampliacion de Usuarios @
2. Creacion de Usuarios @ 24/09/2025 10:16 2. m
3. Activaciones e Inactivaciones @ 23/09/2025 8:34 a. m
O MNombre Estado Fecha de modificacién
1. Eliana Serrano @ 4/02/2025 9:53 a. m
2. Adriana Ospina ©
3. Eliana Labarces @
4. Luz Mary Garcia @ 4,
5. Maria Guarin @
O Nombre - Estado Fecha de modificacion
[£) CEDULA ADRIANA @
[~ CERTIFICADO CCE-013-2025 @
[£) formularioFirmado_1739545741939 @ 4/02/2025 10:14 a
%) SOL SIF ADRIAMNA OSPINA @

Fuente: Coordinador Grupo de Gestion Financiera de a ANCP”-CCE

La imagen 10 evidencia una muestra aleatoria de pantallazos correspondientes a la
vigencia 2025, los cuales reflejan el archivo documental de los usuarios del sistema
de informacidn financiera de la entidad el archivo documental de la Coordinacién del
Grupo de Gestidn Financiera, donde reposa la informacion de usuarios de la
Plataforma SIIF Nacién en la ANCP-CCE, asi:

1. Ampliacién de usuarios
2. Creacion de Usuarios
3. Activaciones e inactivaciones

Componente de Riesgos

La Oficina de Control Interno para la elaboracidn del presente informe de
seguimiento, realizé consulta al Mapa de Riesgos de la vigencia 2025, con el fin de
identificar posibles riesgos asociados al cumplimiento de las politicas de seguridad
establecidas para el uso de la Plataforma SIIF Nacién por parte de la ANCP-CCE.

Como resultado de dicha revision, se evidencié que no se encuentran registrados
riesgos especificos relacionados con el manejo inadecuado de credenciales de acceso
(usuario y contrasena) por parte de los funcionarios autorizados.
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b) Resultados seguimiento

> La Oficina de Control Interno realizd el Informe de Seguimiento a Politica de
Seguridad de SIIF Nacion en uso de la buena fe con la informacidon suministrada del
01 de enero al 31 de agosto de 2025 por la coordinacion del Grupo de Gestidn

Financiera de la ANCP-CCE, atendiendo lo estipulado en el Numeral 5 del documento
"POLITICAS DE SEGURIDAD DEL SISTEMA INTEGRADO DE INFORMACION FINANCIERA (SIIF Nacién)”:

5- AUDITORIA En desarrollo de esta politica, la Asesora Experta con funciones de
Control Interno de la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente -, verificara el cumplimiento de las Politicas de Seguridad de la
Informacion aprobadas por el Comité Directivo del SIIF Nacion en concordancia
con el literal a) del articulo 2.9.1.1.9 del Decreto 1068 del 26 de mayo de 2015.

Para lo anterior y como se explicé en desarrollo del informe, Control Interno elaboré
matriz de seguimiento con corte a 24 de septiembre de 2025 con base en la
informacidn solicitada por esta Oficina y la respuesta enviada por El Coordinador del
Grupo de Gestion Financiera, donde se evidenciaron aspectos positivos del
cumplimiento de las politicas de Seguridad de SII Naciéon (SI CUMPLE), como se
muestra en el siguiente cuadro

Cuadro 1 Conceptos que "SI CUMPLE" con Las Politicas de Seguridad SIIF Nacion en la ANCP-CCE

Seguimiento oficina de control
interno. fecha 24 de septiembre

Concepto de 2025
cumple si / no
1. Que funcionario ha sido designado SI CUMPLE
por la ANCP-CCE como enlace oficial
entre la Entidad y el Administrador Con Observacion
del Sistema SIIF Nacién (Nombre y
cargo). "Si cumple, no obstante, la entidad

se encuentra en mora de actualizar
nombre 'y cargo del nuevo
Coordinador de SIIF nacion”

2. A través de un informe
evidenciado, dar a conocer las
acciones de cumplimiento de las SI CUMPLE
politicas  dispuestas sobre la
seguridad de la informacién por SIIF
Nacion, para el caso la ANCP-CCE.
e Se indique Procedimientos
asociados a Politica de SI CUMPLE
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Seguridad del Sistema SIIF
Nacién en la ANCP-CCE

e Actividades o controles sobre
sobre la Seguridad del Sistema SI CUMPLE
SIIF Nacion en la ANCP-CCE.

e Usuarios SIIF Nacion en la
ANCP-CCE - (fecha inicial SI CUMPLE
contrasefa - Fecha de
Expiracidon Contrasefia)

Fuente Elaboracion propia

El Cuadro 1 Ilustra los conceptos de este informe que cumplen con Las Politicas
de Seguridad SIIF del Ministerio de Hacienda y Crédito Publico en la en la ANCP-

CCE, dejando salvedad que en el numeral 1. "Si cumple, no obstante, la entidad se
encuentra en mora de actualizar nombre y cargo del nuevo Coordinador de SIIF nacion”.

> De otro lado, en este informe de seguimiento, Control interno formulé

recomendacion en el numeral 2, asi: “Control Interno recomienda publicar en la pdgina web
e intranet de la ANCP-CCE, el documento denominado: "POLITICAS DE SEGURIDAD DEL SISTEMA

INTEGRADO DE INFORMACION FINANCIERA (SIIF NACION”, Como se muestra en el siguiente
cuadro:

Cuadro 2 Conceptos que "CUMPLE CON Recomendacion” con Las Politicas de Seguridad SIIF Nacidén en la
ANCP-CCE

Seguimiento oficina de control
interno. fecha 24 de septiembre de
Concepto 2025

cumple si / no

e Politicas de operacion | Cumple con Recomendacion
sobre la Seguridad del
Sistema SIIF Nacion en la | Control Interno recomienda publicar en la
ANCP-CCE. pagina web e intranet de la ANCP-CCE, el

documento denominado:

“POLITICAS DE SEGURIDAD DEL SISTEMA
INTEGRADO DE INFORMACION FINANCIERA
(SIIF NACION

Fuente Elaboracién propia
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El Cuadro 2 Ilustra el concepto de este informe que cumple con recomendacién con
Las Politicas de Seguridad SIIF Nacidn del Ministerio de Hacienda y Crédito Publico
en la en la ANCP-CCE.

Continuando con el resultado del Informe de Seguimiento a las Politicas de Seguridad
SIIF Nacidon en la ANCP-CCE, Control Interno, desde un enfoque preventivo en el
componente de riesgos, considera pertinente advertir a la entidad, que la ausencia
de riesgos en el Mapa Institucional 2025 relacionados con el cumplimiento de las
politicas de seguridad en el uso de la Plataforma SIIF Nacion no implica la inexistencia
de vulnerabilidades.

El uso inadecuado de credenciales de acceso constituye un riesgo operativo de
seguridad de la informaciéon, que podria comprometer la integridad,
confidencialidad y disponibilidad de la informacion financiera gestionada en el
sistema. Este riesgo puede materializarse a través de practicas como el uso
compartido de contrasefas, la no actualizacién oportuna de los perfiles de usuario o
el acceso indebido por parte de personal no autorizado

OBSERVACIONES:

» la entidad se encuentra en mora de actualizar nombre y cargo del nuevo Coordinador
de SIIF nacién

RECOMENDACIONES

»  Control Interno exhorta a la ANCP-CCE a continuar fortaleciendo las actividades de
AUTOCONTROL en la aplicacién y cumplimiento de las politicas de seguridad del
sistema SIIF Nacion, con el fin de garantizar la proteccién adecuada de la informacion
financiera, prevenir eventuales riesgos asociados al uso indebido de los accesos al
sistema, y asegurar el cumplimiento de los principios de transparencia, eficiencia y
responsabilidad en la gestién publica.

> Publicacion del gjocumento “POLITICAS DE SEGURIDAD DEL SISTEMA INTEGRADO
DE INFORMACION FINANCIERA (SIIF Nacion)”, Versién 01, Cédigo CCE-GFI-IDI-02,
de fecha: 04 de octubre de 2021 en las paginas Web e intranet de la ANCP-CCE.

> Con base en los riesgos inherentes identificados en relacion con un posible uso
inadecuado de las credenciales de acceso al sistema SIIF Nacién, se recomienda a la

CODIGO: CCE-EVI-FM-05
VERSION: 01 DEL 01/07/2021



Agencia Nacional
de Contratacidon Publica
Colombia Compra Eficiente

INFORME DE LEY — CONTROL INTERNO

ANCP-CCE evaluar la inclusion de este riesgo en el Mapa de Riesgos institucional, en
la categoria de riesgo operativo - seguridad de la informacion.

Asimismo, Control interno recomienda a la ANCP-CCE fortalecer las acciones de
mitigacion mediante estrategias de sensibilizacion y capacitacion periddica
dirigidas a los usuarios del sistema, enfocadas en la importancia del manejo
responsable de las credenciales y en el cumplimiento estricto de las politicas vy
protocolos de seguridad SIIF Nacién establecidos por la entidad.
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