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INTRODUCCION

La Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente (en adelante, ANCP-CCE)
reconoce la importancia de la adecuada gestion y proteccion de sus activos de informacién, por lo tanto, la
Entidad por medio del Proceso de Gestion de Tecnologias de la Informacién y el Subproceso asociado de
Gestion de la Seguridad de la informacion, busca proteger la Integridad, Confidencialidad y la Disponibilidad
de la informacion que gestiona en el ejercicio de sus operaciones y en concordancia con el objeto misional de
la Entidad.

OBJETIVO

El presente Manual de Seguridad y Privacidad de la Informacion tiene como objetivo establecer los
lineamientos y el marco de referencia para la adecuada gestién de la Seguridad y Privacidad de la Informacion
al interior de la ANCP-CCE con el fin de mitigar, prevenir y evitar que se comprometa la Confidencialidad,
Integridad y Disponibilidad de los Activos de Informacion de la Entidad.

ALCANCE Y APLICABILIDAD

Hace parte del alcance del presente Manual, toda la informacién creada, procesada y/o utilizada por la ANCP-
CCE en todas sus formas independientemente del medio (digital, manuscrita, fonética, impresa), presentacion
y/o lugar en el cual se encuentre ubicada.

Es asi como, lo establecido en el presente documento, anexos y/o posteriores actualizaciones es aplicable y
de obligatorio cumplimiento para:

1. Toda la Entidad, sus 6rganos de direccion, funcionarios publicos, contratistas, proveedores y todas
aquellas personas y/o terceros que debido al cumplimiento de sus funciones compartan, utilicen,
recolecten, procesen, intercambien y/o consulten informacion de la Entidad.

2. Las Entidades de control y demas Entidades relacionadas que accedan a cualquier Activo de
Informacién propiedad de la ANCP-CCE, independientemente de su ubicacion.

3. Los procesos internos que traten Activos de informacion en cumplimiento de sus objetivos
estratégicos.

MARCO LEGAL

Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

Ley 1266 de 2008. Disposiciones generales Habeas Data.

Ley 1581 de 2012. Disposiciones generales para la proteccién de datos personales.

Ley 1712 de 2014.Transparencia y Acceso a la informacién Publica Nacional.

Decreto 4170 de 2011. Creacion de la ANCP-CCE.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1083 de 2015. Unico Reglamentario del Sector Funcién Publica, con las modificaciones y adiciones
introducidas a partir de su fecha de su expedicion.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Comercio, Industria
y Turismo con las modificaciones y adiciones introducidas a partir de su fecha de su expedicion
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Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.

Copes 3701 de 2011. Lineamientos de politica para Ciberseguridad y Ciberdefensa.

Copes 3854 de 2016. Politica Nacional de Seguridad Digital.

Guia-Modelo de Seguridad y Privacidad de la Informacion MSPI- MinTIC.

Guia -Modelo de Gestion de Riesgos de Seguridad Digital -MinTIC.

NTC-ISO/IE 27001

NTC-ISOI/IE 27002

BS 25999

DEFINICIONES

Activo de Informacion: Es la informaciéon que reside en medio electrénico o fisico, que tiene un significado y
valor para Colombia Compra Eficiente y por tanto requiere proteccion.

Acuerdo de Nivel de Servicio: Es el estandar de calidad de la prestacién de un servicio fijado por el proveedor
del servicio y su cliente.

Backup: Es la copia de respaldo de los datos originales que se realiza con el fin de disponer de un medio para
recuperarlos en caso de su pérdida.

Ciberseguridad: Es el proceso de proteger los activos de informacion por medio del tratamiento de las
amenazas a la informaciéon que es procesada, almacenada y/o transportada a través de sistemas de
informacion interconectados.

Clausula de Confidencialidad: Es la obligacion establecida en un contrato para establecer las condiciones
en las cuales la informacién que conozcan las partes con ocasion de la ejecucion del contrato puede y debera
ser divulgada.

Cifrado de datos: Procedimiento mediante el cual la informacion legible se transforma en informacion ilegible
(cifrada) y solo se puede volver legible nuevamente con la clave o llave con la que se cifraron los datos
Criptografia: Conjunto de técnicas (algoritmo, protocolo y/o mecanismo) que buscan proteger y preservar la
confidencialidad, integridad y autenticidad de la informacion de observadores no autorizados.
Confidencialidad: Es el principio de la Seguridad de la Informacién que busca asegurar que la informacién
de la Entidad sea accedida unicamente por el personal autorizado para el efecto.

Contraseiia: conjunto de caracteres alfanuméricos que permiten a un usuario el acceso a un determinado
recurso o la utilizacion de un servicio.

Dato Personal: Es cualquier e dato que identifique o permita la identificacion de una persona natural.

Dato Personal privado: Es el dato que por su naturaleza intima o reservada sdlo es relevante para el titular.
Dato Personal sensible: Es aquel Dato Personal de especial proteccidn, por cuanto afecta la intimidad del
titular y su tratamiento puede generar discriminacion.

Dato Personal semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacién puede interesar no soélo a su titular sino a cierto sector o grupo de personas
0 a la sociedad en general

Disponibilidad: Es el principio de la Seguridad de la Informacion que busca asegurar que la informacion sea
accesible y utilizable cuando sea requerida.

Incidente de Seguridad: Es un evento inesperado y no deseado que compromete la Seguridad de la
Informacion.

Informacién Confidencial: Es la informacion que tiene restricciones para su uso y que puede estar etiquetada
como “Clasificada” o “Reservada”.

Integridad: Es el principio de Seguridad de la Informacion para evitar su modificacion o alteracion y garantizar

su consistencia, exactitud y completitud. ,
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Mesa de Ayuda: Es el grupo encargado de apoyar en administracion y solucion de problemas tecnoldgicos
internos propios de Colombia Compra Eficiente.

Mesa de Servicio: Area encargada de atender los requerimientos y solicitudes de todos los participes de la
compra publica.

MSPI: Modelo de seguridad y privacidad establecido por el MinTIC en el marco de la estrategia de Gobierno
Digital.

Oficial de Seguridad de laInformacién: Es el contratista y/o funcionario que cumple la funcion de supervisiéon
del cumplimiento del MISP y la Seguridad Digital dentro de la Entidad.

Privacidad: Es el ambito de la vida privada de una persona, el cual debera mantenerse confidencial.

Plan de Continuidad de Negocio: Es el plan para restaurar las funciones criticas de la Entidad de forma
parcial o totalmente para recuperar sus Activos de Informacion luego de una interrupcién no deseada o un
desastre.

Politica de Seguridad y Privacidad de la Informacion: Es el documento que establece los lineamientos y las
medidas organizaciones, técnicas y fisicas dentro de la Entidad para evitar, prevenir y mitigar los riesgos que
comprometan la seguridad, confidencialidad, integridad y disponibilidad de los Activos de informacion de la
ANCP-CCE.

Recurso Tecnoldgico: Es cualquier medio tecnolégico de Colombia Compra Eficiente.

Seguridad de la Informacidn: Es el conjunto de medidas que busca preservar la Confidencialidad, la
Integridad y la Disponibilidad de la informacion.

SGSI: Es el Sistema de Gestidon de Seguridad de la informacién conformado por un conjunto de elementos,
practicas y procesos para implementar, operar, mantener y mejorar la Seguridad de la Informacion.
Sistemade Informacion: Es el conjunto de elementos que interactuan para apoyar los objetivos de un negocio
como por ejemplo la informacion, actividades, hardware, software entre otros.

Subdireccién de IDT: Es la Subdireccion de Informacion y Desarrollo Tecnoldgico de Colombia Compra
Eficiente.

Vulnerabilidad: es una debilidad en un sistema o componente tecnoldgico, que puede ser explotada por una
amenaza para materializar un riesgo.

MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La ACNP-CCE, mediante la adopcion e implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) y de acuerdo con lo establecido en el Subproceso de Seguridad de la Informacion que
hace parte del proceso de Gestion de Tecnologias de la Informacion de la Entidad, protege, preserva y
administra la Confidencialidad, Integridad y Disponibilidad de la informacion. A continuacién, el presente
documento define la(s) Politica(s) y los lineamientos que conforman el presente Manual.

1. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La ANCP-CCE, por medio de su Politica de Seguridad y Privacidad de la Informacion establece el compromiso
de la Entidad para evitar, prevenir y mitigar los riesgos que comprometan la Seguridad, Confidencialidad,
Integridad y Disponibilidad de los Activos de informacion de la Entidad, asi como, es el documento que
establece de manera integral los lineamientos y directrices para la gestion de la seguridad de la informacion,
los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y la Continuidad de la operacion de
la ANCP-CCE.
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2. PROCESO GESTION TECNOLOGIAS DE LAINFORMACION.

La ANCP-CCE ha definido el proceso de apoyo de Gestidon de Tecnologias de Informaciéon que tiene como
objetivo generar directrices y lineamientos relacionadas con la gestién de Tl dentro de la Entidad, este proceso
cuenta con cuatro (4) subprocesos asociados que son: Gestion de Infraestructura, Gestion de Aplicaciones,
Gestion de Proyectos IT y Gestion de Seguridad de la Informacion, que tienen como fin atender las
necesidades de la Entidad y fortalecer la gestidon del cumplimiento de las metas institucionales.

3. INVENTARIO DE ACTIVOS DE INFORMACION.

El grupo de seguridad y privacidad de la informacién, en el desarrollo de su gestién identificara y clasificara
en un inventario los activos de informacion que son manejados por la Entidad, acorde con el alcance definido
para la implementacion del MSPI, respetando los principios de Confidencialidad, Integridad y Disponibilidad
de cada activo y definiendo la Matriz de Activos de Informacion. Esta actividad debera ser revisada de manera
periddica, con el fin de determinar si un activo de informacion continua o no siendo parte del inventario y/o si
algun valor asignado debera modificarse. Anexo.

4. EVALUACION Y MEDICION DEEFICACIA.

Mediante la identificacion, seguimiento y analisis de indicadores de Gestion, el grupo de Seguridad y
Privacidad de la Informacién de la ANCP-CCE, medira la efectividad, eficacia y eficiencia de la Seguridad y
Privacidad de la Informacion en la Entidad.

5. IDENTIFICACION, VALORACION Y TRATAMIENTO DERIESGOS.

La ANCP-CCE, mediante la implementacion de la metodologia de gestién de riesgos del DAFP, identificara,
evaluara y gestionara los riesgos de Seguridad de la Informacion a los que estén expuestos los activos de

informacién. Seran definidas la(s) Matriz de Riesgos correspondientes.1 Anexo.
6. ROLESY RESPONSABILIDADES: SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La ANCP-CCE, definira e identificara los Roles y Responsabilidades frente a la seguridad y privacidad de la
informacién y definira el equipo responsable de la seguridad y la privacidad de la informacion dentro de la
Entidad. Anexo.

7. PLAN DE COMUNICACION, SENSIBILIZACION YCAPACITACION.

Con el fin de generar la cultura organizacional acerca de la Seguridad y Privacidad de la Informacion, el Grupo
de Seguridad y Privacidad de lainformacion de la ANCP-CCE definira el Plan de Comunicacién, Sensibilizacion y
Capacitacion como complemento e insumo al Plan Institucional de Capacitacion de la Entidad. Anexo

8. LINEAMIENTOS GENERALES PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION EN
LA ANCP-CCE:

A continuacion, se especificaran los lineamientos generales que la ANCP-CCE establece para la gestién de la
seguridad y privacidad de la informacion en los diferentes escenarios en los que se trate informacion:
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8.1 Recursos Humanos.

Objetivo: Promover que los funcionarios y/o contratistas de la ANCP-CCE cumplan con sus responsabilidades y
obligaciones frente a la seguridad y privacidad de los activos de informacioén a los que tengan acceso debido a
sus funciones y/o cargos.

a) SelecciéondePersonal.

La Secretaria General de la Entidad debera definir un mecanismo de verificacién de antecedentes para todos
los candidatos (contratistas y/o funcionarios) para antes de realizar su vinculacién con la Entidad y en
concordancia con las Leyes aplicables.

La Secretaria General y el area de Gestién Contractual de la Entidad, debera definir e incluir en las
estipulaciones contractuales con contratistas y/o funcionarios las responsabilidades individuales y/o conjuntas
en cuanto al manejo, la seguridad y privacidad que deberan tener frente a la informacién a la que tengan
acceso debido a sus funciones o cargos.

b) Durante la ejecucién del contrato.

Todos los contratistas y funcionarios de la ANCP-CCE deberan aceptar y conocer la(s) Politica(s) de Seguridad y
Privacidad de la Informacién, Tratamiento de Datos Personales y demas documentos que sean definidos por el
grupo de seguridad y privacidad de la informacion.

El grupo de seguridad de la informacion de acuerdo con su Plan de Sensibilizacion, Capacitacion y
Comunicacion y teniendo en cuenta el Plan Institucional de Capacitacion de la Entidad, debera fomentar la
cultura y apropiacion de la Seguridad y Privacidad de la Informacién en los contratistas y funcionarios de la
Entidad.

La Secretaria General deberan implementar dentro de los procesos internos disciplinarios de la Entidad,
responsabilidades y consecuencias para los contratistas y funcionarios que incurran en faltas y/o violen la
seguridad y privacidad de la informacion, en concordancia con las Leyes aplicables.

¢) Terminacion del empleo y/o cambio deresponsabilidad.

La Secretaria General y el area de Talento Humano de la Entidad, deberan informar a la Subdireccion IDT en
el menor tiempo posible, la relacion correspondiente a la desvinculacion, traslado de dependencia y/o cambio
de funciones que se surtan periddicamente por parte de los funcionarios y contratistas de la Entidad, con el
fin de retirar y configurar los permisos y accesos légicos a los sistemas de informacion, activos de informacion,
grupos de gestion, herramientas y/o aplicaciones de la Entidad.

Se debera asegurar por parte del jefe y/o supervisor del contrato que, al momento de terminacion del contrato
el contratista y/o funcionario realice la entrega de los repositorios de informacion, claves y/o credenciales de
acceso que sean propiedad de la Entidad.

Se debera asegurar por parte del jefe y/o supervisor del contrato que, en caso de terminacion anticipada,
temporal y/o cesion del contrato, sea entregado la custodia del repositorio de informacion del contratista y/o
funcionario.
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El area de Secretaria General de la Entidad debera asegurar que el contratista y/o funcionario al momento de
su retiro y/o terminacion de contrato realice la devolucion del carné, tarjeta de lectura y/o cualquier distintivo
de autenticacion que lo acredite como contratista y/o funcionario de la ANCP-CCE.

8.2 Gestion de activos.

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion apropiadas, con
el fin de asegurar que la informacién de la Entidad reciba un nivel apropiado de proteccion evitando su
divulgacion, modificacion, retiro y/o destruccion no autorizada.

a) Responsabilidad de los activos fisicos y tecnolégicos.

Al momento de su vinculacion, los contratistas y funcionarios deberan ser informados acerca de los recursos
tecnoldgicos que tienen a su disposicion, asi como, de los deberes, responsabilidades y compromisos que
tienen sobre el uso adecuado, eficiente y ético de los mismos.

El jefe inmediato y/o el supervisor del contrato deberan velar porque los contratistas y funcionarios una vez
terminada la relacion laboral y/o contractual con la ANCP-CCE, devuelvan los activos de informacién que se
encuentren a su cargo y sean propiedad de la Entidad.

La Subdireccién IDT debera identificar y documentar los lineamientos para el uso adecuado y aceptable de
los activos fisicos y tecnoldgicos asociados con la informacioén y/o el procesamiento de informacion, con el fin
de evitar fuga y/o divulgacion de informacion confidencial.

La informacion y los activos de informacion a los que los funcionarios y/o contratistas de la Entidad tengan
acceso debido a sus cargos o funciones son de propiedad de la ANCP-CCE y el uso de estos debera emplearse
exclusivamente con propdsitos laborales y/o contractuales.

b) Identificacién y clasificacion de activos deinformacioén.

Bajo el liderazgo del Oficial de Seguridad de la Informacion de la Entidad, cada uno de los propietarios de los
activos de informacion deberd: (i) identificar y (ii) clasificar la informacion de acuerdo con la metodologia
establecida por la ANCP-CCE vy los requisitos legales vigentes y aplicables.

El oficial de Seguridad de la Informacién debera liderar y coordinar el analisis de riesgos de Seguridad y
Privacidad de la Informacién con el fin de definir las condiciones de uso y proteccion de los Activos de
Informacién de la Entidad. Los propietarios de los Activos de Informacion deberan participar activa y
responsablemente de la mano con el Oficial de Seguridad de la Informacion en los analisis y definicion de los
riesgos de Seguridad de la Informacion.

Los propietarios de los Activos de Informacion deberan revisar e implementar periddicamente los controles
de seguridad que sean definidos y/o implementados para los Activos de Informacion de los que sean
Responsables.

c) Etiquetado/Clasificacién de la informacion.

La ANCP-CCE debera desarrollar e implementar el esquema para el etiquetado y/o Clasificacion de la
informacién de acuerdo con la metodologia de clasificacion de activos adoptada por la Entidad.
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Es responsabilidad de los contratistas y funcionarios de la Entidad, realizar las actividades de etiquetado y
clasificacion de los Activos de Informacidn siguiendo el esquema establecido por la Entidad.

Los contratistas y funcionarios de la ANCP-CCE deberan proteger la informacion de la Entidad, por lo tanto,
solo podran imprimir, escanear y/o copiar documentos de la Entidad clasificados como confidenciales cuando
sea estrictamente necesario.

En caso de encontrar informacion de la Entidad por cualquier funcionario y/o contratista sin las medidas
adecuadas, se deberan resguardar, entregar a su duefio y evitar su divulgacion y/o publicacion no autorizada.

Los funcionarios y contratistas que generen y/o manipulen documentos fisicos y/o electrénicos deberan velar
que estén etiquetados de acuerdo con su nivel de Confidencialidad y los lineamientos entregados por el area
de Gestion documental.

Los funcionarios y contratistas deberan conocer las estipulaciones que hace la Ley 1712 de 2014 o la ley que
la modifique o reemplace, frente a la clasificacién y reserva de la informacion.

Los funcionarios y contratistas deberan velar por la especial custodia de los documentos e informacion
Confidencial, Clasificada y/o Reservada, ya que su inadecuado uso puede traer consigo efectos negativos a la
Entidad.

d) Uso de recursos tecnolégicos.

La Secretaria General y la Subdireccidon IDT de la Entidad deberd autorizar los movimientos y las asignaciones
de los recursos tecnoldgicos propiedad de la ANCP-CCE, asi como, promover el uso correcto de los mismos.

La Subdireccién de IDT es el area encargada de instalar, reparar, actualizar y/o retirar los componentes
técnicos (software/hardware) de los recursos tecnolégicos de la Entidad.

La Subdireccién de IDT y el grupo de infraestructura deberan implementar los procedimientos para la gestion
de medios removibles, de acuerdo con el esquema de clasificacién adoptado por la Entidad, asi como, deberan
implementar un esquema para disponer y custodiar de forma segura de los medios tecnoldgicos cuando ya
no sean requeridos 0 no estén en uso.

La Subdireccion de IDT y el grupo de infraestructura seran los encargados de borrar de forma segura en los
casos que sea necesario, las licencias, los programas y el hardware de almacenamiento cuando sea
reasignado, transferido o dispuesto a cualquier titulo.

Los funcionarios y contratistas deberan aceptar las condiciones e instrucciones definidas por la Subdireccién
de IDT y Secretaria General sobre el manejo de los recursos tecnoldgicos de la Entidad, asi como, deberan
respetar la asignacién de recursos tecnoldgicos asignados.

Es responsabilidad de cada uno de los contratistas y funcionarios de la Entidad informar en el menor tiempo
posible a la Mesa de ayuda por medio de la herramienta de gestion designada (GLPI), las fallas de las
plataformas, problemas de hardware y/o software, asi como las fallas, problemas e incidentes relacionados con
los recursos tecnoldgicos de la Entidad.
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El contratista y/o funcionario debera abstenerse de solucionar, cambiar de configuracion, instalar o desinstalar,
formatear o restaurar de fabrica los equipos o recursos tecnoldgicos a su cargo que sean propiedad de la
Entidad, unicamente podra aceptar las actualizaciones del sistema que sean requeridas.

En caso de pérdida y/o robo de un recurso tecnolégico propiedad de la Entidad, sera responsabilidad de cada
uno de los funcionarios y/o contratistas informar en el menor tiempo posible y de forma inmediata al lider de
su area o dependencia, asi como, al grupo de infraestructura de la Subdireccion de IDT y a la Secretaria
General con el fin de iniciar el tramite interno y en caso de ser necesario sean ejecutados los pasos para
interponer las denuncias correspondientes ante las autoridades correspondientes.

e) Dispositivos personales

La Subdireccion de IDT, el grupo de seguridad de la informacion y el grupo de infraestructura deberan
establecer los lineamientos y escenarios en los que los funcionarios y contratistas podran utilizar para el
desarrollo de sus funciones sus dispositivos electronicos personales para acceder a la informacién, red e
infraestructura tecnoldgica de la ANCP-CCE, los lineamientos deberan establecer las reglas y obligaciones
para el uso de dispositivos personales.

Los funcionarios y contratistas de la Entidad deberan evitar el envio de fotografias, audios, videos, archivos y/o
informacioén confidencial, clasificada o reservada por redes de mensajeria instantanea y/o aplicaciones web que
no sean las herramientas oficiales de la Entidad.

Los funcionarios y contratistas deberan evitar usar sus dispositivos moéviles para acceder a la informacién de
la ANCP-CCE en lugares que no ofrezcan garantias de seguridad fisica y de red, con el fin de evitar pérdida o
robo y confidencialidad de la informacion.

Los funcionarios y contratistas de la ANCP-CCE deberan evitar conectar los dispositivos méviles institucionales
asignados por el puerto USB, asi como, deberan evitar conectarse a redes wifi de acceso publico (hoteles,
cafés internet, entre otros) para la ejecucion de sus actividades contractuales.

Los funcionarios y contratistas deberan asegurar que sus dispositivos personales cuentan con las medidas de
seguridad y controles necesarios cuando manejan informacion propiedad de la ANCP-CCE con el fin de
prevenir la fuga de Informacioén Confidencial y o Privada.

8.3 Control de acceso.

Objetivo: Limitar el acceso a la informacién y a las instalaciones de procesamiento de informacion. Asegurar
el acceso unicamente a los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios de la
Entidad.

a) ldentificacién y autenticacién individual:

La Subdireccién de IDT debera garantizar que los equipos de cémputo propiedad de la ANCP-CCE se puedan
conectar y utilizar en las redes e infraestructura de la Entidad.
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La Subdireccion de IDT y el grupo de infraestructura deberan suministrar a los usuarios las credenciales y
permisos para el acceso a los servicios de red y sistemas de informacion a los que hayan sido autorizados, los
funcionarios y contratistas son responsables de la salvaguarda de sus credenciales de usuario y las acciones
realizadas con estas en las diferentes plataformas tecnoldgicas, servicios de red y sistemas de informacion de
la ANCP-CCE.

Es responsabilidad de cada uno de los funcionarios y contratistas de la entidad salvaguardar la
confidencialidad y privacidad de sus credenciales de acceso, asi como de asegurar que su uso sea personal
e intransferible.

Los funcionarios y contratistas de la Entidad deberan acogerse y cumplir con los lineamientos para la
configuracion de contrasefas definidos por la Subdireccion de IDT, el grupo de infraestructura y el grupo de
seguridad y privacidad de la informacion.

Los funcionarios y contratistas deberan solicitar la creacion, modificacion, bloqueo y/o eliminacién de sus
cuentas de usuario acogiéndose a los procedimientos establecidos para tal fin.

Las primeras contraseias generadas para los funcionarios y/o contratistas para la autenticacion se deberan
suministrar a los usuarios por el grupo de infraestructura de la Subdireccion IDT de manera segura, el sistema
debera solicitar cambio inmediato de la misma una vez se ingrese por primera vez.

La Subdireccion de IDT y el grupo de infraestructura deberan establecer un procedimiento de verificacion de
identidad de usuarios antes de reemplazar la informacion secreta para la autenticacion de estos y/o
proporcionar una contraseia nueva temporal.

El grupo de infraestructura de la Subdireccion IDT, debera implementar y desarrollar un documento formal de
control de accesos y de los sistemas de gestién de contrasefias.

b) Contraseiias y/o credenciales de acceso:

Los funcionarios y contratistas de la ANCP-CCE son responsables que sus contrasefias y/o credenciales de
acceso a su cuenta o plataforma institucional (Correo, directorio activo, OneDrive, POXTA entre otros) debera
contar con tres de los siguientes elementos: (i) mayusculas, (ii) minusculas, (iii) numeros y (iv) caracteres
especiales, la contrasena debera tener una longitud minima de 8 caracteres. El sistema debera exigir el cambio
de contrasefnas en un periodo de tiempo determinado y no debera permitir que se pueda repetir alguna de las
3 ultimas contrasefas.

Al momento de definir su contrasefia cada uno de los funcionarios y contratistas de la ANCP-CCE deberan
seguir las siguientes recomendaciones: No utilizar informacion personal, palabras comunes que estén en un
diccionario o enciclopedia comun, el mismo nombre de usuario, secuencias de teclas predecibles o
encontradas en el teclado. Ej.: 123456789, gwertyuiop, asdfghjklf, abcdefghijk, etc., secuencias de letras o
caracteres unicos. Ej. 1111111, aaaaaaaa, BBBBBB y/o secuencias alternadas de pocos caracteres. Ej.
aSaSaS, aaAABBcc, 123aBC, etc.
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c) Control y administracion de acceso de usuarios a sistemas y servicios:

El grupo de infraestructura de la Subdireccion IDT es el responsable de establecer el control de acceso a los
datos, informacién y servicios para los contratistas y funcionarios de la Entidad, por lo tanto, debera establecer
un proceso formal de registro y cancelacién de registro de usuarios con el fin de poder realizar la asignacién
de los derechos de acceso siempre aplicando el principio de menor privilegio.

El grupo de infraestructura de la Subdireccién IDT debera implementar un proceso de suministro de acceso
formal de usuarios para la asignacién y revocacion de los derechos de acceso los sistemas y servicios y todos
los usuarios de la Entidad.

El grupo de infraestructura de la Subdireccién de IDT debera establecer los controles adecuados para
restringir y controlar la asignacion y uso de derechos de acceso y privilegio a los recursos tecnoldgicos,
servicios de red y los sistemas de informacién de la Entidad.

El grupo de infraestructura de la Subdireccion de IDT debera definir un proceso de gestion formal con el fin
de definir la asignacién de informacién de autenticacion secreta.

Los propietarios de los Activos de Informacion son los responsables de definir los derechos de acceso, perfiles
de usuarios y permisos de acceso a activos de informacién de la Entidad de los que sean responsables. Las
solicitudes de derechos de acceso deberan realizarse por la herramienta de mesa de ayuda y el aplicativo que
sea definido (GLPI), solo se otorgara el acceso solicitado a los que sean autorizados por el jefe inmediato y/o
supervisor del contrato.

Los perfiles definidos en los sistemas de informacién y los privilegios asignados se deberan revisar y actualizar
de forma periédica por parte del grupo de infraestructura y el grupo de seguridad de la informacion de la
Subdireccion IDT.

La Subdireccion de IDT y el grupo de infraestructura deberan establecer controles para que los usuarios finales
de los recursos tecnoldgicos, los servicios de red y los sistemas de informacion de la ACNP-CCE no puedan
por medio de programas de computo que sean instalados en sus recursos utilitarios escalar privilegios y/o evadir
controles de seguridad y privacidad.

Una vez terminada la relacion laboral por parte del contratista y funcionario, el grupo de infraestructura de la
Subdireccion IDT debera retirar en el menor tiempo posible los derechos y privilegios de acceso a la
informacién y a las instalaciones de procesamiento de informacion de la Entidad.

d) Administracidon y monitoreo de usuarios de altos privilegios.

El area de Infraestructura de la Subdireccion de IDT otorgara los privilegios para administracion de recursos
tecnoldgicos, servicios de red y sistemas de informacion sélo a aquellos funcionarios y contratistas designados
para dichas labores, entregando cuentas personalizadas y o genéricas a cada uno de los administradores.

El area de infraestructura y el grupo de seguridad de la informacién de la Subdireccién de IDT deberan definir
las medidas de seguridad y privacidad técnicas pertinentes que permitan el monitoreo de las cuentas
privilegiadas en las diferentes plataformas tecnolégicas de la Entidad.
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El area de infraestructura de la Subdireccién de IDT debera genera los reportes de uso de cada uno de los
sistemas de informacion y/o recursos tecnoldgicos, asi como debera identificar la periodicidad de actividad o
inactividad de los usuarios, con el fin de definir el periodo de inactivacion que generara el bloqueo del usuario
una vez validado con el area pertinente.

e) Acceso a la red inalambrica.

Los funcionarios y contratistas de la Entidad deberan acceder a la red inaldmbrica interna de la ANCP-CCE
solo con los equipos autorizados.

Los funcionarios y contratistas no deberan entregar las credenciales de acceso a la red inalambrica de la
ANCP-CCE a visitantes y/o personas externas a la Entidad que no estén autorizadas.

Los funcionarios y contratistas que deseen conectar equipos a la red WIFI y que sean distintos a los equipos
oficiales asignados por la Entidad, deberan conectarse Unicamente a la red definida y autorizada por el grupo
de infraestructura de la Subdireccioén de IDT.

Los visitantes a las instalaciones de la ANCP-CCE podran ingresar libremente a la red de Visitantes de la
Entidad siguiendo el proceso de registro definido por la Subdireccion de IDT.

La ANCP-CCE cuenta con las siguientes redes inalambricas: (i) La red inalambrica a la cual solo debera
ingresar los equipos autorizados de funcionarios y contratistas de la ANCP-CCE (ii) La red inaldmbrica a la
cual los funcionarios y contratistas pueden hacer uso para los dispositivos personales. El acceso a esta red
inalambrica se hace mediante las credenciales personales de cada funcionario o contratista. (iii) La red
inalambrica a la cual pueden ingresar visitantes, por lo cual, debera tener las restricciones necesarias para
garantizar la Seguridad de la Informacion. Para poder ingresar a la red de visitantes, se debera solicitar la
contrasefa por el medio indicado al grupo de infraestructura de la subdireccion IDT.

f) Acceso remoto

El grupo de infraestructura de la Subdireccién de IDT debera implementar los métodos y controles técnicos
de seguridad y privacidad para establecer conexiones remotas seguras a las plataformas tecnoldgicas y
herramientas de la ANCP-CCE, permitiendo acceder unicamente al personal autorizado.

Los funcionarios y contratistas de la ANCP-CCE que realizan conexion remota, deberan contar con las
aprobaciones requeridas para establecer dicha conexién y deberan tomar las medidas pertinentes para
asegurar la informacion de la Entidad en dichas conexiones.

g) Responsabilidades de los usuarios:

Los contratistas y/o funcionarios deberan cumplir con las practicas, lineamientos o instructivas que el grupo
de infraestructura de la Subdireccién IDT establezca para el uso de informacion y autenticacion.

El grupo de Sistemas de Informacion de la Subdireccion de IDT debera restringir el acceso a los codigos
fuente de los programas responsabilidad y/o propiedad de la Entidad.
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Las contrasefas de los contratistas y funcionarios de la Entidad deberan poseer un nivel de complejidad
minimo y deberan ser cambiadas y/o actualizadas cada cierto periodo de tiempo, que debera ser definido
formalmente por el grupo de infraestructura de la Subdireccién IDT.

8.4. Uso de recursos Criptograficos-Criptografia.

Objetivos: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacion.

a) Uso de controles criptograficos:

El grupo de infraestructura de la Subdireccion de IDT debera verificar que todo sistema de Informacién y/o
aplicativo que requiera realizar transmisién de informacion clasificada o reservada, utilice mecanismos de
cifrado para dicha actividad.

El grupo de infraestructura y el grupo de seguridad de la informacion de la Subdireccién de IDT estableceran
los lineamientos de administracidn, proteccién y ciclo de vida de las llaves criptograficas, por medio de la
implementacion formal del documento que regule el uso, proteccion y el tiempo de vida de las llaves
criptograficas. (en caso de aplicar)

La Subdireccion de IDT debera gestionar los controles criptograficos, para la proteccion de claves de acceso
a sistema, la informacion reservada y/o clasificada, asi como para el envio de correos electronicos con
informacién de la Entidad clasificada como reservada y/o clasificada. (en caso de aplicar)

8.5. Seguridad fisica y del entorno:

Objetivos: Prevenir el acceso fisico no autorizado, el dafo y la interferencia a la informacion a las instalaciones
fisicas de procesamiento de informacion de la organizacidn, asi como prevenir la pérdida, dafo, robo o
compromiso de activos y la interrupcion de las operaciones de la organizacion.

a) Areas seguras-controles fisicos:

La Subdireccién de IDT, la Secretaria General y el area de gestion fisica de la Entidad deberan proveer las
condiciones fisicas y medioambientales necesarias para la correcta operacion de los recursos de la plataforma
tecnoldgica ubicados en el centro de computo de la Entidad.

El lider de infraestructura, el Subdirector de IDT y/o quienes ellos deleguen, son los Unicos responsables de
autorizar el acceso de personal a los centros de computo de la Entidad. Se deberan llevar registro del ingreso
al centro de cdmputo en una bitdcora ubicada en la entrada de estos lugares de formavisible.

La Subdireccién de IDT y el area de gestion documental de la Entidad deberan definir y usar perimetros de
seguridad, con el fin de proteger las areas en las que se custodie que contengan informacion sensible o critica
en los archivadores y/o lugares de gestion fisica de informacion.

La Subdireccion IDT y la Secretaria General deberan definir perimetros de seguridad, con el fin de proteger
las areas que contengan informacion confidencial y/o critica, con el fin de evitar el ingreso de personas no

autorizadas.
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La Subdireccion de IDT y la Secretaria General deberan disefar e implementar mecanismos de seguridad
fisica en las oficinas, recintos e instalaciones que tengan equipos de cémputo y/o informacion confidencial con
el fin de protegerlos.

El grupo de seguridad y privacidad de la informacion de la Entidad debera disefiar e implementar las medidas
y el plan de proteccion fisica y recuperacion contra desastres naturales, ataques maliciosos y/o accidentales
que puedan afectar la seguridad de la informacion.

El grupo de infraestructura de la Subdireccion IDT debera verificar las medidas de seguridad de los activos
que se encuentren fuera de las instalaciones de la Entidad.

Las salidas e ingresos de personal a las instalaciones de la ANCP-CCE, deberan ser registrados, por lo tanto,
los funcionarios y contratistas deberan cumplir completamente con los controles fisicos establecidos, como
portar el carné y el control biométrico que sea establecido.

En caso de pérdida del carné y/o tarjeta de acceso a las instalaciones de la Entidad, los contratistas y
funcionarios deberan reportarlo inmediatamente a la Secretaria General y a la Subdirecciéon de IDT de la
ANCP-CCE.

Los funcionarios y contratistas no deberan ingresar a areas a las cuales no tengan autorizacion y deberan
guiar a los visitantes para seguir el protocolo establecido de seguridad de ingreso de visitantes.

b) Equipos, escritorio y pantallalimpia:

Los equipos tecnolégicos deberan estar ubicados y protegidos para reducir los riesgos de amenazas, los
peligros del entorno y las posibilidades de acceso no autorizado.

Los equipos se deberan protegerse contra fallas de energia e interrupciones causadas por fallas en los
servicios de suministro de la Entidad.

El cableado de energia eléctrica y de telecomunicaciones que porte datos o brinde soporte a los servicios de
informacién se debera proteger contra interceptacion, interferencia o dano.

Los funcionarios y contratistas deberan velar por la seguridad en sus puestos de trabajo. Para ello, cuando
dejen desatendido el puesto de trabajo deberan bloquear sus monitores o computadores, asi como deberan
colocar la guaya en el caso de usar equipos portatiles y no dejar documentos visibles y/o dispositivos como
medios extraibles que pongan en riesgo la Seguridad y privacidad de la Informacién de la Entidad.

La secretaria General y el area de Talento Humano debera adoptar una politica de escritorio limpio para
papeles y medios de almacenamiento removibles, asi como una politica de pantalla limpia en las instalaciones
de procesamiento de informacion.

Los funcionarios y contratistas de la Entidad no deberan dejar encendidas sus estaciones de trabajo u otros
recursos tecnoldgicos en horas no laborables, con excepcion de que se requiera un trabajo remoto.

Los equipos de cémputo, en ninguna circunstancia, deberan ser dejados desatendidos en lugares publicos o
lugares que puedan afectar la seguridad.
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Los equipos de computo deberan ser transportados con las medidas de seguridad apropiadas, que garanticen
su Integridad fisica.

8.6 Seguridad de las operaciones.

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion,
asi como, asegurar que la informacion y las instalaciones de procesamiento de informacion estén protegidas
contra cédigos maliciosos, pérdida de datos, aprovechamiento de vulnerabilidades, etc. con el fin de llevar
registros de los eventos para asegurar la Integridad de los sistemas operacionales y minimizar el impacto de
las actividades de auditoria sobre los sistemas operativos.

a) Responsabilidades:

El grupo de seguridad de la informacién y el grupo de infraestructura de la Subdireccién IDT, deberan
documentar y poner a disposicion de la Entidad, los procedimientos de operacion que sean requeridos.

El grupo de seguridad de la informacion de la Subdireccion de IDT debera controlar los cambios en la
organizacion, en los procesos de negocio, en las instalaciones y en los sistemas de procesamiento de
informacién que puedan afectar la seguridad y privacidad de la informacion.

El grupo de infraestructura, el grupo de operaciones y el grupo de aplicaciones de la Subdireccion IDT, debera
separar los ambientes de desarrollo, prueba y operacion para reducir los riesgos de acceso o cambios no
autorizados al ambiente de operacion.

La Subdireccion de IDT debera implementar procedimientos para controlar la instalacion de software en
sistemas operativos.

Se deberan verificar por medio de auditorias los sistemas operativos, con el fin de minimizar las interrupciones
en los procesos de negocio.

a) Copias de respaldo y seguridad:

El grupo de infraestructura de la Subdireccién de IDT es el area encargada de definir y mantener los
procedimientos para hacer copias de respaldo de la informacion, software e imagenes de los sistemas, asi
como, de ponerlas a prueba regularmente de acuerdo con el documento de copias de respaldo que sea
formalizado para la Entidad.

Es responsabilidad de los funcionarios y contratistas de la Entidad, garantizar las copias de seguridad y
respaldo de la informacion que resida en el equipo o recurso tecnolégico asignado, siguiendo el mecanismo
definido por el grupo de infraestructura de la Subdireccion de IDT de la Entidad.

Al finalizar su vinculacion laboral y/o contractual con la Entidad, los funcionarios y contratistas deberan
entregar e informar al supervisor del contrato o jefe inmediato el lugar y acceso al repositorio de su la
informacién que fue trabajada debido a sus obligaciones contractuales.

El grupo de infraestructura de la Subdireccion de IDT debera definir y documentar un plan o procedimiento
de copias de respaldo y restauracion de informacion.
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b) Codigo malicioso:

Los funcionarios y contratistas de la ANCP-CCE no deberan cambiar y/o eliminar la configuracién de software
de seguridad y el antivirus dispuesto por la Entidad, en los equipos de computo y/o recursos tecnolégicos que
les sean asignados.

Los equipos y recursos tecnolégicos (computadores portatiles, dispositivos moviles, entre otros) que sean
proporcionados por la Entidad a los funcionarios y contratistas para la ejecucion de sus labores, deberan
contar con controles para la deteccion y prevencion de codigos maliciosos y antivirus.

Los funcionarios y contratistas de la ANCP-CCE deberan asegurarse de abrir Unicamente los archivos adjuntos
que les sean enviados por correo electronico, descargados de internet y/o copiados por cualquier medio de
almacenamiento que provengan de fuentes conocidas y seguras, con el fin de evitar la propagacion de virus
informaticos y/o instalacion de software malicioso en los recursos tecnolégicos de laEntidad.

Los funcionarios y contratistas que sospechen o detecten algun virus o software deberan notificar a la Mesa
de Ayuda de forma inmediata y sin dilacion, con el fin que se puedan tomar las medidas de control
correspondientes.

c) Gestion de vulnerabilidades técnicas:

El grupo de seguridad y privacidad de la informacién de la Subdireccion de IDT debera monitorear
peridédicamente la posible aparicion de nuevas vulnerabilidades en los sistemas de informacion.

El grupo de seguridad y privacidad de la informacion de la Subdireccion IDT, debera evaluar la exposicion de
la Entidad a las vulnerabilidades, con el fin de tomar las medidas apropiadas para mitigar el riesgo asociado.

El grupo de seguridad y privacidad de la informacién de la Subdireccion de IDT, debera ejecutar analisis de
vulnerabilidades a las aplicaciones e infraestructura tecnoldgica critica de la Entidad de forma periédica.

d) Registro y seguimiento de eventos:
El grupo de seguridad y privacidad de la informacion de la Subdireccién de IDT, debera elaborar, conservar,
revisar y actualizar periddicamente los eventos de usuario (excepciones, fallas y eventos de seguridad de la

informacion)

El grupo de infraestructura de la Subdireccién IDT, debera proteger las actividades del administrador y del
operador del sistema por medio de registros, que deberan ser monitoreados con regularidad.

Los relojes de los sistemas de procesamiento de informacion pertinentes dentro de la Entidad se deberan
sincronizar con una unica fuente de referencia de tiempo.

8.7 Seguridad de las comunicaciones.
Objetivo: Asegurar la proteccidn de la informacién en las redes, y sus instalaciones de procesamiento de

informacién de soporte, asi como, mantener la Seguridad de la Informacién transferida dentro de la
organizacion y/o con cualquier Entidad externa.
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a) Gestion de la seguridad de las redes:

El grupo de seguridad y privacidad de la informacion de la Subdireccion de IDT debera implementar los
mecanismos de seguridad que considere pertinentes en la configuracién de los dispositivos de seguridad y
de red de la plataforma tecnoldgica de la Entidad.

La Subdireccién de IDT debera identificar los mecanismos de seguridad, los niveles de servicio y los requisitos
de gestion de todos los servicios de red internos y externos.

El grupo de infraestructura de la Subdireccion de IDT debera segregar la red teniendo en cuenta la
informacién, los usuarios y las plataformas tecnoldgicas y acogiendo las buenas practicas de configuracion
que considere pertinentes.

El grupo de infraestructura de la Subdireccion de IDT establecera e implementara los controles de acceso y
trafico a las redes y subredes con el fin de mejorar su rendimiento y seguridad.

El grupo de infraestructura de la Subdireccion de IDT debera garantizar que la red para visitantes esté aislada
de la red corporativa.

c¢) Transferencia de informacion:

Los funcionarios y contratistas que necesiten realizar y/o hacer envio de Informacion Confidencial fuera del
ambito interno e infraestructura tecnolégica de la ACNP-CCE a terceros, deberan cifrar el contenido y la
informacién, con el propdsito de proteger su Confidencialidad e Integridad.

El grupo de infraestructura de la Subdireccién de IDT definira, documentara y compartira los procedimientos
adecuados de intercambio de informacién entre las plataformas de la ACNP-CCE con los sistemas de terceros.

El grupo de seguridad y privacidad de la informacion debera identificar, revisar y documenta los requisitos
para los acuerdos de confidencialidad o no divulgacion que reflejen las necesidades de la Entidad en la
proteccion de la informacion.

d) Uso de correo electrénico corporativo:

Los funcionarios y contratistas de la ANCP-CCE no deberan en ninguna circunstancia utilizar y/o acceder a
una cuenta de correo institucional que no sea la propia, los buzones de correo de la cuenta que sea asignada
a cada funcionario son propiedad de la Entidad y cada usuario, como responsable de su buzén, debera
mantener solamente los mensajes relacionados con el desarrollo de sus labores.

Los funcionarios y contratistas no deberan enviar archivos adjuntos que contengan extensiones ejecutables,
en ninguna circunstancia y/o sin la autorizacion requerida.

La Subdireccion IDT y Secretaria General deberan identificar, revisar y documentar los acuerdos de
confidencialidad y no divulgacion que reflejen las necesidades de la organizacién para la proteccion y
seguridad de la informacion y de los datos personales.
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8.8. Adquisicion, desarrollo y mantenimiento desistemas.

Objetivo: Asegurar que la Seguridad de la Informacién sea una parte integral de los sistemas de informacion
durante todo el ciclo de vida de desarrollo de los sistemas de informacion.

a) Seguridad de los sistemas dinformacion:

El grupo de sistemas y el grupo de infraestructura de la Subdireccién de IDT, deberan proteger la informacién
que sea involucrada en las transacciones de servicios de las aplicaciones, con el fin de evitar transmision
incompleta, enrutamiento errado, alteracion, divulgacion, duplicacion y/o reproduccion no autorizada de
mensajes.

El grupo de sistemas y el grupo de infraestructura de la Subdireccién de IDT, deberan proteger la informacién
de los servicios de las aplicaciones sobre redes publicas contra actividades fraudulentas, disputas, divulgacion
y modificacién no autorizadas.

La Subdireccion de IDT debera considerar las buenas practicas y lineamientos de desarrollo seguro durante
el ciclo de vida de los sistemas de informacion, pasando desde el disefio hasta la puesta en marcha.

b) Seguridad en los procesos de desarrollo y soporte:

El grupo de sistemas de informacién de la Subdireccion de IDT debera implementar los controles necesarios
para asegurar que las migraciones entre los ambientes de desarrollo, pruebas y produccién han sido
aprobadas, de acuerdo con el procedimiento de control de cambios.

El grupo de sistemas de informacién de la Subdireccion de IDT debera contar con sistemas de control dentro
del ciclo de vida de desarrollo de versiones para administrar los cambios de los sistemas de informacion en la
Entidad.

El grupo de sistemas y el grupo de infraestructura de la Subdireccién de IDT debera generar metodologias
para la realizacion de pruebas al software desarrollado, que contengan pautas para la selecciéon de escenarios,
niveles, tipos, datos de pruebas y sugerencias de documentacion.

Los desarrolladores y gestores de las aplicaciones de terceros deberan documentar los requerimientos
establecidos y definir la arquitectura de software mas conveniente para cada sistema de informacion que se
quiera de acuerdo con los requerimientos de seguridad establecidos y los controles deseados.

Los desarrolladores y gestores de aplicaciones de terceros deberan deshabilitar las funcionalidades de
completar automaticamente en formularios de solicitud de datos que requieran informacion sensible, asi como,
deberan establecer el tiempo de duracion de las sesiones activas de las aplicaciones, terminandolas una vez
se cumpla este tiempo y certificar la transmision de Informacion Confidencial por medio de canales seguros.

Los desarrolladores y gestores de aplicaciones de terceros deberan asegurar que los sistemas de informacion
construidos validen la informacién suministrada por los usuarios antes de procesarla, teniendo en cuenta
aspectos como: tipos de datos, rangos validos, longitud, listas de caracteres aceptados, caracteres
considerados peligrosos y caracteres de alteracion de rutas, entre otros.
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Los desarrolladores y gestores de aplicaciones de terceros deberan suministrar opciones de desconexién o
cierre de sesioén de los aplicativos (logout) que permitan terminar completamente con la sesidon o conexion
asociada, las cuales deberan encontrarse disponibles en todas las paginas protegidas por autenticacion.

Los desarrolladores y gestores de aplicaciones de terceros deberan garantizar que no se divulgue informacion
sensible en respuestas de error, incluyendo detalles del sistema, identificadores de sesién o informacion de
las cuentas de usuarios; asi mismo, deberan implementar mensajes de error genéricos.

Los desarrolladores deberan remover todas las funcionalidades y archivos que no sean necesarios para los
aplicativos, previo a la puesta en produccion y deberan prevenir la revelacion de la estructura de directorios
de los sistemas de informacion construidos.

Los desarrolladores deberan remover informacion innecesaria en los encabezados de respuesta que se
refieran a los sistemas operativos y versiones del software utilizado.

Los desarrolladores deberan evitar incluir las cadenas de conexion a las bases de datos en el cddigo de los
aplicativos. Dichas cadenas de conexién deberan estar en archivos de configuracién independientes, los
cuales deberian estar cifrados.

Los desarrolladores deberan certificar el cierre de la conexién a las bases de datos desde los aplicativos tan
pronto como estas no sean requeridas y deberan proteger el cédigo fuente de los aplicativos construidos, de
tal forma de que no pueda ser descargado ni modificado por los usuarios.

Los desarrolladores deberan asegurar que no se permite que los aplicativos desarrollados ejecuten comandos
directamente en el sistema operativo y deberan cumplir con los demas lineamientos establecidos y buenas
practicas que se hayan adoptado por la Entidad.

8.9. Relaciones con los proveedores.

Objetivo: Asegurar la proteccién de los activos de la organizacién que sean accesibles a los proveedores y
mantener el nivel acordado de seguridad de la informacion y de prestacion del servicio en linea con los
acuerdos con los proveedores.

a) Seguridad de la informacién en relaciones con proveedores:

La Secretaria General y la Subdireccion IDT debera definir los modelos de Acuerdos de Confidencialidad y/o
de Intercambio de Informacién entre la ANCP-CCE y terceras partes, dichos acuerdos deberan incluir los
requisitos de seguridad de la informacién para procesar, almacenar, comunicar y suministrar los servicios de
Tl para la Entidad.

La Secretaria General y la Subdireccion IDT deberan definir en los acuerdos de confidencialidad los requisitos
para tratar los riesgos de seguridad de la informacién asociados con la cadena de suministro de productos y
servicios asociados a tecnologias de la informacion, se debera regular la prohibicién de los proveedores a la
divulgacion de la informacién entregada por la ANCP-CCE a terceros no autorizados, asi como, se deberan
establecer la destruccién de dicha informacion una vez cumpla su cometido, de acuerdo con los requisitos
asociados al tratamiento de la informacidn, seguridad y privacidad.
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Los propietarios de los Activos de Informacion deberan verificar el cumplimiento de los Acuerdos de
Confidencialidad y/o Acuerdos de intercambio establecidos con los proveedores.

Los propietarios de los Activos de Informacion o a quien ellos deleguen, deberan verificar que el intercambio
de informacion con terceros deje registro del tipo de informacion intercambiada, el emisor y receptor de la
misma y la fecha de entrega/recepcion.

Los propietarios de los Activos de Informacion deberan hacer seguimiento a la prestacion de los servicios de
los proveedores.

La Subdireccién IDT debera documentar e implementar un lineamiento de seguridad de la informacion para
las relaciones con terceros, con el fin de mitigar los riesgos asociados con el acceso de proveedores a los
activos de informacion de la Entidad.

8. 10. Gestion de Incidentes de Seguridad de la Informacion.

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de Seguridad de la
Informacién, incluida la comunicacién sobre eventos de seguridad y sus debilidades.

a) Conducta, responsabilidades y restricciones:

La Subdireccion IDT debera brindar los recursos necesarios establecer las responsabilidades y
procedimientos para la gestion efectiva, rapida y eficaz de los incidentes de seguridad de la informacion.

El grupo de seguridad y privacidad de la informacién de la Subdireccion de IDT, debera evaluar todos los
incidentes de seguridad de acuerdo con sus circunstancias particulares a través de los canales establecidos
en el menor tiempo posible.

Los propietarios de los Activos de Informacién, los contratistas y funcionarios deberan informar a la
Subdireccion IDT en el menor tiempo posible, cualquier incidente de seguridad de la informaciéon que
identifiquen o que reconozcan, sin importar su posibilidad de materializacién y por el medio definido por la
Entidad que es el canal de Mesa de Ayuda.

En caso de conocer la pérdida o divulgacion no autorizada de informacion definida como confidencial,
clasificada o reservada y/o datos personales sensibles, los funcionarios y contratistas deberan notificarlo a los
propietarios de los activos y el Grupo de Seguridad y Privacidad de la informacién de la Subdireccion IDT.

El grupo de seguridad de la informacién de la Subdireccion de IDT debera documentar y evaluar los incidentes
de seguridad de la informacién con el fin de aplicar oportunidades de mejora y reducir la posibilidad o impacto
de incidentes futuros.

8. 11. Gestion de continuidad de negocio.

Objetivo: incluir la continuidad de Seguridad de la Informacion en los sistemas de gestion de la continuidad
de negocio de la Entidad y asegurar la disponibilidad de instalaciones de procesamiento de informacion.
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a) Continuidad de la seguridad de la informacion:

La Subdireccion IDT es la encargada de determinar los requisitos para la seguridad de la informacién y la
continuidad de la gestion del negocio en situaciones adversas como emergencias, desastres y/o ataques, los
duefios de los procesos y/o cada una de las areas de la Entidad deberan determinar como se debera actuar
frente a una situacién adversa para la seguridad de la informacién que afecte la continuidad del negocio con
el fin de generar el Plan de Continuidad adecuado.

La Subdireccién de IDT debera aprobar un plan de recuperacion ante desastres para los casos que considere
necesario y un conjunto de procedimientos de contingencia, recuperacion y retorno a la normalidad para los
servicios y Sistemas de Informacion que se incluyan.

La Subdireccién IDT debera verificar de forma periddica los controles de continuidad de la seguridad de la
informacién establecidos e implementados con el fin de asegurar y documentar su eficacia durante las
situaciones adversas.

Los Duefios de procesos deberan generar la documentacion necesaria que podra ser utilizada en caso de un
evento adverso, teniendo en cuenta la Seguridad de la Informacion. Estos documentos deberan ser evaluados
por el grupo de seguridad de la informacion y grupo de infraestructura de la Subdireccion IDT para garantizar
su efectividad.

La Subdireccién de IDT debera analizar y establecer los requerimientos de redundancia suficientes para los
sistemas e instalaciones de procesamiento de informacion criticos que determine la Entidad y cumplir con los
requisitos de disponibilidad.

La Subdireccion de IDT debera evaluar y probar soluciones de redundancia tecnoldgica y seleccionar la
solucion que mejor cumple los requerimientos de la Entidad.

8.12. Cumplimiento.

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, reglamentarias y/o contractuales,
relacionadas con Seguridad de la Informacion y de cualquier requisito de seguridad con el fin de asegurar que
la Seguridad de la Informacién se implemente y opere de acuerdo con las politicas y procedimientos
organizacionales.

a) Conducta, responsabilidades y restricciones:
La Secretaria General debera proyectar, documentar y actualizar, cuando sea necesario, el normograma que
se deberd incluir y cumplir con las regulaciones vigentes y aplicables en temas de Seguridad y privacidad de

la informacion.

Los funcionarios y contratistas deberan cumplir con todos requisitos estatutarios, regulatorios, contractuales
relacionados con la seguridad de la informacion y de cualquier requisito de seguridad.
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La Secretaria General debera socializar a los funcionarios y contratistas con el debera de cumplimiento de las
leyes de derechos de autor, con el fin de evitar duplicar contenido y/o software sin la autorizacion del
propietario de los derechos de autor. La reproduccion no autorizada es una violacién de Ley; no obstante,
dependiendo de la licencia otorgada, se puede permitir su uso, copia o reproduccién bajo escenarios
especificos.

El grupo de infraestructura de la Subdireccion IDT debera usar controles criptogréaficos (en caso de aplicar)
en cumplimiento de todos los acuerdos legales y reglamentarios pertinentes.

El grupo de seguridad de la informacién de la Subdireccion IDT debera revisar los sistemas de informacion de
forma periédicamente para determinar el cumplimiento con las Politicas y normas de seguridad de la
informacion.

b) Privacidad en Datos Personales:

El grupo de seguridad y privacidad de la informacién de la Subdireccién IDT y la Secretaria General de la
Entidad deberan implementar los controles de seguridad de la informacion para el tratamiento y proteccién de
los datos personales de los funcionarios y contratistas de la ANCP-CCE.

El oficial de datos personales de la Entidad y/o quien haga sus veces, debera velar por la implementacion
efectiva de las Politicas y procedimientos para el tratamiento de datos personales en la Entidad con el fin de
cumplir con sus obligaciones y las regulaciones aplicables.

El oficial de datos personales de la Entidad y/o quien haga sus veces, debera velar por la implementacion de
buenas practicas para la gestion y tratamiento de los datos personales dentro de la Entidad, con el fin de (i)
estructurar, disefar y administrar el programa y/o sistema de proteccion de datos personales v, (ii) establecer
el monitoreo y controles sobre el programa y/o sistemas de datos personales, su evaluacion y revision
periodica.

El oficial de datos personales de la Entidad y/o quien haga sus veces, es un rol diferente a el oficial de seguridad
de la informacion, el de datos debera tener conocimientos de la aplicacion y cumplimiento de la legislacion de
datos personales aplicable y vigente.

El oficial de datos personales de la Entidad y/o quien haga sus veces sera el encargado de coordinar con todas
las areas de la Entidad la definicion e implementacién de los controles del programa y/o sistema de datos
personales, asi como, sera el encargado de servir de enlace con las areas con el fin de asegurar una
implementacion transversal del programa.

Debera mantenerse un inventario de las bases de datos personales de la Entidad, y deberan ser registradas
periddicamente y/o cuando existan cambios sustanciales en el Registro Nacional de Bases de Datos de la
Entidad atendiendo las instrucciones emitidas por la SIC. Son los duefos de los activos de informacion los
responsables de reportar las bases de datos que tengan a su disposicion y7o tratamiento al oficial de datos
personales de la Entidad y/o quien haga sus veces.

Los funcionarios y contratistas de la Entidad deberan recibir capacitacién sobre el régimen de proteccion de
datos personales por parte del grupo de seguridad y privacidad de la informacion de la Subdireccion IDT.
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Los funcionarios y contratistas de la ACNP-CCE deberan aceptar y conocer la Politica de Tratamiento de Datos
Personales de la Entidad.

La Subdireccién de IDT debera implantar los controles necesarios para proteger la informacion personal de
funcionarios, contratistas, proveedores u otras terceras partes, que es almacenada en las plataformas del
SECORP y/o en las bases de datos o cualquier otro repositorio de la Entidad, con el fin de evitar su divulgacion,
alteracién y/o eliminacion.

Los funcionarios y contratistas que tengan bajo su custodia informacion que contenga datos personales
deberan asegurar que a dicha informacion solo tendran acceso aquellas personas autorizadas que tengan una
necesidad legitima, asi como, deberan acogerse a las directrices técnicas y procedimientos establecidos para
el intercambio de estos datos.

Las plataformas y/o herramientas de la Entidad que recolecten y traten datos personales, deberan cumplir con
las obligaciones establecidas en las regulaciones aplicables para la proteccién de la informacién personal.

8.13 Almacenamiento de informacion y Backups de usuario.

Objetivo: garantizar que la informacién y la infraestructura de la Entidad, sean respaldadas y que puedan ser
restauradas en caso de una falla y/o desastre.

El area de infraestructura de la Subdireccion IDT debera validar que el disco duro que sea instalado en los
equipos asignados a los funcionarios y/o contratistas respectivamente debera tener una capacidad de
almacenamiento entre 500 Gigabytes 1 Terabyte dependiendo del tipo de equipo asignado.

Los funcionarios y/o contratistas de la ANCP-CCE deberan utilizar sus equipos y el espacio de uso, cumpliendo
con las obligaciones legales que les sean aplicables y respetando los derechos de autor, la informacién que
sea consignada en c/u de los equipos es responsabilidad del funcionario y contratista.

Los funcionarios y/o contratistas de la ANCP-CCE, tendran a su disposicion el disco de internet (OneDrive),
que es el servicio de almacenamiento que presta Microsoft, como parte de la suscripcién de Colombia Compra
Eficiente a las licencias de Office 365. El OneDrive tiene una capacidad de 1 Terabyte para cada funcionario
o contratista que tenga una cuenta de Office 365 asignada.

Los funcionarios y/o contratistas de la ANCP-CCE son responsables de tener, organizar y guardar la
informacién laboral en los espacios de almacenamientos oficiales de la Entidad. En este caso el espacio de
almacenamiento en la nube garantiza la Disponibilidad y la Integridad ante cualquier borrado por parte del
usuario, el usuario puede recuperar la informacion y/o solicitar ayuda a la Mesa de Ayuda para recuperar su
informacion.

Los Subdirectores y/o la persona que sea definida de cada dependencia de la ANCP-CCE se encargaran de
la creacién y/o eliminacion de los espacios colaborativos en el servidor de nube, especificando el grupo de
personas que podran tener acceso. En este espacio los funcionarios y contratistas podran trabajar con las
personas asignadas la informacién asociada al objetivo de cada carpeta.
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El grupo de infraestructura de la Subdireccion IDT, debera crear y proyectar el documento que regule la
periodicidad y la manera de hacer backups en la ANCP-CCE.

8.14. Archivo Electrénico de Gestién Documental.
Objetivo: Adoptar las medidas necesarias para garantizar la integridad fisica y funcional de los documentos

La Secretaria General y el area de Gestion Documental de la ANCP-CCE, deberan definir e implementar las
estrategias de conservacion y preservacion digital a largo plazo con el fin de garantizar la documentacion
electronica de la Entidad, siguiendo los lineamientos y estructura de las Tablas de Retencién Documental.

El archivo digital de la Entidad sera guardado en la plataforma -SharePoint- aquella que la reemplace y/o
aquella que sea asignada en una carpeta para cada proceso de la Entidad. Cada carpeta contara con un
responsable asignado por el Director, Secretario General y/o Subdirector de su respectiva dependencia, quien
se encargara de gestionar el manejo de este espacio, el cargue de los documentos, los permisos necesarios
que requiera y validar que la informacion en su carpeta este completa, terminada y acorde a los lineamientos
definidos por el area de Gestién Documental.

Para la gestion de los permisos, el responsable de la carpeta podra solicitar los permisos por medio de la
plataforma de Mesa de Ayuda, los cuales seran revisados por el grupo de infraestructura y seguridad de la
informacioén de la Subdireccion IDT, para ser posteriormente aprobados y/o rechazados.

8. 15. Lineamientos para el mantenimiento de los centros de computo

Objetivo: Con el fin de prevenir y mitigar cualquier riesgo de seguridad relacionado con los cuartos técnicos,
la ANCP-CCE define los siguientes lineamientos.

El area de soporte e infraestructura de la Subdireccion de IDT, debera velara porque el cableado de red dentro
de este protegido contra dafos y/o accesos no autorizados, evitando la exposicién de dispositivos. de red en
areas de acceso publico.

Con el fin de evitar la interferencia, los cables de energia y de datos, deberan estar separados entre si.

Los espacios fisicos y/o los lugares donde se encuentren los centros de cémputo de la ANCP-CCE deberan
asegurarse con las medidas adecuadas de seguridad fisica. La puerta de salida debera encontrarse libre de
obstrucciones en todo momento.

Antes de autorizar a un empleado para ingresar al centro de computo, ya sea temporalmente o no, se debera
diligenciar el formato de autorizacién para dar ingreso al centro de cémputo por medio de la creacion del caso
en GLPI.

Son responsabilidades de los funcionarios y contratistas autorizados a entrar a los centros de cémputo seguir
las reglas acerca del no ingreso de alimentos, bebidas y/o el consumo de cigarrillo dentro de los centros de
computo de la Entidad

Los residuos deberan arrojarse siempre en cestos, los cuales deberan vaciarse periédicamente. No se debera
permitir que los residuos se apilen en el piso o sobre los equipos.
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Los liquidos inflamables (incluyendo productos de limpieza) deberan permanecer fuera del centro de computo:

(i) todo personal de limpieza que acceda al centro de computo debera encontrarse autorizado para acceder a
éste. (ii) La temperatura en el centro de cédmputo debera mantenerse a un nivel adecuado. entre 18 y 22
grados Celsius con una humedad relativa del 50%. (iii) Se debera tener un registro de todos los dispositivos
que ingresen y salgan del centro de cémputo, asi como su responsable. (v) Los centros de coémputo deberan
estar equipados con sensores de humedad y temperatura, los cuales deberan ser probados periddicamente.

(vi) Mantener un inventario de todas las llaves y guardarlas en un lugar seguro.

8.16. Lineamientos para el cifrado de la informacion.

Los funcionarios y contratistas de la ANCP-CCE deberan cifrar la Informacién confidencial y critica cuando las
circunstancias lo exijan. El cifrado de la informacién se puede realizar con diversas herramientas y algoritmos:
(i) Cifrado con 7-zip (ii) Proteccién con Office. Para méas informacion se puede consultar a la Mesa de Ayuda
y/o al grupo de infraestructura de la Subdireccion IDT.

El area de infraestructura de la subdireccion IDT debera elaborar un instructivo que contenga los puntos
especificos para el cifrado de la informacién.

VIGENCIA DEL MANUAL

El presente Manual entra en vigor a partir del momento de su publicacion y divulgacion y se entiende vigente
de manera indefinida a menos que se modifique para actualizarlo. Las revisiones, actualizaciones (cuando
apliquen) del presente Manual deberan ser realizadas de manera periddica por el grupo de seguridad y
privacidad de la informacion de la Subdireccion IDT.

INSTRUCTIVOS RELACIONADOS.

. Instructivo para la Gestion de usuarios y contrasenas.

. Instructivo para el Ingreso Seguro a los Sistemas de Informacion.

. Instructivo para Codigos Maliciosos

. Instructivo para la Gestion de Capacidad.

. Instructivo para la Separacion de Ambientes

. Instructivo para la Gestion de Activos

. Instructivo para la Gestion de Incidentes de Seguridad y Privacidad de la Informacion.
. Instructivo para la Transferencia de Informacion.
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ANEXOS.

e Inventario de Activos de Informacion.

¢ Matriz de Riesgos de Seguridad de la Informacion.

¢ Guia de Roles y Responsabilidades: Seguridad y Privacidad de la Informacion.
¢ Plan de Comunicacion, Sensibilizacién y Capacitacion.
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