Secretaria General

Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

MANUAL

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

AGENCIA NACIONAL DE CONTRATACION PUBLICA
—-COLOMBIA COMPRA EFICIENTE-
2025

Subdirectora de Negocios
Yenny Liseth Pérez Olaya

Asesor Experto de Despacho
José Tarcisio Gémez Serna

Subdirectora de Gestion

Contractual Asesor de Comunicaciones Estratégicas
. i i 1 Richard Camilo Romero Cortés
Director General Carolina Quintero Gacharna
Cristdbal Padilla TeJeda Subdirector de Informacién y Asesora Experta de Despacho

Sindy Alexandra Quintero Hemandez

Secretaria General Desarrollo Tecnolégico (IDT)
i i Richard Ariel Bedoya De Moya Asesora de Control Interno
Ana Maria TOIosa Rico Edith Cardenas Herrera

Subdirector de Estudios de
Mercado y Abastecimiento
Estratégico (EMAE) (E)

Richard Ariel Bedoya De Moya




Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

TABLA DE CONTENIDO

1. INTRODUCCION ....iiietteiti ettt e e e et e e e e e s e e et s esaaseseteesennneees 5
2. (0] =] =3 1 Y0 T 5
3. ALCANCE ... eteit ettt e e et et e e e e e et e e e e e e e e e et e e st e s e renees 5
4, NORMATIVIDAD ...evuiitteietieeeteestieeseteeset s e st e sanssetsesanaesenanss 5
5. ACRONIMOS ...ceeeieiee et et ettt e e e e e e e et e e r e e e e 6
6. TERMINOS Y DEFINICIONES ...cvvuniiierneeietieesetieeseninsesessneesennns 7
7. APLICABILIDAD ...vuiivniiitieetieete et et e e e e e e et e st e st e s e e anseenans 10
8. RESPONSABLES ....viiiittieitt ettt e et e e e s e e e e st e s e e eaa e sanas 12
9. METODOLOGIA . .ivviiiiieie et r e e r e 13
9.1 ANALISIS DE LA PRODUCCION DOCUMENTAL EN LA ANCP-CCE .. 13
9.2 DOCUMENTOS EN SOPORTE ELECTRONICO .....vcvvvnierneiinenennn, 14
9.3 EXPEDIENTES ELECTRONICOS ...cvvveivreieirieeieieeeeeeeeneennesennns 14
9.4 FIRMAS ELECTRONICAS ....utiivieiitieiiiieeiee e e s e e e e s e nanans 14
9.5 PROTECCION CONTRA MANIPULACION ...ccvvevevnieiriieeiieneennenenns 15
10. ARQUITECTURA DE UN SGDEA ....ccvuiiiiiieiiiieeiiieeriee s e e eiaeeens 15
10.1.  ARQUITECTURA MODULAR .......utietteitieiteeieeeeeeee e st e saeeenns 15
10.2.  MICROSERVICIOS ...civtiiiiteiiiieeiiee st e seie e et esete e s et s e saasenanans 16
10.3.  SERVICIOS DEL SGDEA.....cuuiietiieiieetieiiee i e e e e et e n e eeans 17
10.4. BENEFICIOS DE LA ARQUITECTURA MODULAR Y DE
MICROSERVICIOS . .cvttititeeetieettttesete e st e e ete e st e e s et s e st s e saaeeseneeernaenes 19
10.5. COMPONENTES FUNCIONALES ......ieuteiteiieieeeeieeneeeieeeaeeenns 20
10.6. ARQUITECTURA DE UNA SOLUCION ECM ....cevvriieneiiieeiiieeeennn 20
10.7.  CQUE ES UN ECM? ...iivneieiieiee e e e et e e e et e e a e e e e e ne e 20
10.8.  COMPONENTES DE UN ECM ...uuviiviiieieiiieeiiee s e e e eieenanans 21
11. ANALISIS GENERAL ...cevueteteeeete e e e et e et e e e re s e e e e e enneenes 23
12. RECOMENDACIONES ... .cvvuiittieiitieeeie e e e e e s e e e e s e senans 25
13. REQUISITOS ..t ettteitteeee ettt et et e et e st e s s e e s e et e e st e st e sanaeenees 25
13.1. REQUISITOS DEL SERVICIO DE CLASIFICACION ......cevvvvvnrrennn. 25
13.2.  REQUISITOS DEL SERVICIO DE DOCUMENTOS ELECTRONICOS DE
Y= (@ 2} AV T 31
13.3. REQUISITOS DEL SERVICIO DE METADATOS.....cccuniiivnreirnerennns 33
13.4. REQUISITOS DEL SERVICIO DE PROGRAMACION DE ELIMINACION
35
Agencia Nacional de Contratacion Publica pag. 2

Colombia Compra Eficiente

Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cédigo: CCE-GDO-MA-01 V:03 Fecha 06-10-2025



Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

13.5. REQUISITOS DEL SERVICIO DE RETENCION Y DISPOSICION DE

DOCUMENTOS ..ttt ettt e ettt e et e et e et e e e e et e e sae e e s et e e et e e saaeeeenneees 37
13.6. REQUISITOS DEL SERVICIO DE BUSQUEDA Y REPORTES........... 38
13.7. REQUISITOS DEL SERVICIO DE EXPORTACION......cevvureernrerennn 40
13.8. REQUISITOS DEL SERVICIO DE GESTION DE USUARIOS Y GRUPOS
41

13.9. REQUISITOS DEL SERVICIO DE ROLES ....uvvvvviiiiireiiiieeeieenennns 42
13.10. REQUISITOS DEL SERVICIO DEL MODULO DE AUTENTICACION

S =og 0]} (o T 43
13.11. REQUISITOS DEL SERVICIO DEL MODULO DE FLUJOS DE TRABAJO

45

13.12. REQUISITOS DEL SERVICIO DEL MODULO DE INTEGRACIONES.. 46
13.13. REQUISITOS DEL SERVICIO DE NO FUNCIONALES ........cceevvven.. 46
14. POLITICA DE SEGURIDAD DE LA INFORMACION ......ccvuvevvererennn, 50
15. CONCLUSIONES ...ttt eiettteeeet e ee et e e et e e et e e e e e e st e e s enaaas 51
16. RECOMENDACIONES ... .ietuieeteieteeeeeeeeeere e seseeeeetresrnesanns 52
16.1. CONFORMACION DE EXPEDIENTES ELECTRONICOS..........ccvv.... 52
16.2.  FIRMAS ELECTRONICAS NO NORMATIVAS ...cevveieiieierereernennnnns 52
16.3. PROTECCION CONTRA MANIPULACION ...cocvvneiivinieeieiieeeeiennes. 53
16.4. CONFORMIDAD CON CONSERVACION A LARGO PLAZO.............. 53
16.5. INTEROPERABILIDAD Y ESTANDARES ABIERTOS .....cccvvvrerennnnn. 53
16.6. CAPACIDADES DEL SGDEA VS. REALIDAD INSTITUCIONAL........ 53
17. PLAN DE ACCION PARA FORTALECER LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO ....cevvveieieriieeeiiieeeeeiineeeens 54
17.1. FASE 1: DIAGNOSTICO Y PLANIFICACION ESTRATEGICA............ 54
17.2. FASE 2: FORTALECIMIENTO NORMATIVO Y FUNCIONAL ............. 54
17.3.  FASE 3: IMPLEMENTACION TECNOLOGICA......uvevvveienereenreennnns 54
17.4. FASE 4: PRESERVACION DIGITAL Y SOSTENIBILIDAD ............... 55
17.5. FASE 5: CAPACITACION, SEGUIMIENTO Y MEJORA CONTINUA.... 55
18. ANEXOS ..ottt e ettt e ettt e ettt e et e et e e e e e e e e e e e aaan 56
19. BIBLIOGRAFIA ..ottt 56

TABLA DE TABLAS

Tabla 1 Acrénimos relacionados al modelo de requisitos..........cccccvvivinnnn.. 6
Tabla 2 Términos y definiciones del modelo de requisitos...........ccoovvvinnnnn. 7
Agencia Nacional de Contratacion Publica pag. 3

Colombia Compra Eficiente

Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cédigo: CCE-GDO-MA-01 V:03 Fecha 06-10-2025



Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

Tabla 3 respoNSables ...vviiii i e 12
Tabla 4 Listado de requerimientos segun MOreq ..........ccuevveieiiiienninnnnns 24
Tabla 5 Requisitos del servicio de Clasificacion. ........cooevviiviiviiiiininnnnnnns 25
Tabla 6 Requisitos del servicio de documentos electrénicos de archivo. .... 31
Tabla 7 Requisitos del servicio de metadatos ......ccovvviiiiiiiiiiini i, 33
Tabla 8 Requisitos del servicio de programacion de eliminacién............... 35
Tabla 9 Requisitos de servicio de retencion y disposicién de documentos .. 37
Tabla 10 Requisitos del servicio de busqueda y reportes ..........c.ccvvvunnnens 38
Tabla 11 Requisitos del servicio de exportacion ..........ccccoevivviiieiiniieinnnnn. 40
Tabla 12 Requisitos del servicio de gestion de usuarios y grupos............. 41
Tabla 13 Requisitos del servicio de roles......cccoiiiiiiiiiiiiiiic e 42
Tabla 14 Requisitos del servicio del modulo de autenticacion electrénica... 43
Tabla 15 Requisitos del servicio del moédulo de flujos de trabajo............... 45
Tabla 16 Requisitos del servicio del modulo de integraciones .................. 46
Tabla 17 Requisitos del servicio de no funcionales...........ccevviiiviiiinnninnns 46
Tabla 18: politica de seguridad de informacion. ..........cccoeviiiiiiiiie e 51
Tabla 19: Fase 1 Diagnostico y planificacion.........ccvvviviiiiiiiiinenens 54
Tabla 20: Fase 2: Fortalecimiento normativo.........ccoeiiiii i i s 54
Tabla 21: Fase 3: Implementacion. .....c.ccvieiiiiiiiiiii i aaeeas 55
Tabla 22: Preservacion digital.......ccvvviiiiiiiii i e 55
Tabla 23: Fase: Capacitacidon Seguimiento y Mejora continua.................. 56

TABLA DE ILUSTRACIONES

Ilustracidn 1 ESQUEMA A€ SEIVICIOS . uiuuiiriireiieeite it einereeneererneernerneennens 12
Ilustracién 2 : Produccion documental .......cooviiiiiiiiiiiiiiiici e, 14
Ilustracién 3 Modelo de arquitectura........coovviiiiiii i e, 15
Ilustracidn 4 Arquitectura Modular ......c.ooeiiiiiii e 16
Ilustracién 5 Procesos de la gestion documental.......ccvvvviiiiiiiiiiinennennnn. 20
Ilustracién 6 Componentes del ECM-Almacenamiento. ........ccccevvvvnennnns 21
Agencia Nacional de Contratacion Publica pag. 4

Colombia Compra Eficiente

Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cédigo: CCE-GDO-MA-01 V:03 Fecha 06-10-2025



Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

1. INTRODUCCION

Este modelo de requisitos tiene como objetivo proporcionar directrices claras y
efectivas para la gestidon de documentos electréonicos de archivo en la Agencia
Nacional de Contratacidn Publica - Colombia Compra Eficiente, asegurando la
autenticidad, integridad, confidencialidad y conservaciéon a largo plazo de los
documentos.

2. OBJETIVO

Establecer un marco normativo, funcional y técnico que asegure la gestion
eficiente, eficaz y transparente de los documentos electrénicos producidos por la
Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente.

3. ALCANCE

El presente modelo parte del analisis de su aplicabilidad, abordando la definicion
de los responsables de su implementacion, el estudio de la produccién
documental electrénica de la Entidad y la identificacion de los requisitos
necesarios para su adecuada gestion. Este proceso culmina con un conjunto de
conclusiones derivadas del analisis general y una propuesta de requisitos
orientada a fortalecer la gestién documental electrdnica.

Este modelo de requisitos se aplica a todos los documentos electrénicos
generados y recibidos por la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente, incluyendo, entre otros, contratos, actos administrativos,
acuerdos marco, documentos tipo, conceptos, correspondencia y demas asuntos
o documentos considerados relevantes.

4. NORMATIVIDAD

Segun la normatividad colombiana, un Sistema de Gestién de Documentos
Electronicos de Archivo (SGDEA), es un conjunto estructurado de requisitos
técnicos y funcionales, obligatorios u opcionales, que debe cumplir un sistema de
informacién para implementar las funcionalidades de un Sistema para Gestion de
Documentos Electrénicos de Archivo; en Colombia, la normatividad vigente que
rige la implementacion de un SGDEA incluye varias disposiciones legales y
administrativas. Entre las mas relevantes en la materia:

e Ley 527 de 1999: Reglamenta y define el acceso y uso de los mensajes de
datos, el comercio electrénico, la firma digital, y la validez y eficacia de
estos frente a una accion judicial.

e Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7° de
la Ley 527 de 1999, sobre la firma electronica.
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Ley 594 de 2000 - Ley General de Archivos.

Ley 1712 de 2014 - Ley de Transparencia y Acceso a la Informacion.

Ley 2052 de 2020 - Ley Anti-tramites.

Decreto 1080 de 2015, en su Articulo 2.8.2.7.1. el cual sefala que “Es

responsabilidad de las Entidades publicas cumplir con los elementos

esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad,

disponibilidad y conservacion, que garanticen que los documentos

electrénicos mantienen su valor de evidencia a lo largo del ciclo de vida,

incluyendo los expedientes mixtos (hibridos) y electrénicos”, (entre otros).

e Decreto 1747 de 2001: Reglamenta parcialmente la Ley 527 de 1999 en lo
relacionado con las entidades de certificacion, los certificados y las firmas
digitales.

e Acuerdo 01 de 2024: Establece pautas para la administracion de las

comunicaciones oficiales en las entidades publicas y privadas que cumplen

funciones publicas.

Esta normatividad asegura que los sistemas de gestion documental electrdnica
cumplan con los requisitos de autenticidad, integridad y disponibilidad a lo largo
del tiempo, garantizando la preservacion a largo plazo y accesibilidad de los
documentos electronicos de archivo.

5. ACRONIMOS

En el desarrollo de este documento se aplicaran las siguientes abreviaturas:

Tabla 1 Acrénimos relacionados al modelo de requisitos

Abreviatura Significado
SGDEA Sistema de Gestidon de Documentos Electrénicos de Archivo
ECM Enterprise Content Management
ERP Enterprise Resource Planning
ANCP- CCE Agencia Nacional de Contratacién Publica - Colombia Compra
Eficiente
SGDE Sistema de Gestidn de Documentos Electronicos
SGD Sistema de Gestién Documental
MoReq2010 Model Requirements for the Management of Electronic Records 2010
AGN Archivo General de la Nacion
TRD Tablas de Retencion Documental
CCD Cuadro de Clasificacion Documental
ID Identificacion Documental
SP Seguridad y Preservacién
IU Interoperabilidad y Usabilidad
Fuente: Elaboracion Propia
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6. TERMINOS Y DEFINICIONES

Tabla 2 Términos y definiciones del modelo de requisitos

TERMINO DEFFINICION
Unidad administrativa que coordina y controla el funcionamiento
Archivo de los archivos de gestion y reline los documentos transferidos por
Central los mismos una vez finalizado su tramite y cuando su consulta es
constante.
Archivo de |Archivo de la oficina productora que reline su documentacion en

Gestion tramite, sometida a continua utilizaciéon y consulta administrativa.

Archivo conformado por los documentos que por decisién del
correspondiente Comité Interno de Archivo o quién ejerza las

Archivo mismas funciones, deben conservarse perm_ane_ntemente, dado su

P valor como fuente para la investigacion, la ciencia y la cultura. Este
histérico . . s o

tipo de archivo también puede conservar documentos historicos
recibidos por donacion, depdsito voluntario, adquisicion o
expropiacion.

, BuUsqueda de entidades del sistema mediante varias opciones y
Busqueda o ) A o , .
avanzada limitadores, combinando distintos criterios de busqueda a través

de los metadatos.
Busqueda Busqueda de entidades del sistema en todos los recursos
simple almacenados sin combinacion de criterios de busqueda.

Captura P_ro_ces_o cl_g ingresp de documentos al SGDEA, incluyendo su

digitalizacion y registro en el sistema.
Entidad del sistema que representa un elemento en el cuadro de

Clase clasificacion documental (Fondo, Subfondo, Seccién, Subseccion,

Serie, Subserie).

Clasificacion
documental

Es la fase del proceso de organizacion documental, en la cual se
identifican y establecen agrupaciones documentales de acuerdo
con la estructura organico-funcional de la entidad productora
(fondo, seccién, subseccion, series, subseries o asuntos) y su
resultado esta basado en el Cuadro de Clasificacion Documental —
CCD respetando asi el principio de procedencia en cada una de las
etapas del ciclo vital del documento.

Conservacion

Conjunto de medidas de conservacion preventiva y conservacion -

de restauracion, adoptadas para asegurar la integridad fisica y
documentos |funcional de los documentos analdgicos de archivo.

Guarda o tenencia de documentos por parte de una institucién o

Custodia de una persona, que implica responsabilidad juridica en la

documentos |administracidon y conservacion de los mismos, cualquiera que sea

su titularidad.

Digitalizacion

Técnica que permite la reproduccion de informacidn que se
encuentra guardada de manera analdgica (papel, video, casettes,
cinta, pelicula, microfilm y otros) en una que sélo puede leerse o
interpretarse por sistemas de informacion.
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Registro de informacién generada, producida o recibida o
comunicada por medios electronicos, que permanece almacenada

Documento |electrénicamente durante todo su ciclo de vida, producida, por una
electronico |persona o entidad en razon a sus actividades o funciones, que tiene
de archivo |valor administrativo, fiscal, legal, o valor cientifico, histérico,
técnico o cultural y que debe ser tratada conforme a los principios
y procesos archivisticos.
Documento |Documento en formato fisico o electronico que respalda la
Soporte informacion registrada en un sistema.

Elementos de

Propiedades que permiten establecer y describir la estructura para
un metadato (Titulo, tipo de dato, cardinalidad, modificacién,

metadato modo de captura, entre otros).
.. Accion en el sistema que borra las entidades que nunca se han
Eliminar : .
usado, por lo tanto, no se deja un registro de estas.
Representa un objeto o persona que es controlado y gestionado
Entidad mediante las funcionalidades del Sistema. Ejemplos: Documento,
Clase, Componente, Expediente, etc.
Suceso en el sistema que se origina en la ejecucion de una funcion
Evento

y se asocia a una entidad del sistema.

Expediente
electroénico

Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de
informacidn que contengan. El expediente electrénico debera
garantizar condiciones de autenticidad, integridad y disponibilidad.

Gestion
Integral de
Documentos

Capacidad para organizar, controlar y preservar documentos
electrdénicos de archivo.

Historial de
eventos

Eventos que se guardan con relacién a las funciones que ejecuta
una entidad del sistema.

Indice
electroénico

Documento electronico generado por el Sistema de Gestion de
Documentos Electronicos de Archivo - SGDEA para cada
expediente electrénico, con la capacidad de alimentaciéon y
actualizacion automatica. Constituye un objeto digital donde se
establecen e identifican los documentos electronicos que
componen el expediente, ordenados de manera cronoldgica y
segun la disposicion de los documentos, asi como otros datos con
el fin de preservar la integridad y permitir la recuperacion. Se ha
determinado que “el foliado de los expedientes electrénicos se
llevara a cabo mediante un indice electrdnico, firmado digitalmente
por la autoridad, érgano o entidad actuante, segun proceda. Este
indice garantizara la integridad del expediente electrénico y
permitird su recuperacion cuando se requiera.

Lista de . .
control de Lista de usuarios (roles y grupos,) que pueden acceder a las
entidades del sistema de informacion SGDEA.
acceso
Metadatos Se define como la informacion adicional que se utiliza para

clasificar, ordenar, describir y gestionar otros datos. Los metadatos
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son datos que proporcionan informacion sobre otros datos. Los
metadatos ayudan a los sistemas de blUsqueda y recuperacion de
informacidon a encontrar y filtrar los datos de manera eficiente,
desempefiando un rol fundamental en la interoperabilidad y la
preservacion a largo plazo de los documentos de archivo.

Metadatos |Informacion que describe una entidad del sistema con relacion a
contextuales |los eventos en los que participa y las funciones realizadas.
Instrumento archivistico para la gestion de documentos
Modelo de |electronicos que establece los requisitos funcionales y técnicos
Requisitos |para la gestidon de documentos electrénicos y proporciona una guia
para la para la implementacion de sistemas de gestiéon de documentos
gestion de |electrénicos, definiendo los criterios minimos esenciales que deben
documentos |tener estos sistemas para garantizar la autenticidad, integridad,

electrénicos

fiabilidad y disponibilidad de los documentos electrénicos a lo largo
de su ciclo de vida.

Modularidad

Puede consistir en un modulo especializado, varios madulos
integrados o una combinacion de diferentes tipos de software.

Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y

Preservacion A :
digital tecnologica de los datos, la permanencia y el acceso de la
informacion de los documentos digitales y proteger el contenido
intelectual de los mismos por el tiempo que se considere necesario
Regla de Entidad del sistema que contiene los tiempos de retencion y la

retenciéon y
disposicion

disposicién final para cada serie/subserie documental con el fin de
parametrizar la Tabla de Retencion Documental en el sistema.

Plazo que los documentos deben permanecer en el archivo de

Retencion , . .
Documental gestlor)lo en el archivo central, tal como se consigna en la tabla de
retenciéon documental.
Documentos organizados de acuerdo con un sistema de archivo o
conservados formando una unidad como resultado de la
Serie acumulacién del mismo proceso archivistico, o de la misma
documental |actividad; que tienen una forma particular, o como consecuencia
de cualquier actividad derivada de su produccién, recepcidén o
utilizacién.
Subconjunto de funcionalidades orientadas a gestionar las
Servicio entidades del sistema con respecto a los requisitos funcionales
establecidos.
Conjunto de soluciones que ocupa de tramitar documentos
SGDE electrénicos de_ apoyo y colaborativos en su s_entido mas ampI’io,
que no necesariamente son declarados de archivo, aunque podrian
llegar a serlo.
Sistema de |Sistema de informacion que integra todos los documentos
Gestion de |identificados como documentos electrénicos de archivo, ademas de
Documentos |centralizar todas las actividades inherentes a la gestidon
Electrénicos | documental, asegurando su autenticidad, integridad,
de Archivo - |inalterabilidad, fiabilidad, disponibilidad, conservacion,
SGDEA preservacion a largo plazo, seguridad y almacenamiento, entre
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otros criterios de referencia para su implementacion vy
seguimiento.

Conjunto de unidades documentales que forman parte de una
serie, identificadas de forma separada de ésta por su contenido y
sus caracteristicas especificas.

Subserie
documental.

Proceso técnico, administrativo y legal mediante el cual se entrega
a los archivos centrales (transferencia primaria) o a los archivos
historicos (transferencia secundaria), los documentos que de
conformidad con las Tablas de Retencion Documental y valoracion,
Transferencia | han cumplido su tiempo de retencion en la etapa de archivo de
Documental |gestion o de archivo central respectivamente; implica un cambio
en el responsable de la tenencia y administracién de los
documentos de archivo que supone obligaciones del receptor de la
transferencia, quien asume la responsabilidad integral sobre los
documentos transferidos.

Entidad del sistema que representa a una persona o sistema, al
Usuario cual se le asigna un rol y/o grupo de usuario para otorgar permisos
de acceso y asignacion de funciones.

Fuente: elaboracién propia

NOTA: Los términos y definiciones en su mayoria fueron tomados del ACUERDO No.
001 del 2024 “Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se
definen los criterios técnicos y juridicos para su implementacion en el Estado
Colombiano y se fijan otras disposiciones”

7. APLICABILIDAD

En el marco de la transformacién digital y la necesidad de garantizar una
adecuada gestion de la informacion en las entidades publicas, resulta
fundamental adoptar modelos que aseguren la integridad, autenticidad y
accesibilidad de los documentos electrénicos.

En este contexto, el Archivo General de la Nacién (AGN) publicé en 2017 la “Guia
de Implementacion de un Sistema de Gestion de Documentos
Electronicos de Archivo”. Esta guia presenta la alineacién y desarrollo de
sistemas de gestidn documental, promoviendo un proyecto con vision integradora
que involucra tanto a archivistas con conocimiento la gestién documental fisica
electréonica, como a ingenieros. Ademas, destaca la importancia de la
participacion de los dueros y ejecutores de los procesos como productores de la
informacién en sus diferentes niveles: estratégicos, misionales y de apoyo.

Alineacion con la Normatividad y Directrices del AGN El modelo de
requisitos del SGDEA desarrollado para la Agencia Nacional de Contratacion
Publica - Colombia Compra Eficiente, se basa en los lineamientos establecidos
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por la guia del AGN. Esto asegura que los principios de autenticidad, integridad y
accesibilidad de los documentos electrénicos se cumplan conforme a la
normatividad archivistica colombiana.

Integracion de Equipos Multidisciplinarios Siguiendo la recomendacion del
AGN, el modelo de requisitos fomenta la colaboracién entre archivistas e
ingenieros, asegurando que los sistemas de gestidon documental sean robustos y
técnicamente avanzados, a la vez que cumplen con los principios archivisticos.
Esta integracion garantiza que los sistemas no solo sean eficaces desde un punto
de vista técnico, sino también desde una perspectiva archivistica.

Participacion de Productores de Informacion El modelo de requisitos
considera la participacién de todos los involucrados en la creacidn y gestion de
documentos, desde los niveles estratégicos hasta los operativos. Esto asegura
que las necesidades y expectativas de cada grupo sean tenidas en cuenta,
mejorando la eficiencia y efectividad del sistema.

Desarrollo e Implementacion de Estrategias Las estrategias de desarrollo e
implementacion descritas en el modelo de requisitos estan alineadas con las
practicas recomendadas por el AGN. Esto incluye la adopcién de herramientas
estratégicas como las Tablas de Retencién Documental, Cuadros de Clasificaciéon
Documental, Inventarios Documentales y Tablas de Control de Acceso, que son
esenciales para un correcto manejo de los documentos electrénicos de archivo.

MoReq2010 de DLM Forum (Comunidad europea de miembros de archivos
publicos y partes interesadas en la gestion de archivos, registros e informacion
en toda la Unidn Europea). Es un Modelo de Requisitos para la Gestién de
Documentos Electronicos de Archivo (del inglés Model Requirements for the
Management of Electronic Records), el cual define y describe los requisitos
minimos que debe cumplir un (software) para declararse Sistema de Gestidn de
Documentos Electrénicos de Archivo (SGDEA).

Esta norma base busca definir y describir los requisitos minimos que debe cumplir
un Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA)
Proporcionado un conjunto exhaustivo de requisitos técnicos y funcionales con el
fin de que esta permita ser:

e Disefiado para ser sencillo y facil de entender

e Adaptable a diversas actividades de informacién y de negocio, sectores
industriales y tipos de organizacion.

e Modulares y flexibles, permitiendo su incorporacién en aplicaciones
especializadas.

Por lo que, la entidad debe evitar un enfoque de "talla Unica" para la
implementacion de una solucion de gestidn de archivos, estableciendo en su lugar
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una definicion de un conjunto comun de servicios basicos que son compartidos
por muchos tipos diferentes de sistemas de archivos, pero que también son
modulares y flexibles, lo que permite su incorporacién en aplicaciones altamente
especializadas y dedicadas que podrian no haber sido reconocidas previamente
como sistemas de archivos. (DLM Forum Foundation, 2010)

Ilustracién 1 Esquema de servicios

—
e
-

4.
Servicio
Modelo de
Roles

de

———

Almacenamiento

—

5.
Servicio de
Clasificacién

7
Servicio
Modelo de

Metadatos

10. Servicio de
basqueday

-~

9. Servicio de
Retenciény

~ -
~ -
T

8. Servicio
programacion
de eliminacién

-

- =
O Servicios principales 4 !’5}*' Caracteristicas (No servicios)

Servicios modelo

* Soporta mdédulos plug-in

Fuente: Moreq2010 - Traduccion propia

8. RESPONSABLES

Tabla 3 responsables

RESPONSABLES ETAPA ACTIVIDAD
. ., Asignacién de los recursos
¢ Direccion General P ..
. . técnicos, humanos, economicos
e Secretaria General Planeacion . :
y tecnologicos necesarios.
e Secretaria General -
GIT Gestion . I .
Validar el cumplimiento técnico
Documental. .
. 2z y funcional del modelo para la
e Subdireccion de s . L,
- . Planeacion mejora, desarrollo o adquisicidn
Informacion y de
L. de un SGDEA.
Desarrollo Tecnologico.
Responsables de la generacidon y
« Usuarios del sistema Ejecucion uso de: Ic_Js documentos
electrénicos.
Verificar el cumplimiento del
e Oficina de Control Seguimiento y | modelo en la herramienta
Interno Evaluacion tecnoldgica SGDEA.

Fuente: elaboracion

propia
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9. METODOLOGIA

La secretaria general - Grupo Interno de Trabajo Gestion Documental
adelanto el disefio de los requisitos del SGDEA deriva de un analisis y
diagnostico sistematico tanto de las necesidades internas de la ANCP- CCE
como de las regulaciones externas impuestas por las leyes y estandares
nacionales e internacionales, buenas practicas en gestién y tratamiento
archivistico de los documentos electrénicos y las expectativas que genera la
ANCP- CCE ante las entidades publicas o comunidad en general.

Para realizar la identificacion, descripcidn y revision detallada de los requisitos
funcionales y no funcionales que debe cumplir el Sistema de Gestién de
Documentos Electréonicos de Archivo la ANCP- CCE realizd las siguientes
actividades en el afio 2022:

- Diagnostico integral de archivos electrénicos realizado a todas las areas
de la ANCP - CCE.

« Analisis de la produccion documental derivada de los diferentes
sistemas de informacion.

+ Analisis de la situacion actual de CCE, a nivel tecnoldgico y de sistemas
de informacion.

« Analisis y evaluacién del nivel de conformidad frente al cumplimiento
de normativo con el aplicativo de gestién documental actual.

+ Anélisis de brechas de la situacién actual de la entidad CCE, a nivel
tecnoldgico y de sistemas de informacion.

Nota: Estos resultados se documentaron en informes especificos, los cuales se
pueden consultar en expediente de los productos del proyecto denominado SGDEA,
y dado que, estos documentos se encuentran vigentes, toda vez que el estado
tecnoldgico y los instrumentos archivisticos en la entidad no han cambiado y el grupo
interno de trabajo de gestiéon documental no cuenta con el personal suficiente vy
capacitado para realizar la aplicacion de la totalidad de documentos generados.

Es transcendental resaltar y dejar el analisis realizado de algunos de los
resultados obtenidos:

9.1 Analisis de la Produccion Documental en la ANCP-CCE

El gestor documental Poxta ha realizado un analisis detallado de la produccion
documental en la Agencia Nacional de Contratacion Publica - Colombia
Compra Eficiente (ANCP-CCE), realizado igualmente en el afio 2022,
arrojando los siguientes resultados:
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Tlustracidon 2 : Produccion documental

Tipo de documentos Tratamiento de los documentos

Papel Los conserva
13% electrénicamente

Los imprime y los
incorporaa un expediente
fisico

B Los imprime, los firma

fisicamente y los digitaliza
B Papel

Electronico

Conforman expedientes Tipo de firma que utilizan

electrénicos
. mNo
100%

Tipo de proteccién de los documentos

B Firma
Escaneada

Nose firma

|
Cifrade ce datos
0%

NINGUNO

Autenticacicn NINGUNO Autenticacion

45% 51%
m Cifrado de datos

Fuente: Informe Analisis de la produccion documental derivada de los
diferentes sistemas de informaciéon de ANCP-CCE.

9.2 Documentos en Soporte Electronico

e ElI 87% de los documentos que actualmente se generan y reciben en la
ANCP-CCE son documentos en soporte electrénico.

e El 87% de estos documentos en soporte electrénico se conservan en el
mismo soporte en diferentes sistemas de informacion.

e El 13% de estos documentos en soporte electrénico se imprimen para
firmarlos fisicamente y luego se vuelven a digitalizar.

9.3 Expedientes Electronicos

e EI 100% de los documentos en soporte electrénico no estan conformando
expedientes electrénicos.

9.4 Firmas Electronicas

e El 67% de estos documentos en soporte electrénico se firman con el tipo
de firma “Escaneada y mecanica”, la cual no tiene respaldo normativo en
la Agencia vy, por lo tanto, no asegura su valor probatorio.
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9.5 Proteccion Contra Manipulacion

o EI51% de estos documentos en soporte electréonico no cuentan con ninguin
tipo de proteccién contra la adulteracidn o manipulacidon no autorizada del
documento.

10. ARQUITECTURA DE UN SGDEA

La arquitectura del Sistema de Gestion de Documentos Electrénicos de
Archivo (SGDEA) establecida en el estandar internacional MoReq (Model
Requirements for the Management of Electronic Records) se basa en una
arquitectura modular y desarrollada por microservicios. Esto permite que el
sistema sea flexible, escalable y adaptable a las diferentes necesidades de
gestiéon documental debe contar con los siguientes componentes principales:

Tlustracién 3 Modelo de arquitectura

Capa de presentacion Clientes web

Capture (usomat) | Capture (CHfice) l (Navegador Contenidos) A—\ RYestan Ui (ancionded)

¢ > IE, Cheome, Firefox, Edge,
= \ S £ L Setudy Opacs)
= -
— Intertaz Admin'strador
Capa de légica de negocio (nreegaden)
Cleme OIS
Web AP Navegador Conterides) ' (prov. $1/2015) |
= Core | L :
“Workfion

CMIS Server
Document (prev. $1/2019)
Médulos web

|
’ Integrador Contenicos |

{ ) Componente OMS.
i APf3 de NET para contenidos y procesos L £ ‘

e Moduko Farmularios xternes
8 et |
;,
- { Fiema dgital (token)
g e .
Visor (moter hente de Moter de
l | | wedn | lu«u‘cm‘

{ Méculo Extranet
Servidor de indices et da | ’ [ !

: Moter de phataforma ECM = :
L Edtor Workflows (bpminl)
Fowcitor

Capa de servicios

Servicios do blsqueda

T Médulos terceros
Capa de datos -<""[\ I, — ~
Repositorio fisico ] [ Secvices ded persistoncia U A |

P
- I :Mtb* l ORM (vrtualzacdor base e datos) ! OLAP / Aralytics

‘
| |
Motor de base de daton [
' 1 ) ] I \ (54, Oracle, Postgresal,..) J N D et
[2aSe s sl

Fuente: Documento electrénico

10.1. Arquitectura Modular

v’ Cada componente del SGDEA esta disefiado como un mddulo
independiente.

v' Los mddulos se pueden actualizar, agregar o reemplazar sin afectar el
funcionamiento del sistema en su conjunto.
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v Ejemplos de moddulos incluyen el mdédulo de captura de documentos,
modulo de clasificacién, mddulo de acceso y seguridad, entre otros.

v' A continuacién, un diagrama simplificado de la arquitectura de un
SGDEA.

Este es un modelo de arquitectura modular basada en microservicios asegura
gue el SGDEA sea flexible, escalable y adaptable a las necesidades especificas
de la entidad, permitiendo una gestion integral y eficiente de los documentos
electrénicos de archivo.

Tlustracion 4 Arquitectura Modular

SGDEA (Sistema de Gestion de Documentos

Electronicos de Archivo)
—

— Médulo de Captura de Documentos |
- Médulo de Gestién de Documentos |
m._Médulo de Almacenamiento | |
- Médulo de Preservacién Digital |
. _Médulo de Acceso y Recuperacién | |
- Médulo de Seguridad y Cumplimiento |
m_Modulo de Flujos de Trabajo |
- Médulo de Transferencia de Documentos |
— Mddulo de Administracion de Usuarios y Roles
- Médulo de Interoperabilidad |
L Modulo de Capacitacion y Soporte |
~ Médulo de Evaluacién y Mejora Continua |
mL_Modulo de Gestion de Riesgos || |
I |

Fuente: Elaboracién propia

10.2.Microservicios

La arquitectura del Sistema de Gestidn de Documentos Electrénicos de
Archivo (SGDEA) establecida en el estandar internacional MoReq (Model
Requirements for the Management of Electronic Records) se basa en una
arquitectura modular y desarrollada por microservicios. Esto permite que el
sistema sea flexible, escalable y adaptable a las diferentes necesidades de
gestion documental.

v' Cada méddulo del SGDEA se implementa como un microservicio.
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v' Los microservicios son componentes de software que se ejecutan de
manera independiente y se comunican entre si a través de interfaces
bien definidas.

v Esto permite wuna alta disponibilidad, escalabilidad y facil
mantenimiento del sistema.

v' Cada médulo del SGDEA se implementa como un microservicio.

v' Los microservicios son componentes de software que se ejecutan de
manera independiente y se comunican entre si a través de interfaces
bien definidas.

v Esto permite wuna alta disponibilidad, escalabilidad y facil
mantenimiento del sistema.

10.3.Servicios Del SGDEA

1. Requerimientos no funcionales Caracteristicas del sistema que no
estan relacionadas con las funciones especificas, sino con la calidad y
el rendimiento del sistema.

Ejemplos: Escalabilidad, rendimiento, seguridad, disponibilidad,
usabilidad, y compatibilidad.

2. Componente de almacenamiento Infraestructura y tecnologias
utilizadas para almacenar documentos electrénicos de manera segura
y eficiente.

Ejemplos: Repositorios de documentos, bases de datos,
almacenamiento en la nube, y sistemas de respaldo.

3. Servicios de creacidon de usuarios y grupos Funcionalidades que
permiten la creacién, modificacién y eliminacion de usuarios y grupos
dentro del sistema.

Ejemplos: Registro de nuevos usuarios, asignacion de grupos y roles,
y gestion de perfiles de usuario.

4. Servicios de definicion de roles y perfiles Configuracion de roles y
perfiles para usuarios, definiendo sus permisos y niveles de acceso.

Ejemplos: Creacién de roles administrativos, permisos de
lectura/escritura, y personalizacién de perfiles de usuario.

5. Servicios de clasificacion documental, cuadro de clasificacién TRD
Métodos y herramientas para clasificar y organizar documentos segun
las Tablas de Retencién Documental (TRD).
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Ejemplos: Categorias documentales, etiquetas, y reglas de
clasificacién.

6. Servicios de registro de la informacion o radicacion Proceso de
registrar y radicar documentos electrénicos en el sistema.

Ejemplos: Numero de radicacidon, fecha de ingreso, y metadatos
asociados.

7. Servicios de modelo metadatos para los servicios del sistema
Definicion y gestion de metadatos que describen y caracterizan los
documentos electrdnicos.

Ejemplos: Titulo, autor, fecha de creacién, tipo de documento, y
palabras clave.

8. Servicios de programacion de disposicion, retencion
documental, eliminacion, segin TRD-CCD Funcionalidades para
definir y aplicar reglas de disposicidén y retencién documental basadas
en las Tablas de Retencién Documental y Cuadros de Clasificacién
Documental.

Ejemplos: Programacién de disposiciones, tiempos de retencion, y
procedimientos de eliminacién segura.

9. Servicio de disponibilidad y acceso de la informacion médulo de
archivo Modulo que asegura la disponibilidad y accesibilidad de los
documentos electronicos archivados.

Ejemplos: Consultas en linea, acceso controlado, y recuperacién de
documentos.

11. Servicios de consulta para bisqueda y reportes médulo
de consulta Herramientas y funcionalidades para realizar bisquedas
avanzadas y generar reportes basados en los documentos electrénicos.

Ejemplos: Busqueda por metadatos, filtros de busqueda, y generacion
de reportes personalizados.

12. Componente de Servicios de interfaces de usuarios al
sistema Interfaces graficas y otros mecanismos que permiten la
interaccion de los usuarios con el sistema.

Ejemplos: Paneles de control, menus de navegacion, y formularios de
entrada de datos.
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13. Servicios de formatos y formularios plantillas y formatos
predefinidos para la creacién y gestion de documentos electrénicos.

Ejemplos: Plantillas de contratos, formularios de solicitud, y formatos
de informes.

14. Servicios de flujos de trabajo, asignacion distribucion de
registros Automatizacion de procesos y flujos de trabajo relacionados
con la gestién documental.

Ejemplos: Asignacién de tareas, seguimiento de procesos, y
distribucion de registros.

15. Servicios de documentos archivo, médulo de archivo,
gestion de archivos Modulo dedicado a la gestion y preservaciéon de
documentos de archivo.

Ejemplos: Organizacion de expedientes, control de versiones, y
politicas de preservacion a largo plazo.

10.4.Beneficios de la Arquitectura Modular y de Microservicios

o Flexibilidad: Los moddulos y microservicios se pueden ajustar o
personalizar segun las necesidades especificas de la organizacion.

o Escalabilidad: La arquitectura permite agregar nuevos modulos o
microservicios sin interrumpir las operaciones existentes.

« Mantenimiento y Actualizacion: Los componentes individuales se
pueden actualizar o mantener de manera independiente, lo que reduce
el tiempo de inactividad.

o Interoperabilidad: La arquitectura facilita la integracién con otros
sistemas y plataformas, mejorando la interoperabilidad y la eficiencia.
La arquitectura modular y desarrollada por microservicios del SGDEA,
basada en el estandar MoReq, proporciona una solucién robusta vy
adaptable para la gestién de documentos electrénicos de archivo,
asegurando su integridad, accesibilidad y conservacion a lo largo del
tiempo.

La arquitectura modular y desarrollada por microservicios del SGDEA, basada
en el estdndar MoReq, proporciona una solucidon robusta y adaptable para la
gestion de documentos electrénicos de archivo, asegurando su integridad,
accesibilidad y conservacién a lo largo del tiempo.

Arquitectura de una solucion ECM (Gestion de Contenido Empresarial -
Enterprise Content Management). El modelo de un ECM debe tener en cuenta
los componentes de la entidad y estar orientado a cumplir con los
requerimientos que tiene la entidad, este modelo debe ser enfocado en la
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construccién de una solucidn con base a servicios que entre sus principales
caracteristicas debe tener en cuenta la flexibilidad, toda vez que es aquella
permite la reutilizacion, teniendo en cuenta que las necesidades
documentales y especificamente el modelo documental de una entidad
cambia.

10.5.Componentes Funcionales

Ilustracién 5 Procesos de la gestion documental

DISTRIBUCION

CAPTURA GESTION

L

-

=t w
# » '-:J — ALMACENAMIENTO

0 Produccién O Administracion 0O Difusion y Consulta
0 Creacion QO Tréamite y Organizacion 0 Acceso
Q Ingreso O Mantenimiento 0O Entrega o Publicacién

0O Recepdodn

Fuente: Elaboracién propia

10.6. Arquitectura de una Solucion Ecm

Un modelo de Enterprise Content Management (ECM) debe ser disefiado
teniendo en cuenta los componentes especificos de la entidad y estar
orientado a cumplir con sus requerimientos. La clave para una arquitectura
exitosa de ECM radica en su capacidad de adaptarse y evolucionar conforme
cambian las necesidades documentales de la organizacién. Los componentes
clave de una solucién ECM - como complemento del SGDEA.

En este apartado se presenta la fundamentacion conceptual de un Enterprise
Content Management (ECM), describiendo los componentes, elementos y
aspectos necesarios para comprender su estructura y funcionamiento desde
los puntos de vista de la archivistica y de la informatica.

10.7. éQué es un ECM?

Un ECM es un sistema de informacion o herramienta informatica destinada a
la gestion de contenidos empresariales. Este sistema también puede utilizarse
en la gestion de documentos de archivo tradicionales, permitiendo la
"planificacion, manejo y organizacion de la documentacién producida y
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recibida por las entidades, desde su origen hasta su destino final, con el
objeto de facilitar su utilizacidon y conservacion" (Ley 594 de 2000). Este
proceso abarca el ciclo vital del documento, enmarcado dentro de los
procesos de la gestion documental definidos en el Decreto Nacional 1080 de
2015.

Tlustraciéon 6 Componentes del ECM-Almacenamiento.

o Tecnologias de
Gestion da Intornacion Tecnologias para: Repostorios Alma-:engamien(o

o
E del formato Sistema d:ea'r‘z#r::;sso SAN'Red de area
de almacenamiento
Migracion (File System)
Expediente hibndo
X

NAS: almacenamiento

Refresh Base de Datos
Expediente virtual Siaboeleb. conectado en red

Emulacion Almaceén de datos RAID: sistema de a
Foliacién electronica (data warehouse) e Cananinis
bt ond
indice electronico utiliza multiples

1 de unidades de
informacion almacenamiento
Metadatos
Firmas digitales
y electronicas
Estampas
cronologicas

o, I

Almacenamiento

= Archivo (Records Manage:

Fuente: Guia de Implementacion de un SGDEA

10.8. Componentes de un ECM

Captura de Contenidos

o Digitalizacion: Conversion de documentos fisicos a formato digital
mediante el uso de escaneres y otros dispositivos.

o Extraccion Automatica de Datos: Tecnologia para extraer datos
relevantes de los documentos digitalizados, facilitando su clasificacion
y almacenamiento.

Gestion de Contenidos

o Clasificacién y Organizacion: Métodos para clasificar y organizar los
documentos segun un sistema predefinido, como un cuadro de
clasificacién documental.

o Metadatos: Uso de metadatos para describir y buscar documentos de
manera eficiente.

o Control de Versiones: Gestion de diferentes versiones de un mismo
documento, asegurando la integridad y trazabilidad del contenido.

Almacenamiento Seguro:

e Repositorios Seguros: Sistemas de almacenamiento que aseguran la
integridad, confidencialidad y disponibilidad de los documentos.
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o Optimizacién de Espacio: Técnicas de compresién y gestidon eficiente
del espacio de almacenamiento para maximizar la capacidad vy
rendimiento.

Busqueda y Recuperacion:

e BuUsqueda Simple y Avanzada: Funcionalidades de busqueda que
permiten encontrar documentos utilizando multiples criterios, desde
busquedas simples hasta consultas complejas.

o Indexacion: Técnicas para la rapida recuperacion de documentos
mediante indices de busqueda optimizados.

Automatizacion de Procesos:

o Flujos de Trabajo: Definicidn y automatizacién de flujos de trabajo para
la aprobacién, revision y archivo de documentos.

o Integracidon con Otros Sistemas: Capacidad de integrar el ECM con
otros sistemas empresariales (ERP, CRM, etc.) para facilitar el
intercambio de informacion y la eficiencia operativa.

Seguridad y Cumplimiento Normativo:

o Controles de Acceso: Mecanismos para definir y gestionar quién puede
ver y editar ciertos documentos, basados en roles y permisos.

o Auditoria y Registro de Eventos: Registro detallado de todas las
acciones realizadas sobre los documentos para asegurar el
cumplimiento normativo y facilitar auditorias.

Preservacion a Largo Plazo:

e Archivos Permanentes: Estrategias y tecnologias para asegurar la
preservacion a largo plazo de documentos criticos, garantizando su
integridad y accesibilidad en el tiempo.

e Migracion de Datos: Capacidad para migrar documentos a nuevos
sistemas o formatos conforme evolucionan las tecnologias, asegurando
la continuidad de la informacion.

Aspectos Archivisticos y de Informatica.
Desde la Archivistica:
e Planeacién: Disefio de politicas y procedimientos para la gestion
documental, alineados con los objetivos estratégicos de la entidad.

e Produccién: Creacién y recepcion de documentos en diferentes
formatos, asegurando su captura y registro correcto.
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Gestion y Tramite: Control y seguimiento de documentos en curso,
garantizando su accesibilidad y disponibilidad para los usuarios
autorizados.

Organizacién: Clasificacién y ordenacién de documentos conforme a un
sistema de clasificacion documental predefinido, facilitando su
localizacién y uso.

Transferencia: Movimiento de documentos entre diferentes fases del
ciclo vital, desde su creacion hasta su archivo o eliminacion.
Disposiciéon: Decisiones sobre la conservacién o eliminacion de
documentos, basadas en las Tablas de Retencion Documental vy
politicas archivisticas.

Preservacion a Largo Plazo: Estrategias para la conservacion de
documentos a largo plazo, asegurando su integridad, autenticidad y
accesibilidad.

Valoraciéon: Evaluacion de los documentos para determinar su valor
administrativo, legal, histérico o cultural, y decidir sobre su destino
final.

Desde la Informatica:

11.

Interoperabilidad: Capacidad del ECM para integrarse con otros
sistemas y plataformas, facilitando el intercambio de informacion y la
eficiencia operativa.

Seguridad: Medidas para proteger los documentos contra accesos no
autorizados, manipulacion o pérdida, asegurando su confidencialidad y
disponibilidad.

Escalabilidad: Capacidad del sistema para crecer segun las necesidades
de la entidad, gestionando tanto el aumento en el volumen de
documentos como en la cantidad de usuarios.

Modularidad: Disefio modular que permite anadir, actualizar o eliminar
componentes del sistema sin afectar su funcionamiento global.
Automatizacion: Uso de tecnologias avanzadas para automatizar
procesos repetitivos, mejorando la eficiencia y reduciendo el error
humano.

ANALISIS GENERAL

Alineacion con la Normatividad El modelo de requisitos del Sistema de
Gestion de Documentos Electrénicos de Archivo (SGDEA) desarrollado para
la ANCP-CCE esta alineado con las normativas y directrices archivisticas de
Colombia, incluyendo la Ley 527 de 1999, la Ley 594 de 2000, el Decreto
1747 de 2001 y el Acuerdo 060 de 2002. Esta alineacién asegura el
cumplimiento de los principios de autenticidad, integridad y accesibilidad de
los documentos electrdnicos.
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Integracion de Equipos Multidisciplinarios La implementacién del SGDEA
requiere la colaboracién entre archivistas e ingenieros, tal como lo
recomienda la Guia de Implementacion de un Sistema de Gestion de
Documentos Electrénicos de Archivo del Archivo General de la Nacion (AGN).
Este enfoque garantiza un desarrollo y funcionamiento robusto del sistema,
atendiendo tanto a los aspectos técnicos como archivisticos.

Participacion de Productores de Informacion El modelo de requisitos
destaca la importancia de la participacion de los duefios y ejecutores de los
procesos en la ANCP-CCE. Involucrar a los productores de informacion en la
creacion y gestion de documentos garantiza que sus necesidades vy
expectativas sean tenidas en cuenta, mejorando asi la eficiencia del sistema.

Flexibilidad y Escalabilidad Basado en el estdndar MoReq2010, el modelo
adopta una arquitectura modular y desarrollada por microservicios. Esta
arquitectura permite que los diferentes modulos del SGDEA se desarrollen,
desplieguen y escalen de manera independiente, asegurando la flexibilidad y
la adaptabilidad del sistema a las necesidades cambiantes de la Agencia.

Seguridad y Proteccion de Documentos El modelo de requisitos aborda
la importancia de la seguridad y proteccion de los documentos electroénicos.
Incluye medidas para la autenticacidn, autorizacién y auditoria, asegurando
qgue los documentos estén protegidos contra accesos no autorizados y
adulteracién.

Preservacion y Accesibilidad a Largo Plazo El SGDEA garantiza la
preservacion y accesibilidad de los documentos a largo plazo, cumpliendo con
los requisitos de retencién documental y disponiendo de procedimientos para
la eliminacion segura de documentos cuando sea necesario.

Tabla 4 Listado de requerimientos segin Moreq
- SERVICIO DE CLASIFICACION

Configuracion del cuadro de clasificaciéon
Clases (Fondo, subfondo, seccién, subseccion, serie, subserie)
Expedientes electronicos
Mantenimiento del cuadro de clasificacion
2 SERVICIO DE DOCUMENTOS DE ARCHIVO
SERVICIO DE METADATOS
SERVICIO DE DE PROGRAMACION DE ELIMINACION
SERVICIO DE RETENCION Y DISPOSICION DE DOCUMENTOS
SERVICIO DE BUSQUEDA Y REPORTES

SERVICIO DE EXPORTACION

SERVICIO DE GESTION DE USUARIOS Y GRUPOS

SERVICIO DE ROLES

MODULO DE AUTENTICACION ELECTRONICA
MODULO DE FLUJOS DE TRABAJO
MODULO DE INTEGRACIONES

=« = = IRREEN

REQUISTOS NO FUNCIONALES DEL SISTEMA
Fuente: Elaboracién propia
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12. RECOMENDACIONES

Ante estos hallazgos, es crucial que la Agencia implemente y desarrolle una
serie de lineamientos y acciones para el SGDEA. Esto es necesario para
asegurar la autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad,
valor probatorio y conservacién durante el ciclo de vida de los documentos.
Estas acciones son esenciales para el correcto manejo y preservacion de los
documentos electrénicos en la ANCP-CCE.

13. REQUISITOS

Requisitos para el fortalecimiento o adquisicion del SGDEA. Teniendo en
cuenta la arquitectura definida del SGDEA, a continuacién, se establecen los
requisitos clasificados en los siguientes servicios y mddulos:

13.1.

Nro.
Requisito

R.1.1

R. 1.2

R. 1.3

R. 1.4

R. 1.5

R. 1.6

Requisitos del Servicio de Clasificacion

Tabla 5 Requisitos del servicio de Clasificacion.

SERVICIO DE CLASIFICACION
REQUISITO

Cuadro de Clasificacion Documental CCD

El SGDEA debe permitir a un usuario autorizado crear y
cargar el cuadro de clasificacion documental - CCD de la
Agencia. Asi mismo debe permitir cargar de manera masiva
(archivo plano) o manual el CCD

El proveedor debe cargar y desplegar la estructura del
cuadro de clasificacién de la Agencia

El SGDEA debe tener una interfaz grafica para administrar
el/los cuadro(s) de clasificacion de la Agencia

El SGDEA debe tener una interfaz grafica, ésta debera
permitir la navegacién y la exploraciéon, en un entorno
visual, de los expedientes y de la estructura del cuadro de
clasificacién, asi como la seleccién, la recuperaciéon y la
presentacidon de los expedientes electrénicos y su contenido
por medio de tal mecanismo.

El SGDEA debe incorporar la funcionalidad de un servicio
de clasificacion que gestione las clases (Seccion,
subseccion, serie, subserie) jerarquicamente dentro de un
esquema de clasificacion CCD

El SGDEA debe permitir que un usuario autorizado cree
nuevas clases (Seccion, subseccidn, serie, subserie) con los
siguientes metadatos minimos (desde una interfaz grafica)
Identificador del sistema Marca de tiempo creada
Fecha/hora de origen Titulo

Tipo de
Requisito

Funcional

Funcional

Funcional

Funcional

Funcional

técnico
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Nro.
Requisito

R. 1.7

R. 1.8

R. 1.9

R. 1.10

R. 1.11

R.1.12

SERVICIO DE CLASIFICACION
REQUISITO

Descripcion Notas de Alcance

Marca de tiempo destruida

Retencién de disposicidon asociada con la clase Un historial
de eventos Una lista de control de acceso Y demas
Metadatos contextuales

El SGDEA debe permitir a un usuario autorizado modificar el
Titulo, la Descripcién y las Notas de Alcance de una clase
(Seccidn, subseccion, serie, subserie) activa

Tablas de Retencion Documental TRD

El SGDEA debe crear, cargar y desplegar la tabla de
retencion documental de la Agencia (Permitir la creacion,
importacion), y permitir configuracion como minimo los
siguientes metadatos:
Version de la TRD
- Fecha de actualizacion de la TRD en el sistema
- Identificador Unico cuando se crea
- Entidad Productora
- Dependencia productora
- Codigo Serie
- Codigo Subserie
- Tipo Documental
- Soporte
- Tiempo de Retencién
- Disposicion Final
Notas de Alcance
El SGDEA debe permitir solo a usuario autorizado eliminar
cualquier clase (Seccion, subseccion, serie, subserie) que
nunca se haya utilizado para la clasificacion.
(Esto en caso de que se haya creado por error)
Conviene que el SGDEA no restrinja el niUmero de niveles
de la jerarquia del cuadro de clasificacion.
El SGDEA debe permitir que un usuario autorizado que
busque clases y sus entidades asociadas e inspeccionar sus
metadatos.
Mantenimiento del cuadro de clasificacion
documental CCD
El SGDEA debe permitir la reubicacién de un expediente o
bien de una clase completa de la jerarquia, en un lugar
distinto del cuadro de clasificacion. Asi mismo, debe
garantizar que todos los documentos electronicos de
archivo ya incorporados sigan vinculados a los
expedientes reubicados. (La utilizacion de este
instrumento se ha previsto s6lo para casos excepcionales,
como fusiones de organizaciones, otras
reestructuraciones y correccién de errores)

Tipo de
Requisito

técnico

técnico

técnico

técnico

técnico

Técnico
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Nro.
Requisito

R. 1.13

R. 1.14

R. 1.15

R. 1.16

R.1.17

R.1.18

R. 1.19

R. 1.20

R. 1.21

SERVICIO DE CLASIFICACION
REQUISITO

El SGDEA debe permitir solo a usuarios autorizados que un
documento electrénico de archivo se pueda volver a
clasificar en otra clase o expediente electrdnico. La
utilizacién de este instrumento estd prevista en casos
excepcionales, como cuando es preciso corregir errores
humanos.
El SGDEA debe permitir dejar justificacion del estado de
cualquier clase, expediente o documento de archivo con
anterioridad a su reclasificacion, de modo que pueda
conocerse facilmente todo su historial. Como minimo, este
dato se debe almacenar como un evento.
El SGDEA debe permitir al administrador introducir la
justificacion que le llevaron a la reclasificacién de cualquier
clase, expediente o documento de archivo.
El SGDEA debe mantener en todo momento la integridad
interna -tanto la integridad de las relaciones como de otro
tipo- con independencia de:
Las actividades de mantenimiento
Otras acciones del usuario
El fallo de los componentes del sistema.
Dicho de otro modo, no se debe permitir que surja una
situacion en la que, debido a la accién de un usuario o a un
fallo del software, se produzca una incoherencia en el
SGDEA o en su base de datos.
El expediente electrénico de archivo se conformara con la
totalidad de los documentos de archivo generados en
desarrollo de un mismo tramite, actuacién o procedimiento,
independientemente del tipo de
informacidn y formato, y deben agruparse formando series
0 subseries documentales.
El expediente electrénico tendrda minimo los siguientes
elementos:
Documentos electrénicos de archivo.
Foliado electroénico.
Indice electrénico.
Firma del indice electrdnico.
Metadatos o informacién virtual contenida en ellos.
Cuando finalice la actuacién o procedimiento administrativo,
la autoridad deberd cerrar el expediente y firmar el indice.
El indice electronico se debera generar cada vez que se
asocie un documento electrénico al expediente y se debera
firmar al cierre del expediente, sin perjuicio de los
estandares y seguridad de la informacion que deberan
adoptar las autoridades respecto de los folios y expedientes.
Asegurar la conformacién de expedientes electrénicos con
caracteristicas de integridad, disponibilidad y autenticidad

Tipo de
Requisito

técnico

técnico

técnico

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Agencia Nacional de Contratacion Publica

Colombia Compra Eficiente
Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia
Mesa de servicio: (+57) 601 7456788

Atencioén al ciudadano: (+57) 601 7956600

pag. 27

Cédigo: CCE-GDO-MA-01 V:03 Fecha 06-10-2025



(7]
Agencia Nacional

de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

SERVICIO DE CLASIFICACION

Nro. REQUISITO Tipo de
Requisito Requisito
de la informacion

El Sistema de Gestion Documental Electronica de Archivos
(SGDEA) debe asegurar que todo documento electrénico

R. 1.22 generado en el proceso de digitalizacidon y automatizacién Funcional
cuente con las caracteristicas de autenticidad, integridad,
fiabilidad y disponibilidad, y, a su vez que haga parte del
expediente electrénico
Asegurar la seguridad digital del expediente y el

R. 1.23 cumplimiento de los requisitos de archivo y conservacion en Funcional
medios
electrdénicos, de conformidad con la ley
El SGDEA debe permitir que un usuario autorizado cree
expedientes electronicos a partir de las Tablas de Retencién
Documental con los siguientes metadatos del sistema:
-Identificador del sistema
-Marca de tiempo creada
-Fecha/hora de origen
-Primera marca de tiempo utilizada
-Marca de tiempo de la ultima adicién
-Identificador de clase

R. 1.24 -Titulo técnico
-Descripcion
-Notas de Alcance
-Marca de tiempo cerrado
-Marca de tiempo destruida
Retencién de disposicidén asociada con el expediente
-Un historial de eventos
-Una lista de control de acceso
-Metadatos contextuales
El SGDEA debe permitir que un usuario autorizado modifique

R. 1.25 el Titulo, la Descripcion y las Notas de alcance de un técnico
expediente electrénico activo y cualquiera de sus
metadatos contextuales.
El SGDEA debe permitir solo a usuarios autorizados que un
expediente se pueda volver a clasificar en otra clase. La

R. 1.26 utilizacion de este requisito estd prevista en casos técnico
excepcionales, como cuando es preciso corregir errores
humanos.
El SGDEA debe permitir el cierre de un expediente conforme

R. 1.27 a un procedimiento especifico reservado a los técnico

administradores.

El SGDEA deberd tener una configuraciéon para elegir las
opciones de cierre de expedientes de manera manual a un
usuario autorizado o de manera automatica cuando se
cumplan unos criterios determinados definidos en el
momento de la configuracion y que, cuando menos,

Agencia Nacional de Contratacion Publica pag. 28
Colombia Compra Eficiente

Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cédigo: CCE-GDO-MA-01 V:03 Fecha 06-10-2025



(7]
Agencia Nacional

de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

SERVICIO DE CLASIFICACION

Colombia Compra Eficiente

Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia
Mesa de servicio: (+57) 601 7456788

Atencioén al ciudadano: (+57) 601 7956600

Nro. REQUISITO Tipo de
Requisito Requisito
incluyan:
R. 1.28 * Expedientes delimitados por una fecha de corte Funcional
anual, como el término del afio natural, fiscal o
cualquier otro ciclo anual definido
*El transcurso del tiempo desde wuna accidn
determinada, por ejemplo, desde la fecha mas
reciente en que se anadid un documento electrénico
de archivo a ese volumen
El ndmero de documentos electronicos de archivo que
contiene un expediente.
R. 1.29 El SGDEA debe grabar la fecha de cierre de un expediente e Funcional
incluirla entre los metadatos del expediente.
Siempre que se abra una nueva clase o expediente, el
R. 1.30 SGDEA debera, de forma automatica, incluir entre en sus Funcional
metadatos los atributos derivados de su posicion en el
cuadro de clasificacion (por ejemplo, el nombre y cédigo de
clasificacion).
El SGDEA debe tener una interfaz grafica, que permita la
visualizaciéon, navegacién y la exploracion a los usuarios
R. 1.31 autorizados. De los expedientes y de la estructura del cuadro Funcional
de clasificacién, asi como la seleccidn, la
recuperacion y la presentacion de los expedientes
electronicos y su contenido por medio de tal mecanismo.
El SGDEA debe tener una interfaz grafica, que permita la
visualizacion a los usuarios autorizados, de todos los
R. 1.32 componentes del expediente electrénico a). Documentos Funcional
electrénicos de archivo.
b). Foliado electronico.
c). Indice electrénico.
d). Firma del indice electrénico.
e). Metadatos
El SGDEA debe garantizar que toda clase o expediente debe
R. 1.33 tener relacionado los tiempos de retencién y el programa de Funcional
eliminacion
El SGDEA debe permitir la generacion de un indice
R. 1.34 electrénico en formato XML para cada expediente, técnico
incluyendo los siguientes metadatos como minimo:
* Identificador del sistema
* Fecha / hora de creacion indice
* Fecha / hora primer uso
* Identificador del expediente
* Niumero del expediente
* Nombre de expediente
* Nombre de serie
* Nombre de subserie
* Identificador del documento
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SERVICIO DE CLASIFICACION

Nro. REQUISITO Tipo de
Requisito Requisito
* Titulo del documento
* Tipologia documental
* Fecha declaracién de documento de archivo
* Fecha de archivado
* Valor huella
* Funcién resumen
* Orden documento expediente
* Formato
* Tamafo
* Lista de control de acceso
* Historial de acceso
* Metadatos contextuales
R. 1.35 El indice electrénico debe estar disponible desde la creacién técnico
del expediente.
Todos los expedientes deberan contar con un indice
R. 1.36 electrdénico, el cual debe ser firmado electrénicamente una técnico
vez se cierre el expediente o en el momento que se
requiera. Y este debe ser generado por un usuario
autorizado
El SGDEA debe permitir la generacion del inventario
documental (FUID) en diferentes formatos (hoja de
calculo, pdf, XML), incluyendo como minimo los siguientes
metadatos:
* Identificador del sistema
* Entidad productora
* Unidad administrativa
* Oficina productora
* Objeto
* NUmero de orden
* Nombre serie
* Nombre subserie
* Nombre del expediente )
R.1.37 « NUmero del expediente tecnico
* Tipo de expediente (colocar en metadatos del
expediente)
* Fecha Inicio
* Fecha final
* Unidad conservacion (para fisico)
* Soporte
* Numero de folios (para fisico)
* Tamafo (KB)
* Ubicacion fisica
* Ubicacion electrénica
* Notas
* Historial de Eventos
* Lista de control de acceso
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Nro.
Requisito

R. 1.38

R. 1.39

SERVICIO DE CLASIFICACION
REQUISITO

Metadatos contextuales

Fuente: Elaboracion propia con fundamento técnico Moreq

Tipo de
Requisito

El SGDEA debe garantizar que el FUID esté disponible en técnico
cualquier momento
El SGDEA debe garantizar la importacion de un FUID en técnico
varios formatos electronicos como hojas de calculo y XML.

13.2.Requisitos del Servicio de Documentos Electréonicos de

Archivo
Tabla 6 Requisitos del servicio de documentos e’lectrc'micos de archivo.
SERVICIO DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
Nro. REQUISITO Tipo de

Requisito Requisito
Se identificard y documentara la forma y estructura de

R 2.1 la Funcional
informacion requerida como documentos para cada
proceso de trabajo.
Se decidirdn y documentaran los métodos de

R 2.2 integracion Funcional
de la captura de documentos con los procesos
empresariales.

R 2.3 La informacion contextual sobre los documentos se Funcional
afnadira en el punto de captura.
Se implementara un identificador Unico en el momento

R 2.4 de Funcional
la captura para los procesos de trabajo que requieran
una prueba de captura.
Cuando un registro sustituya a otro ya existente

R 2.5 (actualizacién), como es el caso de algunas Funcional
informaciones documentadas, la nueva version indicara
la obsoleta y los cambios realizados.
El SGDEA debe garantizar que todos los documentos

R 2.6 electronicos creados o incorporados en el sistema Funcional
deben
clasificar de acuerdo con los Cuadros de Clasificaciéon
Documental CCD
El SGDEA debe permitir que un usuario autorizado cree
0 incorpore documentos en un expediente abierto con
los siguientes metadatos del sistema:
Identificador del sistema Marca de tiempo creada
Fecha/hora de origen Titulo
Descripcion Identificador Duplicado
Identificador de agregacion principal Marca de tiempo
agregada Identificador de clase
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Identificador de programa de eliminacién Fecha de
inicio de retencién

R 2.7 Codigo de Accién de Eliminacion Técnico
Fecha de Vencimiento de la Accidn de Disposicidon Fecha
de vencimiento de la confirmacién de eliminacion Marca
de tiempo de alerta de eliminacién vencida Ultimo
comentario de revision
Marca de tiempo de ultima revision
Marca de tiempo transferida Marca de tiempo destruida
Retenciones de disposicion asociadas con el documento
un historial de eventos una lista de control de acceso y
puede tener metadatos contextuales a partir de una
plantilla
El SGDEA debe asegurarse de que cada documento

R 2.8 creado herede la clase del expediente y permita que un Técnico
usuario autorizado reclasifique un documento en el
momento de la creacién o en cualquier otro momento.
El SGDEA debe impedir que se agreguen documentos a

R 2.9 expedientes cerrados. Si se requiere reabrir un Funcional
expediente, deberan cumplirse los requerimientos
normativos
El SGDEA debe permitir que un usuario autorizado haga

R 2.10 un duplicado de un documento y debe incluir su:

metadatos del sistema, metadatos contextuales lista de Funcional
control de acceso historial de eventos, componentes, y
contenido del componente.
El SGDEA debe permitir que un usuario autorizado
R 2.11 modifique el titulo y la descripciéon de un documento y Funcional
cualquiera de sus metadatos contextuales.
Todos los documentos clasificados y reclasificados
R 2.12 dentro de un expediente deben heredar los atributos Funcional
de este Ultimo relacionados con tiempos de retencién
y disposicion final.
El SGDEA debe permitir al usuario navegar e
inspeccionar los documentos de archivo al menos de
las siguientes maneras:
* Navegar por los documentos de un expediente en
R 2.13 orden de la fecha Funcional
* Navegar desde un documento a su expediente e
inspeccionar su metadato
* Navegar de un documento a su serie o subserie e
inspeccionar sus metadatos.
* Navegar desde un documento a su (s) componente
(s) e inspeccionar sus metadatos.

R 2.14 El SGDEA debe permitir consultar los expedientes de  Funcional
acuerdo con sus tiempos de retencion y disposicidn
final.

R 2.15 Cada vez que ocurra un evento sobre un documento  Funcional

se debera registrar en el “Historial de eventos”.
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R 2.16

R 2.17

R 2.18

El SGDEA debe ordenar los documentos dentro de un Funcional

expediente por la fecha de tramite en forma
ascendente.
El SGDEA debe permitir a un usuario autorizado la

configuracion de criterios de ordenacion para cada Funcional

serie documental

El SGDEA debe ordenar los expedientes de acuerdo Funcional

con

el criterio de ordenacién definido para cada serie
Fuente: Elaboracién propia con fundamento técnico Moreq

13.3.Requisitos del Servicio de Metadatos

Tabla 7 Requisitos del servicio de metadatos

SERVICIO DE METADATOS

Nro. REQUISITO Tipo de
Requisito requisit
o

El SGDEA debe gestionar los siguientes elementos por cada
metadato: Titulo Descripcién Notas de Alcance
Orden de presentacion Indicador de ocurrencia Indicador de

R 3.1 ocurrencia Es un indicador modificable Identificador de tipo
de referencia de entidad Tipo de datos Técnico
Es indicador textual Valor predeterminado Historial de
eventos
Lista de control de acceso
EL SGDEA debe permitir a un usuario autorizado crear
metadatos contextuales, teniendo en cuenta el requisito
anterior, sin embargo, debe incluir los siguientes metadatos

R 3.2 adicionales del sistema: Técnico
Fecha / hora de creacion
Fecha / hora primer uso
Fecha / hora destruccidn
El SGDEA deberia garantizar que, para cada metadato
contextual creado en virtud del requisito anterior, permita:
Mantener una referencia al objeto asociado mediante el

R 3.3 almacenamiento de su identificador del sistema Técnico
Mantener un valor de datos valido especificado por un tipo de
datos XML
El SGDEA debe permitir a un usuario autorizado especificar
si los metadatos deben conservarse cuando su objeto digital

R 3.4 se elimine, en el caso de eliminar metadatos el usuario Técnico
debera justificar la eliminacién, lo cual debera guardarse en
el historial de eventos.
El SGDEA debe permitir a un usuario autorizado modificar
los siguientes elementos para un metadato activo:
e Titulo

R 3.5 e Descripcién Técnico
* Notas de alcance
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R 3.6

R 3.7

R 3.8

R 3.9

R 3.10

* Orden de presentacién
* Valor predeterminado
* Identificador de idioma

El SGDEA debe permitir a un usuario autorizado eliminar un
metadato contextual que nunca se haya aplicado. Técnico
El SGDEA debe garantizar que se pueda destruir un metadato
contextual que haya sido usado teniendo en cuenta que:

* No puede ser usado ni aplicado a nuevos objetos Técnico
Los objetos que ya tengan asociado este metadato deberan
conservar sus valores y ser inmodificables

El SGDEA debe permitir a un usuario autorizado consultar

las definiciones de los elementos de los metadatos y

plantillas en el servicio de metadatos y tipos de entidades

en sus respectivos servicios, asi como inspeccionar sus

metadatos de las siguientes maneras: Técnico
* Navegar en el servicio de metadatos para inspeccionar
todos los metadatos y sus elementos en el orden de
presentacion
* Navegar en el servicio de metadatos e inspecciona todas las
plantillas y sus elementos
El SGDEA debe garantizar al momento de incorporar un
metadato las siguientes condiciones:

* El elemento de metadatos debe inicializarse con el valor
predeterminado en su definicion del elemento de
metadatos, si se ha proporcionado uno.

* El elemento de metadatos nunca debe tener un valor que
sea inconsistente con el tipo de dato de su definicidon de
elemento de metadatos.

*Si el elemento de metadatos es textual, siempre debe
tener un acompanamiento identificador de idioma. Técnico

* El elemento de metadatos nunca debe tener menos
valores proporcionados para ello que permitido por el
valor del elemento "Ocurrencias minimas".

* El elemento de metadatos nunca debe tener mas valores
proporcionados para ello que permitido por el valor de
elemento "Ocurrencias maximas".

* Una vez que el elemento de metadatos ha sido creado y se
le ha dado un valor, si es no modificable, el SGDEA debe
evitar alteracion por un usuario.

El SGDEA debe permitir a un usuario autorizado crear
plantillas de metadatos con al menos los siguientes
metadatos del sistema:

* Identificador del sistema

* Fecha / hora de creacion

* Fecha / hora primer uso

* Fecha / hora de destruccion Técnico
* Titulo
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R 3.11

R 3.12

R 3.13

R 3.14

R 3.15

R 3.16

R 3.13

R 3.14

R 3.15

R 3.16

* Descripcion
* Tipo plantilla (ejemplo: para servicio, serie, documento,
entre otros)
* Historial de eventos
* Lista de control de acceso
* Metadatos contextuales
El SGDEA debe permitir a un usuario autorizado modificar
los siguientes metadatos para cualquier plantilla activa:
* Titulo
* Descripcion Técnico
* Tipo plantilla
* Metadatos contextuales
El SGDEA debe permitir a un usuario autorizado eliminar Técnico
cualquier plantilla que nunca se ha utilizado.
El SGDEA debe permitir que un usuario autorizado destruir
una plantilla activa que se haya aplicado, evitando que se Técnico
aplique a un nuevo objeto.
El SGDEA debe aplicar manual o automaticamente plantillas Técnico
activas a las entidades del sistema.
El SGDEA debe asegurar que los metadatos agregados a una
serie, subserie, expediente, documento o cualquier otra Funciona
entidad del sistema nunca se eliminen mientras la entidad I
este activa
El SGDEA debe permitir cargar y transferir datos mediante Funciona
normas de descripcion de archivo e intercambio de datos. I
El SGDEA debe permitir que un usuario autorizado destruir
una plantilla activa que se haya aplicado, evitando que se Técnico
aplique a un nuevo objeto.
El SGDEA debe aplicar manual o automaticamente plantillas Técnico
activas a las entidades del sistema.
El SGDEA debe asegurar que los metadatos agregados a
una serie, subserie, expediente, documento o cualquier otra Funciona
entidad del sistema nunca se eliminen mientras la entidad I
este activa
El SGDEA debe permitir cargar y transferir datos mediante Funciona

normas de descripcidon de archivo e intercambio de datos. I
Fuente: Elaboraciéon propia con fundamento técnico Moreq

13.4.Requisitos del Servicio de Programacion de Eliminacion

Tabla 8 Requisitos del servicio de programacion de eliminacion

SERVICIO DE PROGRAMACION DE ELIMINACION

No. REQUISITO Tipo de

Requisito Requisito
El SGDEA debe permitir a un usuario autorizado crear
nuevos programas de eliminacion con los siguientes
metadatos del sistema:
Identificador del sistema Marca de tiempo creada
Fecha/hora de origen
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SERVICIO DE PROGRAMACION DE ELIMINACION
No. REQUISITO Tipo de
Requisito Requisito
Primera marca de tiempo utilizada Titulo
Descripcion Mandato
Notas de Alcance
Cddigo de Accion de Eliminacion Cédigo de activacion de
retencién
Identificador del elemento activador de retencion Nimero de
duracién del periodo de retencion Cédigo de compensacion
R 4.1 del periodo de retencion Cddigo de mes de compensacién Técnico
del periodo de retencion
Codigo de intervalo del periodo de confirmacién Numero de
duracién del periodo de confirmacion Marca de tiempo
destruida
Cada cronograma de eliminacion también tiene: un historial
de eventos
una lista de control de acceso y puede tener:
metadatos contextuales
El SGDEA debe permitir que el cdédigo de accion de Técnico
R 4.2 eliminacion se establezca en uno de los siguientes valores:
retener
permanentemente,
revisar,
transferir, o
destruir.
Cuando esté incluido en un programa de eliminacion, el
SGDEA debe permitir que el Cdédigo de Activacion de
Retencion, se establezca en uno de los siguientes valores:
desde ahora, desde la fecha de la Ultima revision, desde la
fecha de origen del registro,
a partir de la fecha de origen de la agregacion,
R 4.3 a partir de la fecha de adicién a la agregacion, desde la fecha Técnico
de la ultima adicién a la agregacién,
a partir de la fecha de cierre de la agregacion,
desde la fecha de los metadatos del registro, o
desde la fecha de metadatos de agregacion.
Cuando esté incluido en un programa de eliminacion, el
SGDEA debe permitir que el cédigo de intervalo del periodo
de retencion se establezca en uno de los siguientes valores:
sin periodo de retencién, dias,

R 4.4 semanas, meses, o anos. Técnico
Cuando esté incluido en un programa de eliminacion, el

R 4.5 SGDEA debe permitir que el Cédigo de intervalo del periodo Técnico
de confirmacidon se establezca en uno de los siguientes
valores:

DiAS, o SEMANAS.
El SGDEA debe permitir que un usuario autorizado modifique
los siguientes metadatos para cualquier programa de
eliminacidén activo:
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SERVICIO DE PROGRAMACION DE ELIMINACION

No. REQUISITO Tipo de
Requisito Requisito
R 4.6 Titulo, Técnico

Descripcion, Mandato
Notas de Alcance, y Cualquier elemento de metadatos
contextuales.
El SGDEA debe permitir que un usuario autorizado navegue
R 4.7 por los programas de eliminacion en el servicio de Técnico
programacion de eliminacion e inspeccione sus metadatos,
mediante interfaz grafica.
El SGDEA debe alertar a todos los usuarios autorizados a
recibir alertas para un expediente o documento cada vez que
haya transcurrido la fecha de vencimiento de la confirmacion
R 4.8 de eliminacion sin que se haya llevado a cabo y confirmado Técnico
la accidn de eliminacion.
El SGDEA debe permitir que un usuario autorizado cancele
la transferencia de cualquier documento o documentos con
un Cadigo de accion de eliminacion de TRANSFERENCIA que
haya llegado a su fecha de vencimiento de la Accion de
R 4.9 eliminacion, o cancelar la destruccion de cualquier
documento o documentos con un Coddigo de accion de

eliminacion de DESTRUIR que requieren confirmacion.
Fuente: Elaboracion propia con fundamento técnico Moreq

Técnico

13.5.Requisitos del Servicio de Retencion y Disposicion de
Documentos

Tabla 9 Requisitos de servicio de retencion y disposicion de documentos

SERVICIO DE RETENCION Y DISPOSICION DE DOCUMENTOS

No. REQUISITO Tipo
Requisito de
Requis
ito
R 5.1 Este servicio tiene como base el servicio de programacién de Técnico
eliminacion

El SGDEA debe permitir a un usuario autorizado crear y Técnico
parametrizar diferentes versiones de la Tabla de Retencidn
Documental como minimo con los siguientes metadatos:
* Identificador del sistema
* Fecha / hora de creacion
* Fecha / hora de primer uso
R 5.2 e Titulo
* Version
* Descripcion
* Acto administrativo aprobacion (nimero - fecha)
* Acto administrativo convalidaciéon (nimero - fecha)
* Acto administrativo adopcion (nimero - fecha)
Notas de Alcance
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R 5.3

R 5.4

R 5.5

R 5.6

R 5.7

R 5.7

El SGDEA debe activar el periodo de retencidon desde cierre del Técnico

expediente.

El SGDEA debe permitir que un usuario autorizado cambie los Funcion
metadatos de una retencion de disposicién activa, incluidos su al

Titulo, Descripcidon, Mandato.
Notas de alcance y cualquier metadato contextual.

El SGDEA debe permitir que un usuario autorizado asocie y  Funcion
desasocie una retenciéon de disposicidon activa con registros, al

agrupaciones y clases activos.
El SGDEA debe impedir la destruccién de cualquier registro

Funcion
al

El SGDEA debe permitir que un usuario autorizado elimine una ' Funcion
retencion de eliminacién siempre que no haya sido asociada a al

ningun registro, agregacion o clase.

El SGDEA debe permitir que un usuario autorizado elimine una ' Funcion
retencion de eliminacién siempre que no haya sido asociada a al

ningln registro, agregacion o clase.
Fuente: Elaboracion propia con fundamento técnico Moreq

13.6.Requisitos del Servicio de Biasqueda y Reportes

No.
Requisito

R 6.1

R 6.2

R 6.3

R 6.4

R 6.5

R 6.6

Tabla 10 Requisitos del servicio de busqueda y reportes

SERVICIO DE BUSQUEDA Y REPORTES
REQUISITO

El SGDEA debe permitir a los usuarios encontrar, examinar o
inspeccionar entidades del sistema utilizando una consulta de
blsqueda de acuerdo con los permisos asignados a su rol de
usuario

El SGDEA debe permitir a los usuarios visualizar todos los
resultados de la busqueda, restringiendo el acceso a las
entidades del sistema

El SGDEA en cada busqueda debe calcular un puntaje de
relevancia para cada entidad encontrada.

El SGDEA debe permitir a un usuario especificar una consulta
de busqueda, bajo una combinacion de criterios, donde se
compara el elemento de metadatos contra un valor
proporcionado por el usuario.

El SGDEA debe permitir que un usuario especifique un
criterio de busqueda. En el caso de los metadatos numéricos,
el usuario podra realizar busquedas en funcién de alguno de
los siguientes items:

» Igualdad

* Mayor que, o

* Menor que

El SGDEA debe permitir que un usuario especifique un
criterio de blsqueda. Para las banderas de metadatos de
Boolean que comprueba si el valor del elemento es cierto o
falso

Tipo de
Requisito

Funcional

Técnico

Técnico

Técnico

Técnico

Técnhico
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El SGDEA debe permitir criterios de busqueda a partir de

R 6.7 cualquier nivel del Cuadro de Clasificacion Documental. Técnico
El SGDEA debe proporcionar criterios de blusqueda que
permita utilizar:

R 6.8 * Operadores booleanos (y, o, exclusivo, o0, no); Técnico
* Intervalos de tiempo;
* Permitir busqueda con comodines (*, $, =, +, -)
El SGDEA debe permitir guardar una busqueda para una

R 6.9 posterior edicidén, eliminacion, o generaciéon de una nueva Técnico
busqueda.
El SGDEA debe, por defecto, devolver sélo las entidades

R 6.10 activas en los resultados de blsqueda, bajo requisito 13.1, @ Técnico

a menos que el usuario que realiza la busqueda especifica,
incluya ambas entidades (activas y residuales), en los
resultados de blsqueda.
El SGDEA debe implementar un método de paginacion, u

R6.11 otra alternativa, en el que soélo se proporciona un  Técnico
subconjunto de los resultados de la busqueda del total.
El SGDEA debe proporcionar el numero total de entidades
que responden a la consulta de busqueda como parte de los

R6.12 resultados de busqueda, este total no debe incluir entidades = Técnico
que el usuario no tenga permisos de acceso.
El SGDEA nunca debe permitir a un usuario mediante la

R 6.13 blsqueda, navegacion o cualquier otro método, el acceso a = Técnico
los metadatos de las entidades a las cuales no tiene permiso
de acceso
El SGDEA debe permitir a los usuarios autorizados generar
informes detallados basados en cualquier consulta de
busqueda, en un formato comun, con los siguientes
elementos configurables:
* Un encabezado de informe proporcionado por el usuario;
La fecha / hora en que se genero el informe;

R 6.14 * Numeracion de las paginas
* Usuario que genera el informe
+ El nimero total de resultados de busqueda en el informe, = Técnico
* Las columnas y los titulos de las columnas de acuerdo con
los elementos de metadatos seleccionados para el informe,
* Nota: los informes
deberan ser exportados en formatos comunes como:

. Hoja de calculo;
. Los formatos XML y HTML
. PDF.
. Formatos
. csv
R 6.15 El SGDEA debe permitir que cada vez que un usuario realice =~ Técnico

un informe bajo el requisito 13.1, se genere un evento e
incluirlo en el historial de eventos de la entidad de usuario.

R 6.16 El SGDEA debe permitir a los usuarios autorizados a Técnico
conservar, modificar, borrar y definir los informes de accion
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para ambos informes.

Fuente: Elaboracion propia con fundamento técnico Moreq

13.7.Requisitos del Servicio de Exportacion

Tabla 11 Requisitos del servicio de expor;acién
SERVICIO DE EXPORTACION

Nro. REQUISITO Tipo de
Requisito Requisito
R7.1 El SGDEA debe permitir a un usuario autorizado exportar Funcional

entidades a un archivo de datos XML que pueda validarse
utilizando el esquema XML.

El SGDEA debe permitir al usuario exportar cualquiera de

los siguientes elementos.

Todos los usuarios y grupos colectivamente de un servicio

de usuario y grupo.

Cualquier grupo designado individualmente con las

entidades usuarias que pertenecen a esoS grupos.

Cualquier usuario designado individualmente. .

R7.2 . - Funcional
Todos los roles colectivamente de un servicio de rol.

Cualquier rol nominado individualmente.

Todas las clases colectivamente de un servicio de
clasificacién.

Cualquier clase nominada individualmente.

Los expedientes electronico y documentos, con sus
componentes, de un servicio de documentos.

Cuando se prepara para exportar, el SGDEA primero debe
determinar qué entidades exportar en su totalidad teniendo

R 7.3 en cuenta: Funcional

* Las entidades seleccionadas por el usuario autorizado
* Las entidades padres e hijos para exportar en su
totalidad.

R7.4 Cuando un wusuario autorizado exporta una o mas Técnico
entidades, entonces el SGDEA debe generar un
identificador Unico universal para la exportacién.

Cuando un usuario autorizado exporta entidades entonces
el SGDEA debe permitir que el usuario proporcione un

R 7.5 comentario de texto para ser incluido en los datos de Técnico
exportacién y en el Historial de eventos de la entidad
usuario.

Una vez la exportacion se ha iniciado el SGDEA debe
capturar y exportar lo siguiente:
Una marca de tiempo de inicio de exportacion
R 7.6 * El identificac!or de exporta.c,io'n Técnico
Los comentarios de exportacion
* Una marca de tiempo finalizacidn de la exportacién
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Nro.
Requisito

R 7.7

SERVICIO DE EXPORTACION
REQUISITO Tipo de
Requisito
* Historial de eventos
* Metadatos contextuales y del sistema

Para cada entidad que se exporta en su totalidad, el SGDEA
debe exportar los valores de cada uno de sus elementos Técnico
de metadatos, incluyendo tanto el sistema como los
elementos de metadatos contextuales, lista de control de

acceso, e historial de eventos.
Fuente: Elaboracidn propia con fundamento técnico Moreq

13.8.Requisitos Del Servicio De Gestion De Usuarios Y Grupos

Tabla 12 Requisitos del servicio de gestion de usuarios y grupos

SERVICIO DE GESTION DE USUARIOS Y GRUPOS

Nro. REQUISITO Tipo de
Requisit Requisito
o
R 8.1 El SGDEA debe integrarse con el directorio activo de la Funcional
Agencia.
El SGDEA debe permitir el acceso solo a los usuarios
creados autenticados y cada usuario debe tener los
siguientes metadatos del sistema:
- Identificador del sistema
R 8.2 - Sello de tiempo de creacién Técnico
- Fecha/hora de origen
- Sello de tiempo de primera utilizacion
- Identificador de grupo
- Titulo
Descripcion y Sello de tiempo de destruccion.
R 8.3 El SGDEA debe permitir la creacion de usuarios y sus Técnico
metadatos.
R 8.4 El SGDEA debe permitir actualizar los metadatos de un Técnico
usuario activo para reflejar los cambios en los detalles del
usuario.
El SGDEA debe permitir agregar y quitar usuarios activos
R 8.5 de los grupos activos y cada vez que esto ocurra se debe Técnico
generar un evento.
R 8.6 El SGDEA debe permitir solo al usuario administrador, Técnico
eliminar usuarios activos o inactivos
El SGDEA debe permitir generar informe para un usuario
R 8.7 autorizado que describa los grupos activos a los que @ Técnico
pertenece un usuario en una fecha y hora especificas.
El SGDEA debe permitir crear grupos con los siguientes
metadatos minimos:
Identificador del sistema Marca de tiempo creada
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Fecha/hora de origen
Primera marca de tiempo utilizada Titulo
Descripcion
R 8.8 Marca de tiempo destruida Usuarios que pertenecen al Técnico
grupo, Un historial de eventos
Una lista de control de acceso Metadatos contextuales

R 8.9 El SGDEA debe permitir solo al usuario administrador la Técnico
eliminacion de grupos
R 8.10 El SGDEA debe permitir que un usuario autorizado navegue  Funcional

e inspeccione usuarios y grupos
Fuente: Elaboracion propia con fundamento técnico Moreq

13.9.Requisitos del Servicio de Roles

Tabla 13 Requisitos del servicio de roles

SERVICIO DE ROLES

Nro. REQUISITO
Requisit
o
El SGDEA debe permitir que un usuario autorizado cree roles con los
siguientes metadatos:
Identificador del sistema Marca de tiempo creada Fecha/hora de origen
R.9.1 Titulo
Descripcion
Notas de Alcance
Identificador de definicién de funcién
Marca de tiempo destruida
Un historial de eventos
Lista de control de acceso para el rol,
Y otros metadatos contextuales
El SGDEA debe permitir que un usuario autorizado modifique el Titulo,
R. 9.2 la Descripcién y las Notas de alcance de un rol activo, y cualquiera de
sus metadatos contextuales.

El SGDEA debe permitir que se agreguen y eliminen definiciones de

R. 9.3 funciones de los roles, asegurando que cada definicion de funcion esté
asociada en todo momento con al menos un rol activo.

R. 9.4 El SGDEA debe permitir solo a un usuario autorizado elimine un rol que
nunca se haya incluido en ninguna entrada de control de acceso.

R. 9.5 El SGDEA debe permitir solo a un usuario autorizado que revise e
inspeccione las definiciones de roles y funciones

R. 9.6 El SGDEA debe permitir a un usuario autorizado, el cargue manual o

automatico de las Tablas de Control de Acceso de la Agencia

El SGDEA debe crear automaticamente la lista de control de acceso
que se esta utilizando para cada servicio y para cada entidad en el

R.9.7 SGDEA cuando asi se especifique, con los siguientes metadatos:
- Indicador de roles heredados
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El SGDEA debe permitir que un usuario autorizado explore la lista de

R. 9.8 control de acceso de una entidad e inspeccione las entradas de control
de acceso que contiene.
R. 9.9 El SGDEA debe permitir que un usuario autorizado modifique la lista de
control de acceso de una entidad
El SGDEA debe permitir a un usuario autorizado generar un informe
R.9.10 que muestre la relacion de funciones, roles y asignaciones
actualmente
parametrizadas
Fuente: Elaboracion propia con fundamento técnico Moreq
13.10. Requisitos del Servicio del Médulo de Autenticacion
Electronica
Tabla 14 Requisitos del servicio del mdédulo de autenticacidon electrdnica
MODULO DE AUTENTICACION ELECTRONICA
Nro. REQUISITO
Requisito
El SGDEA debe permitir parametrizar flujos de firmas individuales,
R. 10.1 multiples firmantes, firmas masivas de documentos y firmas por lotes de
documentos.
El SGDEA debe permitir la integracion con mecanismos tecnoldgicos tales
R. 10.2 como: firmas digitales, estampado cronoldgico, mecanismos de
encriptacién, marcas digitales electrénicas y estampado cronoldégico.
R. 10.3 El SGDEA debe soportar formatos de firma digital tales como CADES,
PADES Y XADES.
El SGDEA debe ser capaz de conservar la informacidn relativa a las firmas
R. 10.4 electronicas simples y avanzadas (firma digital), la encriptacion y
los datos de las correspondientes entidades de validacion.
R. 10.5 Conviene que el SGDEA presente una estructura que facilite la introduccién
de distintas tecnologias de firma electroénica.
R. 10.6 Vistas las transformaciones que se suceden en este ambito, esta
caracteristica resulta especialmente valiosa.
R. 10.7 Conviene que el SGDEA sea capaz de verificar la validez de una firma
electrdnica.
El SGDEA debe poder conservar y mantener como metadatos ciertos
detalles relacionados con el proceso de verificacion de una firma
electronica, tales como:
R. 10.8 la prueba de la verificacion de la validez de la firma
la autoridad de certificacion que ha validado la firma en caso de las firmas
digitales
la fecha y la hora en que se realizo la verificacion.
R. 10.9 Conviene que el SGDEA sea capaz de verificar la validez de una firma
electrénica en el momento de la captura del documento de archivo.
Conviene que el SGDEA posea funciones que permitan mantener la
integridad de los documentos de archivo dotados de firmas electrénicas (y
R. 10.10 demostrar que se ha mantenido), aun cuando un administrador haya
modificado algunos de sus metadatos, pero no el contenido del documento
Agencia Nacional de Contratacion Publica pag. 43

Colombia Compra Eficiente

Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cédigo: CCE-GDO-MA-01 V:03 Fecha 06-10-2025



Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

R. 10.11

R. 10.12

R. 10.13

R. 10.14

R. 10.15

R. 10.16

R. 10.17

de archivo, con posterioridad a la aplicaciéon de la firma electrénica al
documento de archivo en cuestion.
No existe ninguna obligacién en relacién con el procedimiento que habria
que seguir.
Conviene que el SGDEA pueda almacenar, junto con el documento
electrdénico de archivo:
e la firma o las firmas electrdnicas asociadas a tal documento de archivo
e el certificado o los certificados digitales que validen la firma
e cualquier refrendo de verificacion afadido por la autoridad de
certificacion, de tal forma que pueda recuperarse con el documento de
archivo, sin alteracion de la integridad de una clave privada.
Cuando una aplicacion de software que interactie con el SGDEA envie o
reciba un documento electrdnico de archivo en forma encriptada, el SGDEA
s6lo debe permitir el acceso a dicho documento de archivo a los usuarios
que consten como portadores de la correspondiente clave de
desencriptacion, sin perjuicio de cualquier otro tipo de control de acceso
asignado a dicho documento de archivo.
Cuando una aplicacion de software que interactie con el SGDEA envie o
reciba un documento de archivo electrénico en forma encriptada, conviene
que el SGDEA conserve como metadatos de ese documento de archivo:
el hecho de que se ha realizado una transmisién encriptada
el tipo de algoritmo
el nivel de encriptaciéon aplicado.
Conviene que el SGDEA sea capaz de garantizar la captura de documentos
de archivo encriptados directamente desde la aplicacion de software que
posea tal capacidad, y que sélo permita el acceso a los usuarios que
consten como portadores de la clave de desencriptacion correspondiente.
Conviene que el SGDEA permita eliminar la encriptacion cuando se capture
o importe el documento de archivo.
A la caracteristica puede resultar deseable en ciertos Archivos de gran
volumen con demandas de acceso a largo plazo (debido a que la
encriptacion y otras caracteristicas pueden ir en detrimento de Ia
capacidad del sistema de leer documentos de archivo a largo plazo). En
este caso, la organizacion deberia contar con una pista de auditoria o un
elemento similar que demostrase que la encriptacién o la caracteristica
aplicada han estado presentes, pero se han eliminado. En otros casos, esta
caracteristica puede resultar inconveniente desde el punto de vista
juridico.

Fuente: Elaboracidn propia con fundamento técnico Moreq
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13.11. Requisitos del Servicio del Médulo de Flujos de Trabajo
Tabla 15 Requisitos del servicio del médulo de flujos de trabajo
MODULO DE FLUJOS DE TRABAJO
Nro. REQUISITO
Requisit
o
R. 11.1 El SGDEA debe permitir la creacién, administracion y ejecucion de flujos
de trabajo.
R. 11.2 El SGDEA debe permitir diagramar y modelar flujos de trabajo.
R. 11.3 El SGDEA debe permitir diagramar tareas que componen un proceso y/o
procedimiento.
R.11.4 El SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta
de los procesos ejecutados.
R. 11.5 El SGDEA debe permitir incorporar un mecanismo de simulacién para
analizar los flujos de trabajo modelados.
El SGDEA debe permitir la parametrizacién de Reglas para la configuracion
R. 11.6 y gestion de:
. Estados del Flujo de Proceso
. Validacion de Actividades
. Definicién y asignacién de usuarios.
R. 11.7 El SGDEA debe permitir la administracion y control de los procesos por
lotes y los procesos automaticos programados.
El SGDEA debe permitir parametrizar los accesos, creacion,
R. 11.8 modificacion o control total para usuarios o grupos de usuarios de los flujos
de trabajo.
El SGDEA debe permitir al usuario del flujo de trabajo:
* Visualizar las actividades que tiene pendientes por realizar
R. 11.9 * Priorizar por diferentes criterios
Visualizar informacidn en tiempo real sobre el desempefio de sus procesos
R.11.10 El SGDEA debe permitir visualizar de manera grafica el estado de cada
flujo de trabajo.
R.11.11 El SGDEA no debe limitar el ingreso de acciones que componen cada flujo
de trabajo.
El SGDEA debe permitir contener multiples versiones de un mismo proceso
R.11.12 y/0 procedimiento. Debe permitir al administrador seleccionar la
Gltima version.
R.11.13 El SGDEA debe generar los flujos de trabajo en un formato estandar.
R.11.14 El SGDEA debe generar un identificador Unico para cada flujo de trabajo.
R. 11.15 El SGDEA debe generar una trazabilidad de las acciones de los flujos de
trabajo e incluirla en las pistas de auditoria.
El SGDEA debe permitir solo a un rol administrador autorizado a crear,
R.11.16 parametrizar, administrar y poner en ejecucién flujos de trabajo.
» Duracion real de los procesos versus el tiempo estimado de duracion
Actividades que tienen mayor porcentaje de retraso.
R.11.17 El SGDEA debe permite definir los flujos de trabajo basado en plantillas.
R. 11.18 El SGDEA debe permitir detener un flujo de trabajo.
Agencia Nacional de Contratacion Publica pag. 45

Colombia Compra Eficiente

Direccién: Carrera 7 # 26 — 20 - Bogota, Colombia

Mesa de servicio: (+57) 601 7456788

Atencion al ciudadano: (+57) 601 7956600 Cédigo: CCE-GDO-MA-01 V:03 Fecha 06-10-2025



(7]
Agencia Nacional

de Contratacion Publica
Colombia Compra Eficiente

MANUAL MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO

R. 11.19 Definir los tiempos limite de ejecucion de los flujos y de cada una de sus
actividades enviando notificaciones de incumplimiento.

R. 11.20 Contar con semaforos que muestran el cumplimiento de tiempos en cada
una de las actividades de un flujo.

Fuente: Elaboracidn propia con fundamento técnico Moreq

13.12. Requisitos del Servicio del Mddulo de Integraciones

Tabla 16 Requisitos del servicio del moédulo de integraciones
MODULO DE INTEGRACIONES

Nro. REQUISITO
Requisito
El software debe cumplir como minimo con los siguientes
R.12 .1 estandares de interoperabilidad: OAI-PMH y CMIS, para garantizar
la interoperabilidad con otros sistemas.
R. 12 .2 El SGDEA debe permitir la integracion de API para la conexidn con
otros sistemas de la Agencia
R. 12 .3 El SGDEA debe permitir la integracion con el sistema de radicacién

que actualmente se encuentra implementado en la Agencia
Fuente: Elaboracion propia con fundamento técnico Moreq

13.13. Requisitos del Servicio de no Funcionales

Tabla 17 Requisitos del servicio de no funcionales

REQUISITOS NO FUNCIONALES

REQUISITO

En el momento de la instalacion, el SGDEA debe inicializar los siguientes
metadatos para cada servicio o conjunto de servicios segln el requisito
anterior:
-Identificador del sistema
-Identificador del servicio de implementos
-Identificador del modulo de implementos
-Identificador de la certificacion MCRS
-Informacion del proveedor
-Identificador del idioma por defecto
R 13.2 -Titulo
-Descripcion
-Informacidén del propietario
Cada servicio, o paquete de servicios, también tiene:
-Tipos de entidad para cada entidad gestionada por el servicio o
paquete
-Entidades que son gestionadas por el servicio o paquete
-Un historial de eventos para el servicio o paquete
-Una lista de control de acceso (o equivalente, véase 4. Modelo de
servicio de rol)

Nro.
Requisito
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Nro.

Requisito

R 13.3

R 13.4

R 13.5

R 13.6

R 13.7

R 13.8

R 13.9
R 13.10

R 13.11

REQUISITOS NO FUNCIONALES

REQUISITO

El SGDEA deberd permitir a un usuario autorizado navegar por sus
servicios, o paquetes de servicios segln e inspeccione los metadatos de
cada uno

El SGDEA deberd permitir a un usuario autorizado modificar los
metadatos de cada servicio, o conjunto de servicios segun, incluyendo:
Titulo, Descripcidon, Informacidn del propietario, y Metadatos
contextuales (si los hay).

El SGDEA debe asegurarse de que cada servicio, o paquete de
servicios, tenga una interfaz web y amigable
Siempre que el SGDEA no complete una funcidn solicitada por si mismo
0 por un usuario autorizado, el SGDEA debera escribir al menos la
siguiente informacién de error en un registro externo:

* Fecha/hora de la falla;

* El Identificador del sistema de la funcidon que se intento;

* El Identificador del sistema del usuario autorizado que inicié la funcion;

El(los) Identificador(es) del Sistema de cualquier entidad participante;

y
* Informacion de error extendida que explica la falla.

Siempre que el SGDEA no complete una funcién solicitada por si mismo o
por un usuario autorizado, el SGDEA debera escribir al menos la siguiente
informacién de error en un registro externo:
la fecha/hora de la falla; el Identificador del sistema de la funcion que se
intento; el Identificador del sistema del usuario autorizado que inicié la
funcién; el(los) Identificador(es) del Sistema de cualquier entidad
participante; y la informacion de error extendida que explica la falla.
El SGDEA debe permitir que un usuario autorizado explore los tipos de
entidad asociados con cada servicio, e inspeccione sus metadatos.
Los siguientes tipos de entidad estan asociados con cada servicio:
el servicio de usuarios y grupos gestiona entidades y grupos de
usuarios;
el servicio de roles gestiona los roles;
el servicio de clasificacién gestiona las clases;
el servicio de registro gestiona agregaciones, registros y componentes;
el servicio de metadatos gestiona las definiciones y plantillas de
elementos de metadatos;
el servicio de programaciéon de eliminacién gestiona los horarios de
eliminacion; y
el servicio de retencion de eliminacion gestiona las retenciones de
eliminaciones.

El SGDEA debe ser 100% web

El SGDEA debe proporcionar asistencia en linea al usuario en todo
momento.

Conviene que la ayuda en linea del SGDEA sea sensible al contexto.
Todos los mensajes de error del SGDEA deben ser significativos, de forma
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Nro.
Requisito
R 13.12

R 13.13

R 13.14

R 13.15

R 13.16

R 13.17

R 13.18

R 13.19

R 13.20

R 13.21

R 13.22

R 13.23

R 13.24

R 13.25

R 13.26

REQUISITOS NO FUNCIONALES

REQUISITO

gue los usuarios a los que estan destinados puedan tomar las medidas
adecuadas.

Lo mas conveniente seria que cada mensaje de error incluyese un texto
descriptivo y una indicacion de las acciones que el usuario podria
efectuar para subsanar dicho error.

El SGDEA debe utilizar un conjunto Unico, o un pequeifio numero de
conjuntos, de normas de interfaz de usuario. Esas normas deberan ser
coherentes con el entorno del sistema operativo en que funcione el
SGDEA.

Convendria que dichas normas fuesen coherentes con otras aplicaciones
ya integradas e instaladas.

El SGDEA debe ser capaz de mostrar varios documentos de archivo de
forma simultanea

Cuando el SGDEA recurra a la visualizacion en pantalla en forma de
ventanas, conviene que el usuario pueda configurar cada una de ellas
La interfaz de usuario del SGDEA debe ser adecuada a usuarios con
necesidades especiales, esto es, ha de ser compatible con el software
especializado que se pueda utilizar y con las directrices pertinentes sobre
interfaces.

El SGDEA debe ofrecer al usuario final y al administrador en todo
momento funciones de uso facil e intuitivo de cuya evaluacién podria
encargarse un grupo de usuarios tipicos.

Siempre que el SGDEA incluya la utilizacion de ventanas, deberd
permitir que los usuarios las muevan y que modifiquen su tamafio y su
apariencia y que guarden sus modificaciones en un perfil de usuario.

Las transacciones mas habituales del SGDEA se han de disenar de forma
que puedan realizarse con un pequefio nimero de interacciones (por
ejemplo, pulsaciones del raton).

Conviene que el SGDEA esté estrechamente vinculado al sistema de
correo electronico de la organizacion, de forma que los usuarios puedan
enviar documentos electronicos de archivo y expedientes electrénicos
por canales electrénicos sin necesidad de salir del SGDEA.

Conviene que el SGDEA soporte funciones programables por el usuario.
Cuando los usuarios tengan que introducir metadatos de imagenes de
documentos impresos, conviene que el SGDEA ofrezca funciones que
permitan recurrir al reconocimiento optico de caracteres en la captura
de estos metadatos (reconocimiento 6ptico de caracteres por zonas).
El SGDEA debe permitir a los usuarios definir referencias cruzadas
entre documentos de archivo relacionados que se encuentren en el
mismo expediente o en expedientes distintos. Con ello se simplificaria
la navegacion entre documentos de archivo.

Conviene que el SGDEA incluya una funcién de ayuda sobre el uso del
cuadro de clasificacion.
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Nro.
Requisito
R 13.27

R 13.28

R 13.25

R 13.30

R 13.31

R 13.32

R 13.33

R 13.34

R 13.35

R 13.36

R 13.37

R 13.38

REQUISITOS NO FUNCIONALES
REQUISITO

Rendimiento y escalabilidad

Convendria que los usuarios de la presente especificacion examinasen
con detenimiento hasta qué punto el SGDEA se ajusta a sus
expectativas en cuanto a los tiempos de respuesta y es capaz de
prestar servicio adecuadamente al tipo y tamafio del universo de
usuarios para el que ha sido concebido. A continuacién, se exponen
ciertas consideraciones y algunos ejemplos de requisitos a tal respecto.
El SGDEA debe permitir a los usuarios definir referencias cruzadas
entre documentos de archivo relacionados que se encuentren en el
mismo expediente o en expedientes distintos. Con ello se simplificaria
la navegacion entre documentos de archivo.

El SGDEA debe ofrecer tiempos de respuesta adecuados para la
realizacidon de las funciones habituales en condiciones normales, como:
El SGDEA debe ser capaz de realizar una busqueda sencilla en <3
segundos> y una busqueda compleja (combinando cuatro términos) en
<10 segundos>, con independencia de la capacidad de almacenamiento
y del nUmero de expedientes y documentos de archivo del sistema.

En este contexto, por realizacion de una blsqueda se entiende la

obtencién de una lista de resultados, no la recuperacion de los
documentos de archivo en si.

El SGDEA debe ser capaz de recuperar y mostrar en <4 segundos> la
primera pagina de un documento de archivo al que se haya accedido en
los dltimos

El objetivo de este requisito es permitir una recuperacion rapida de los
documentos de archivo de uso mas frecuente, partiendo del principio de
que la frecuencia de uso y el uso reciente suelen estar muy
relacionados. La organizacién deberd introducir la escala de tiempo
basandose en una estimacion del plazo a partir del cual la frecuencia de
uso disminuye significativamente.

El SGDEA debe ser capaz de recuperar y mostrar en <20 segundos> la
primera pagina de un documento de archivo al que no se haya accedido
en los ultimos

El objetivo de este requisito es permitir que, en los casos en que se
gestione el almacenamiento de forma jerarquica, los documentos de
archivo de uso menos frecuente se almacenen en soportes mas lentos
que los de consulta mas habitual. La organizacion debera introducir la
escala de tiempo basandose en una estimacion del plazo a partir del cual
la frecuencia de uso disminuye significativamente.

El proveedor del SGDEA debe haber instalado un programa verificable de
actualizacion de la tecnologia basica del sistema que permita acceder a
la informacidn existente sin que se produzcan cambios en el contenido.

Conviene que el SGDEA sdélo utilice normas que gocen de aceptacion
general y con especificaciones abiertas y de dominio publico en materia
de codificacion, almacenamiento y estructuras de bases de datos.
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Nro.

Requisito

R 13.39

R 13.40

R 13.41

R.13.42

R.13.43

R.13.44

R.13.45

R.13.46

R.13.47
R.13.48

REQUISITOS NO FUNCIONALES

REQUISITO

Cuando el SGDEA utilice sistemas propietarios de codificacion,
almacenamiento o bases de datos, éstos tendran que estar bien
documentados y el administrador debera poder acceder a tal
documentacioén.

Notese que puede no bastar con que el proveedor conserve una copia
de la documentacion, pues en el marco temporal que se maneja no
existe certeza alguna de la estabilidad del proveedor.

Por lo tanto, puede resultar conveniente que el usuario o una tercera
parte neutral

conserven otra copia de esta documentacion.

Conviene que el SGDEA sea capaz de gestionar una serie de elementos
de metadatos de conservacién relativos a los documentos de archivo y
a los componentes de éstos.

El SGDEA debe permitir programar rutinas de copia de seguridad
(backup) y su recuperacion cuando sea necesario.

El SGDEA debe permitir la parametrizacién de copias de seguridad de
los documentos en conjunto con los metadatos

EL SGDEA debe permitir la creacion, gestién y configuracion de
niveles de clasificacion de informacion a que haya lugar (Clasificada,
reservada, confidencial, de acuerdo con la normatividad existente) y
permitir acceso a esta dependiendo el rol de usuario.

Integracion nativa con el Médulo de Transferencias primaria y
Secundarias

El SGDEA debe permitir como minimo las siguientes acciones de
disposicidon para cualquier regla de retencion y disposicion:

e Conservacion permanente

e Eliminacion

e Transferencia

e Seleccion

El ECM debe ser ejecutado en ambiente 100% Web.

El SGDEA debe estar construida integrando una plataforma de
Servicios de Contenido Empresarial ECM, que cuente con
componentes y/o maddulos para la gestion archivistica (TRD,
Transferencias, prestamos, tablas de control de acceso etc.) y los
procesos de gestion que hacen parte de todo el flujo documental y
archivo estén predisefiados en un motor de Procesos (Business
Process Management), integrados en una Unica solucidn.

Fuente: Elaboracion propia con fundamento técnico Moreq

14. POLITICA DE SEGURIDAD DE LA INFORMACION

La subdireccion de Informacion y Desarrollo Tecnoldgico - SIDT de la Agencia
Nacional de Contratacion Publica - Colombia Compra Eficiente, con el
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proposito de articular su Politica de Seguridad de Informacion incluye los
siguientes requerimientos que se deberan garantizar los siguiente:

Tabla 18: politica de seguridad de informacidn.
Cumplimiento de Estandares de Seguridad:
Cumplir con la Politica de Seguridad y Privacidad de la
Informacion (CCE-GTI-IDI-01) y la Politica de Tratamiento y

1 Proteccion de Datos Personales (CCE-GTI-IDI-11), asi como con
normas técnicas nacionales e internacionales (ISO 27001,
MSPI).

Seguridad en Infraestructura Externa:
1. Garantizar controles de seguridad fisica y ldgica
equivalentes o superiores a los exigidos por la ANCP-
2 CCE.
2. Disponibilidad de auditorias técnicas y de cumplimiento.
3. Notificacidon inmediata de incidentes de seguridad.

Interoperabilidad y Portabilidad de Datos:

Se debera garantizar que la estructura de almacenamiento de
datos permita su lectura, extraccidon y migracion en caso de que
la entidad decida cambiar de SGEDA o plataforma tecnoldgica.
Para ello:

1. Se deberd documentar la estructura de datos, relaciones,
3 formatos y metadatos utilizados.

2. Se deberd entregar un manual técnico de migracién y
exportacién de datos, incluyendo scripts o herramientas
necesarias para su extraccion.

3. La informacion debera estar disponible en formatos abiertos
0 estandarizados (por ejemplo, XML, JSON, CSV, PDF/A) que
faciliten su reutilizacion.

Propiedad y Custodia de la Informacion:

La informacion generada, almacenada o procesada sera
4 propiedad exclusiva de la ANCP-CCE, los externos actuaran

como encargado del tratamiento de datos conforme a la Ley

1581 de 2012.

Fuente: Elaboracién propia

15. CONCLUSIONES

El modelo de requisitos para el SGDEA de la Agencia Nacional de Contratacion
Publica - Colombia Compra Eficiente, proporciona una base sélida para la
gestidn eficiente y efectiva de documentos electrénicos de archivo. Alineado
con la normatividad archivistica colombiana y basado en estandares
internacionales, este modelo asegura Ila autenticidad, integridad,
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inalterabilidad, fiabilidad, disponibilidad, valor probatorio y conservacion de
los documentos electronicos durante su ciclo de vida.

La implementacién de este modelo mejorara significativamente la gestion
documental en la ANCP-CCE, promoviendo la transparencia, eficiencia y
seguridad de los documentos electronicos. Ademas, la flexibilidad y
escalabilidad del sistema permitirdn adaptarse a las necesidades cambiantes
de la Agencia, garantizando asi una gestion documental eficiente y sostenible
a largo plazo.

La combinacion de aspectos archivisticos y tecnoldgicos en un ECM,
proporciona una solucién robusta y eficiente para la gestion documental en
las entidades. El complemento de un SGDEA mediante un ECM permite una
gestion integral de los documentos, tanto electronicos como tradicionales,
asegurando su planificacion, manejo, organizacion, conservacion y utilizaciéon
conforme a la normatividad archivistica y a los avances tecnoldgicos.

Este modelo de requisitos se elabord a la luz del resultado de los diagndsticos
e instrumentos realizados en el 2022 los cuales a la fecha se encuentran
vigente dado que no se ha generado su implementacion:

e Informe analisis de la produccidon documental derivada de los
diferentes sistemas de informacién de ANCP-CCE.

e Informe analisis de la situacidon actual de ANCP-CCE, a nivel tecnoldgico
y de sistemas de informacion para el proyecto definicion vy
estructuraciéon del SGDEA.

16. RECOMENDACIONES

16.1.Conformacion de Expedientes Electronicos

El 100% de los documentos electrénicos no estan conformando
expedientes electrénicos. Esto va en contra de los principios del Modelo
de Requisitos de Documentos Electréonicos de Archivos - MREA, que
exige la agrupacion en expedientes para dar contexto, trazabilidad y
facilitar la preservacion.

Recomendacion: Priorizar la implementacién de mecanismos que

automaticen la conformaciéon de expedientes conforme a las TRD y
CCD.

16.2. Firmas Electronicas no Normativas

El 67% de documentos usa firmas escaneadas, que no tienen respaldo
normativo y no garantizan autenticidad ni valor probatorio.
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Recomendacion: Implementar el uso obligatorio de firma digital o
electrénica avanzada bajo estandares como XAdES, PAdES o CAdES.

16.3.Proteccion Contra Manipulacion

El 51% de los documentos no tiene mecanismos de proteccién contra
adulteracion.

Recomendacion: Incorporar tecnologias de hash, sellos de tiempo y
trazabilidad de eventos (bitacoras) para garantizar integridad.

16.4.Conformidad con Conservacion a Largo Plazo

La ausencia de preservacion digital puede comprometer Ia
conservacion a largo plazo y la accesibilidad continua de los
documentos electrénicos de archivo.

Recomendacion: Incluir un Plan de preservacion digital a largo plazo,
con politicas de migracion, formatos aceptados (PDF/A, XML, etc.) y
periodicidad de revision.

16.5.Interoperabilidad y Estandares Abiertos

La interoperabilidad como principio del SGDEA, debera tener en cuenta
el uso y adopcibn de estandares abiertos y reconocidos
internacionalmente como SEDA, METS, PREMIS o Dublin Core. La
omision puede limitar la capacidad del sistema para integrarse
eficientemente con otras plataformas y garantizar el intercambio
estructurado y seguro de informacidn archivistica.

Recomendacion: Incorporar lineamientos sobre interoperabilidad con
otras plataformas, especialmente para procesos como la transferencia
a archivos centrales o historicos.

16.6.Capacidades del SGDEA Vs. Realidad Institucional

Se identifican brechas institucionales: falta de personal capacitado,
herramientas tecnoldgicas desactualizadas, documentos fisicos
digitalizados sin garantia de trazabilidad.

Recomendacion: Formular un plan de accidn institucional para cerrar
esas brechas: capacitacidén, fortalecimiento del equipo de gestion
documental, mejora de infraestructura tecnoldgica.
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17. PLAN DE ACCI(')I:l PARA FORTALECER LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO

17.1.Fase 1: Diagnostico y Planificacion Estratégica

Objetivo: Validar brechas y planificar la hoja de ruta para implementar un
SGDEA conforme al Modelo de Requisitos para Documentos Electrénicos de
Archivo - MREA.

Tabla 19: Fase 1 Diagnostico y planificacion

Actividad Responsable Resultado
Esperado
Actualizar el diagndstico técnico y GIT Gestién Documental Informe
archivistico del SGDEA + Subdireccion de actualizado de
Tecnologia brechas
Conformar equipo de proyecto Secretaria General Equipo
multidisciplinario (archivistas, responsable
ingenieros, TI, juridicos) definido
Elaborar hoja de ruta para Secretaria General Plan estratégico
implementacién progresiva del validado
modelo
Socializar el plan con todos los Direccién + Asesora de Aprobacion
actores involucrados Control Interno institucional

Fuente: Elaboracion Propia

17.2.FASE 2: FORTALECIMIENTO NORMATIVO Y FUNCIONAL

Objetivo: Garantizar la autenticidad, integridad, y valor probatorio de los
documentos electronicos.

Tabla 20: Fase 2: Fortalecimiento normativo

Actividad Responsable Resultado Esperado
Implementar firma digital o Subdireccién de Firma electrénica
electrénica avanzada conforme a Ley  Tecnologia funcional
527 de 1999 y Decreto 2364 de 2012
Establecer lineamientos para la GIT Gestion Procedimiento
conformacion obligatoria de Documental institucional aprobado

expedientes electronicos
Incorporar controles de integridad
(hash, trazabilidad, auditoria)

TI + Seguridad
Informatica

Documentos
protegidos contra
manipulacion

Adoptar reglas internas de metadatos GIT Gestidn Manual técnico de
y clasificacion compatibles con Documental metadatos
MoReq2010
Fuente: Elaboracion Propia
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17.3.Fase 3: Implementacion Tecnoldgica

Objetivo: Adecuar
funcionales, seguros y escalables.

la arquitectura técnica del

Tabla 21: Fase 3: Implementacion.

Actividad

Disefar e implementar arquitectura
modular por microservicios

Integrar SGDEA con directorio activo
para gestién de usuarios y seguridad
Configurar moédulos de captura,
metadatos, disposicion final, flujos de
trabajo y busqueda

Desarrollar o adaptar
interoperabilidad con ECM, sistemas
misionales, etc.

Responsable

Subdireccién de
Tecnologia

TI + Seguridad
Informatica
Equipo técnico

TI

Fuente: Elaboracién Propia

SGDEA con modulos

Resultado
Esperado
Infraestructura
robusta y escalable
Control de acceso
basado en roles
Funcionalidades
completas

Integracion con
sistemas externos

17.4.Fase 4: Preservacion Digital y Sostenibilidad

Objetivo: Asegurar la conservacién a largo plazo de los documentos

electronicos de archivo.

Tabla 22: Preservacion digital

Actividad

Implementar plan de preservaciéon
digital (migracién, formatos
sostenibles, pruebas de legibilidad)
Establecer estandares de exportacién
e interoperabilidad (SEDA, XML,
PDF/A, METS, etc.)

Crear mecanismos de respaldo y
contingencia

Implementar auditorias periddicas de
integridad y accesibilidad

Responsable

GIT Gestidn
Documental + TI

TI

TI + Seguridad
Informatica
Control Interno +
TI

Fuente: Elaboracion Propia

Resultado
Esperado
Plan operativo
institucional

Cumplimiento de
normas
internacionales
Continuidad
operativa garantizada
Evidencia documental
auditada

17.5.Fase 5: Capacitacion, Seguimiento y Mejora Continua

Objetivo: Consolidar la cultura institucional y asegurar la sostenibilidad del

sistema.
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Tabla 23: Fase: Capacitacion Seguimiento y Mejora continua

Actividad Responsable Resultado
Esperado
Capacitar a usuarios, gestores GIT Gestion Personal capacitado
documentales y técnicos sobre el Documental + Talento y sensibilizado
SGDEA Humano
Realizar pruebas piloto, ajustes y = Comité de proyecto Sistema validado y
puesta en marcha total SGDEA funcional
Hacer seguimiento de indicadores Control Interno + Mejora continua
(accesos, calidad, tiempos, Gestion Documental garantizada
auditorias)
Mantener documentacion técnica | GIT Gestién Trazabilidad
y archivistica del SGDEA Documental completa del
actualizada sistema
Fuente: Elaboracion Propia
18. ANEXOS

e Informe analisis de la produccion documental derivada de los
diferentes sistemas de informacién de ANCP-CCE.

e Informe anélisis de la situacidn actual de ANCP-CCE, a nivel tecnoldgico
y de sistemas de informacion para el proyecto definicion vy
estructuraciéon del SGDEA
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