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DEFINICIONES

Las expresiones utilizadas en el presente documento deberdn ser entendidas vy
tendrdn el significado que a continuacion se indica.

Tabla 1 Definiciones

Término Definicion
PETI Plan estratégico de tecnologias de la informacién.
ANCP-CCE Agencia Nacional de Contratacién Publica — Colombia Compra
Eficiente
Subdireccion IDT Subdireccion de Informacion y Desarrollo Tecnoldgico
Es el Acuerdo de Nivel de Servicios. Acuerdo entre el proveedor de
ANS servicios y sus clientes en el cual se especifica el alcance de los

servicios y las responsabilidades del prestador del servicio.
Coleccién de informacién corporativa derivada directamente de

Bodega de datos los sistemas operacionales y de algunos datos externos.
COBIT - (Conftrol | Es una guia de mejores prdcticas presentada como marco de
Objectives for | referencia dirigida a la gestién de tecnologia de la informacion.
Information and | Llamada en castellano Objetivos de Control para la Informacion y
related Tecnologias relacionadas.
Technology)
Criterios de andlisis | Es la perspectiva bajo la cual se analiza un Proceso de negocio.
(criterios de | Adicionalmente, se pueden considerar como criterios las
consulfa) respuestas a las preguntas de negocio.
Evento Es un suceso que afecta la prestacidon de un servicio.

El sistema mediante el cual se dirige y controla el uso actual y futuro
Gobierno de Tl de las tecnologias de la informacién.

Interrupcidon no planificada de un Servicio de Tl o reduccion en la
Incidente Calidad de un Servicio de Tl. También lo es la falla de un Elemento

de Configuracion que no ha impactado todavia en el Servicio.
Los indicadores de Proceso utilizan métricas con el fin de
cuantificar objetivos que miden el desempeno de un Proceso. Un
Indicador indicador debe estar enfocado en controlar aspectos criticos del
negocio o del Proceso, en este sentido estos deben ser: (i)
Especificos, (i) Medibles, (iii) Alcanzables.

Interoperabilidad Intercambio eficiente de datos e informacion entre dos o mds
actores o entidades.
ITIL - (IT . Conjunto de conceptos y prdcticas para la gestion de servicios de
Infrastructure tecnologias de la informacién, el desarrollo de tecnologias de la
Library) informacion y las operaciones relacionadas con la misma.
Es un conjunto de recursos tecnoldgicos y humanos, que tiene el
objetivo de:
Mesa de Servicio = Solucionar Incidentes (fallos) en los sistemas de Colombia

Compra Eficiente para el Proceso de contratacion publica.

= Implementar los diferentes requerimientos de servicio
ofrecidos por la subdireccion de IDT.

Es la medicidon puntual de un Proceso, a partir de la cual se
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Métrica calculan los Indicadores de este.
Modelo de | Es el conjunto de principios y normas que regulan el diseno,
gobierno integracién y funcionamiento de una organizacion para cumplir su

mision y crear valor.
Modelo logico de | Definiciones del negocio de la Entidad (CCE) que determinan los

negocio lineamientos para el procesamiento de la informacion.
Causa de uno o mds Incidentes. En el momento en el que se crea
Problema el Registro del PROBLEMA, no es frecuente conocer su causa, por

lo que es necesario realizar su investigacién mediante el Proceso
de Gestion de problemas.

Conjunto de actividades que son ejecutadas de forma secuencial
y l6gica, para obtener un fin determinado. Los Procesos se pueden
Proceso categorizar en: (i) Procesos estratégicos que permiten la toma de
decisiones, (i) Procesos misionales que aportan valor agregado a
los participes de la contratacion publica, vy (i) Procesos de soporte
que proporcionan recursos a los Procesos misionales y facilitan su

ejecucion.
Documento que contiene la descripcion detallada de las tareas
Procedimiento que deben ejecutarse en una (s) actividad (es) del Proceso. Se

utiliza de igual forma para manejar excepciones en Procesos,
actividades y tareas.

Artefacto Descripciéon detallada de la arquitectura empresarial actual, de la
arquitectura empresarial objetivo, un andlisis de brecha y un mapa
de ruta para lograr llegar a la meta o punto ideal.

Brecha Se refiere a la identificacién, comparacién y andlisis de las
diferencias entre un estado o situacidon actual y el estado o
situacion deseada. Permite planear las arquitecturas de transicidon
necesarias para implementar y alcanzar la arquitectura
empresarial objetivo.

AE Son las siglas de Arquitectura Empresarial
Arquitectura Metodologia que permite tener una vision global de la empresa,
Empresarial incluyendo los procesos, la estructura organizacional vy las

tecnologias de la informacidn, lo que facilita el cumplimiento de
sus objetivos estratégicos. La arquitectura empresarial es un marco
conceptual que describe la estructura, los componentes y las
interrelaciones de una organizacion en términos de sus procesos
de negocio, la tecnologia de la informaciéon, los datos y la
infraestructura, asi como los recursos humanos y las estrategias
organizacionales. La arquitectura empresarial busca alinear estos
elementos con los objetivos estratégicos de la organizacién,
facilitando la toma de decisiones y la planificacion para lograr una
operacioén eficiente y efectiva.

PEI Plan Estratégico Institucional: Documento que contiene los
resultados de la planeacion estratégica institucional de la ANCP-
CCE para el periodo 2023-2026

Plan Nacional de | Es el documento que sirve de base y provee los lineamientos
Desarrollo estratégicos de las politicas publicas formuladas por el Presidente
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de la Republica para su periodo de gobierno, en este caso 2022-
2026
SIDT Subdireccion de Informacién y Desarrollo Tecnoldgico de la ANCP-
CCE

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

1. INTRODUCCION

El Plan Estratégico de Tecnologias de Informacion y de Comunicaciones — PETI- de
la Agencia Nacional de Confratacion Publica Colombia Compra Eficiente-ANCP-
CCE, en su versidon 2024-2026!, realiza un completo andlisis de la misionalidad de la
entidad y como desde la perspectiva de la gestion de Tecnologias de la
Informacion-TI- se contribuye a dar cumplimiento al Plan Estratégico Institucional en
su version 2023-2026, las cuales a su vez estdn alineadas con el Plan Nacional del
Desarrollo.

Para la conceptualizacion de este PETI se adoptaron como marco de referencia
los conceptos, metodologias y lineamientos establecidos por el Gobierno Nacional
y el MinTIC en la Politica de Gobierno Digital, frabagjdndose desde una perspectiva
prdctica.

En el presente documento la Agencia Nacional de Contrataciéon PUblica -
Colombia Compra Eficiente - detalla el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones (PETI) para el periodo 2024 — 2026, orientado a
canalizar los esfuerzos en materia de uso y apropiacién de la tecnologia como
parte fundamental de todos y cada uno de los procesos estratégicos, misionales y
de apoyo, capaz de entender y soportar las necesidades que en materia de
informaciéon demanden las dreas de la Entidad, con el fin de sensibilizar y crear una
cultura donde todos los proyectos, planes y programas estén alineados
tecnoldgicamente.

2. OBIJETIVOS DEL DOCUMENTO

2.1 Objetivo General

Definir la hoja de ruta con las iniciativas de Tl que permitan soportar la
transformacion digital de la Agencia Nacional de Contratacién Publica- Colombia
Compra Eficiente y dar cumplimiento desde la perspectiva de Tl al Plan Estratégico
Institucional - PEl, estableciendo objetivos técnicos y tecnoldgicos, inversiones en
tecnologias de la informacion, metas y técnicas alineadas con la politica de
Gobierno Digital y los principios de la Transformacion Digital pUblica.

1El PI_E_TI se plantea version 2024 a 2026 toda vez que hasta el 31 de diciembre de 2023 se encuentra vigente la version anterior.
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2.2 Objetivos Especificos

o« Comprender el contexto misional de la ANCP-CCE y el apoyo que desde Tl
serd necesario dar a los procesos de negocio.

« Definir una estrategia de Tl que habilite la Transformacion Digital de la ANC-
CCE Yy el ecosistema de compra y contratacion publica.

o Definir la estrategia Tl de acuerdo con los servicios de Tl y sus procesos.
o Generar el mapa de ruta del PETI.

3. ALCANCE DEL DOCUMENTO

El PETI tiene como alcance y finalidad el andlisis, definicidn y planeacion de los
proyectos de tecnologia que se ejecutardn en la Agencia Nacional de
Conftratacion Publica - Colombia Compra Eficiente para la vigencia 2024-2026.
Estas iniciativas apoyardn el cumplimiento de la estrategia de la ANCP-CCE, de los
procesos y de los objetivos estratégicos de la entidad.

El PETI estd estructurado conrelacién a la adquisicion e implementacién de nuevas
tecnologias, sistemas de informacion misionales y funcionales, asi como, la
modernizacion, actualizacién organizacional y la gestion en seguridad y privacidad
de la informacion.

El PETI, permite definir y administrar las diferentes politicas y proyectos que
conduzcan al logro de los objetivos propuestos y a la ejecucidon de los diferentes
proyectos de manera coordinada de acuerdo con las necesidades y prioridades
de la ANCP- CCE.

4. MARCO NORMATIVO

A continuacion, se presenta el marco normativo asociado al desarrollo del PETI:

Tabla 2. Normativa

Marco Normativo I Descripcion
Decreto 2150 de  Por el cual se suprimen y reforman regulaciones, procedimientos o
1995 trdmites innecesarios existentes en la Administracion Publica

Senala la necesidad de eliminar, racionalizar y estandarizar trémites
a partir de asociaciones comunes sectoriales e intersectoriales
(cadenas de tramites), enfatizando en el flujo de informacién entre
los eslabones que componen la cadena de procesos administrativos
y soportados en desarrollos tecnoldégicos que permitan mayor
eficiencia y fransparencia en la prestacién de servicios a los

CONPES 3292 de
2004

ciudadanos.
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Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion de trdmites
y procedimiento administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones puUblicas o prestan
servicios puUblicos.

El articulo 14 lo siguiente “Cuando las entidades de la Administracién
PUblica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticidon de los
particulares, que obre en otra entidad puUblica, procederdn a
solicitar a la entidad el envio de dicha informacién. En tal caso, la
carga de la prueba no corresponderd al usuario.

Serd permitido el intercambio de informacidén entre distintas
entidades oficiales, en aplicacion del principio de colaboracion. El
envio de la informacién por Fax o por cualquier otro medio de
transmisiéon electrénica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacion de que
se frate, siempre y cuando se encuentre debidamente certificado
digitalmente por la entidad que lo expide y haya sido solicitado por
el funcionario superior de aquel a quien se atribuya el tfrdmite”.

Decreto 1151
2008

de

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccidon de la
informacion y de los datos"- y se preservan integralmente los sistemas
qgue utilicen las tecnologias de la informaciéon y las comunicaciones,
entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro
y se dictan ofras disposiciones.

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica
de Calidad en la Gestidon Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

Decreto 4170 de
2011

Por el cual se crea la Agencia Nacional de Confratacién
PUblica —Colombia Compra Eficiente-se determinan sus objetivos y
estructura.

Norma  Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a pdginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
gue son aplicables a las pdginas web, que se presentan agrupados
en tres niveles de conformidad: A, AA, y AAA.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electronica v se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia

Decreto 2693 de

&
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2012

de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan ofras
disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 o Ley de
Datos Personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacién publica nacional y se dictan otras
disposiciones.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 vy se dictan ofras disposiciones

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS""Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC vy se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informaciéon vy las
Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de  Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
2015 dictan otras disposiciones

Resolucidon 3564 Reglomen’rg olguhos articulos y por_ogrc:_fps del Decreto numero 1081
2015 de 2015 (Lineamientos para publicacidn de la Informacion para

discapacitados)

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funciéon Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién vy las
Comunicaciones.

CONPES 3854 de
2016

Politica Nacional de Seguridad Digital.

Decreto 1413 de
2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo Il de la Ley 1437 de 2011 vy el
arficulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccidon 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inaldmbrico.
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Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién PUblica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015,

Resolucion 2710

de 2017

Por la cual se establecen los lineamientos para la adopcién del
protocolo IPvé.

CONPES 3920 de
2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar
valor social y econdmico. En lo que se refiere alas actividades de las
entidades publicas, esta generacién de valor es entendida como la
provisidn de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidn por parte de las
entfidades del Estado

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del
2019

Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la
administracién publica

Cap. ll Transformacién Digital Para Una Gestion Publica Efectiva

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 Pacto
por Colombia, pacto por la equidad.

Establece que las entidades del orden nacional deberdn incluir en
su plan de accidon el componente de transformacién digital,
siguiendo los esténdares que para tal efecto defina el Ministerio de
Tecnologias de la Informacién vy las Comunicaciones (MinTIC)

CONPES 3975 de
2019

Politica Nacional para la Transformacién Digital e Inteligencia
Artificial.

Circular 02 de
2019 De la Alta
consejeria Distrital
de Tecnologias
de las
Comunicaciones
y la Informacién

Moderniza el sector de las TIC, se distribuyen competencias, se crea
un regulador Unico vy se dictan otras disposiciones con el propdsito
de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando
valor puUblico en cada una de las interacciones digitales entre
ciudadano y Estado y mejorar la provisidn de servicios digitales de
confianza y calidad.

Decreto 620 de
2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
pardgrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso vy
operacién de los servicios ciudadanos digitales

CONPES 3995 de

Politica Nacional de Confianza y Seguridad Digital
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CONPES 4012 de
2020

Politica Nacional de Comercio Electréonico

Decreto 620 de
2020

Por el cual se subroga el 17 de la parte 2 del libro 2 del Decreto 1078
de 2015, para reglamentarse parcialmente los articulos 53,54,60,61 y
64 de la Ley 1437 de 2011, los literales e, |, y literal a del pardgrafo 2
del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147
de la ley 1955 de 2019 y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operaciéon de
los servicios ciudadanos digitales"”

Resolucion 1519

de 2020

Por la cual se definen los estdndares y directrices para publicar la
informacion senalada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso ainformacién publica, accesibilidad
web, seguridad digital y datos abiertos.

Ley 2052 de 2020
Art. 13

Articular, disenar e implementar la solucién y operacién de la
desmaterializacion de estampillas.

Circular conjunta

Articular, disenar e implementar solucién y operacién del Sistema

marzo de 2021

001 del 20 de Unico de Garantias.

agosto de 2021

Directiva

Presidencial No. | Lineamientos para el uso de servicios en la nube, inteligencia
003 del 15 de artificial, seguridad digital y gestiéon de datos

Resolucion 500 de
2021

Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica de Gobierno Digital

Resolucion 746 de
2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos
en la Resolucién No.500 de 2021.

Decreto 088 de
2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
arficulas 3, 5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion vy
automatizaciéon de frdmites y su realizacion en linea.

Decreto 338 de
2022

Por el cual se adiciona el Titulo 21 a parte 2 del Libro 2 Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informaciéon y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de Gobernanza
de Seguridad Digital y se dictan otras disposiciones

Decreto 767 de
2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacidn v las Comunicaciones.

Decreto 1389 de

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la

2022
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Informaciéon y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de
datfos y se crea el Modelo de gobernanza de la infraestructura de

datos
Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

5. MARCO METODOLOGICO

La construccion del presente PETI, estd soportado en un ejercicio de Arquitectura
Empresarial, teniendo en cuenta que la Guia G.ES.06 del MinTic para la
Construccion del PETI y la planeacién de la tecnologia para la fransformacion
digital, determina que: “la metfodologia también puede ser ajustada con base en
el criterio profesional de los responsables de su implementacion mediante el uso de
mejores prdcticas en Arquitectura Empresarial, Gerencia de Proyectos de T,
Gestion y Gobierno de Tl, lo que permite inclusive reemplazar el procedimiento para
la construccion del PETI por la realizacion de un ejercicio completo de Arquitectura
Empresarial o por el desarrollo de un ejercicio de Planeacion Esfratégica propio de
la entidad”.

El ejercicio de alineacion de la Arquitectura Empresarial contempla los siguientes
componentes, que en sintesis componen el denominado metamodelo, como se
muestra en la siguiente ilustracion:

llustracion 1: Metamodelo

Deminio Institucional [

@FEE:EF General [ |SecretariaGeneral P |Subdirecciénde P Subdirecciénde P Subdireccién de Estudiosde P| | Subdireccion de Informacion |

| Negocios | | Gestién Contractual | |Mercado y Abastecimiento

| | Desarrollo Tecnolégico |

| | Estratégice I

| |
;

Dominiede  F5 | Dominie Fa| | Dominic GobiemofFh
Infarmacign Seguridad Digital
=) Seguridd =1 [Gobierno Tl P
| | ‘Dlgllal 1 : 1
| | | | 1 |
| ! | | | ]
| ! | | | ]
| | | | | ]
| | | | 1 |
| ! | | | ]
| ! | | | ]
| | | ! | |
| 1 | | i ]
| ! | | | ]
| | 1 ] | ]
| | | | | |
| ! | | | ]
| ! | | | ]
| | 1 ] ] ]
| | | | 1 |
| ! | | | ]
| ! | | | ]
| L IR |
—_____ e I )
Dominio de Tecnologia [}
Monitoreo )
Infraestructura B

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

6. ARQUITECTURA MISIONAL

El frabajo del PETI inicia para la ANCP-CCE con el entendimiento de la misionalidad
de la entidad, esto implica identificar los componentes motivacionales, la

o N
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estrategia, el modelo operativo, y el modelo de capacidades; este Ultimo hace
referencia a todas las habilidades organizacionales que tiene la ANCP-CCE para
cumplir su misionalidad.

llustracion 2: Arquitectura Misional

Modelo Estratégico
Objefivos

Motivadores
Modelo de capacidades

Apuestas PND
Modelo operativo

Modelo
Organizacional

Cadena de
Valor

Modelo de
procesos

________________

Metas

Fuente: Ministerio de Tecnologias de la Informacién 2023

6.1 Motivadores para el Desarrollo de La Estrategia de Ti

Los principales motivadores que mueven la transformacién de la entidad son los

siguientes:

FUENTE

Tabla 3 Motivadores

DESCRIPCION

ALCANCE

Decreto 4170 :

| Cumplimiento Objeto Misional

estratégica institucional de la ANCP-
CCE para el periodo 2023-2026

Por el cual se crea la Agencia
de 2011 Nacional de Contratacién Publica -

Colombia Compra Eficiente-, se

determinan sus objetivos y estructura.
Ley nuUmero | Plan Nacional De Desarrollo 2022- | Lineamientos del Plan Nacional de
2294 de 2023 | 2026 “Colombia Potencia Mundial De = Desarrollo

La Vida
Plan Plan Estratégico Institucional: | Formulacién del Plan estratégico
Estratégico Documento que contiene los | Institucional detallando objetivos,
Institucional resultados de la planeacion | productos, fechas y responsables

Decreto 612
de 2018

Fija directrices para la integracion de
los planes institucionales y
estratégicos al Plan de Accién por
parte de las entidades del Estado

De acuerdo con el dmbito de
aplicacion del Modelo Integrado
de Planeacion y Gestién, deberdn
integrar todos los planes
institucionales y estratégicos entre
los que se encuentran el Plan
Estratégico de Tecnologias de la
Informacion y las Comunicaciones
— PETI.

Decreto 767
de 2022:

actualiza los
la Politica de

Decreto que
lineamientos de
Gobierno Digital

Nueva version de la politica de
gobierno digital

j\=2)
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Decreto 1499 Implementar planes e iniciativas para | Cumplimiento MIPG

de 2017 el  cumplimiento  de modelo

infegrado de planeacion y gestion.
Resolucidén Por la cual se fortalece el Modelo de | Lineamientos del MSPI
746 2022 Seguridad y Privacidad de la

Informacion y se definen

lineamientos adicionales a los
establecidos en la Resolucidn No.500

de 2021.
Decreto 1008 Actualizar el PETI de acuerdo con la | Actualizaciéon PETI
de 2018 iteracion de arquitectura empresarial

estratégica y cumplimiento de la
politica de gobierno digital.

Articulo 147 = Adoptar el Marco de Transformacién | Marco de Transformacion Digital
Ley 1995 de Digital enla entfidad.
2019

Por el cual se adiciona el Titulo 24 a la | Se crea el Modelo de gobernanza
Parte 2 del Libro 2 del Decreto Unico = de la infraestructura de datos
1078 de 2015, Reglamentario del
Sector de Tecnologias de la
Informaciéon y las Comunicaciones,
con el fin de establecer los
lineamientos generales para la
gobernanza en la infraestructura de
datos y se crea el Modelo de
gobernanza de la infraestructura de
datos

Decreto 1389
de 2022

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

6.2 Cadena de Valor

La Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente —
ANCP-CCE ha definido una cadena de valor a la que ingresan las necesidades de
los actores de la compra publica en Colombia, que soportado en un conjunto de
procesos estratégicos, misionales y de apoyo, genera valor publico, entregando
una mayor eficiencia administrativa, ejecucidon de buenas prdacticas en
contratacién publica, optimizacidon de los recursos del Estado e informacién en
tiempo real para la toma de decisiones que permitan mejorar la administracion
publica.
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llustraciéon 3: Mapa de procesos de la Entidad
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Fuente: Pagina WEB de la ANCP-CCE

6.3 Modelo Estratégico

Tabla 4 Modelo Estratégico

Ficha de la Entidad

Nombre de Agencia Nacional de

la Entidad Conftrataciéon Pdblica - ANCP PTG N/A

Presupuesto para la
Nacional siguiente vigencia en $ 93.361.904.374
toda la entidad

Orden o
Suborden

Naturaleza Descentralizada de la Rama  BEEHV NN [eXe SR Nelelfol el
Juridica Ejecutiva del orden nacional siguiente vigencia

$ 52.521.611.320

Fecha de Ultima
Nivel Nacional actualizaciéon Plan 01/11/2023

Fecha de Ultima
actualizacién plan 26/01/2024
estratégico de Tl

Tipo el Adscrifa al Departamento
Vinculaciéon Nacional de Planeacion

Representante Legal Stalin Ballesteros Garcia

Subdirector de IDT Carlos Francisco Toledo Florez

Fuente: Subdireccién de Informacion y Desarrollo Tecnoldgico
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Tabla 5 Estrategia de la Entidad
Estrategia de la Entidad

La Agencia Nacional de Contratacién Publica - Colombia Compra
Eficiente (ANCPCCE), como ente rector, tiene como objetivo desarrollar
IVISealecMIel ¢ impulsar politicas publicas y herramientas, orientadas a la
Entidad organizacién y articulacién, de los participes en los procesos de
compras y contratacion publica con el fin de lograr una mayor
eficiencia, transparencia y optimizacion de los recursos del Estado.

La Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente (ANCP- CCE) para 2030 se destacard a nivel latinoamericano
por avanzar en la democratizacion del mercado de compra y
contratacién publica, mediante la promocién de la participacién e
inclusién de todos los actores interesados y participes.

Vision de la
Entidad

1. Establecer lineamientos técnicos, conceptuales o
metodolégicos para la consolidacién y democratizacién del
Sistema de Compra PUblica, mediante la elaboracién y difusién
de instrumentos o herramientas normativos sostenibles,
estratégicos o innovadores que promuevan la inclusion de todas
las partes interesadas del Sistema de Compra Publica.

2. Promover la compra publica estratégica como factor del
desarrollo econdmico, dinamizando el desarrollo regional en
diferentes sectores del mercado, y la economia popular y
comunitaria, a través de mecanismos de agregacion de
demanda.

3. Consolidar un marco de gobernanza para la gestién del
Objetivos conocimiento e informacién del sistema de compras vy
Estratégicos contratacién, fortaleciendo los procesos de innovacion y
desarrollo tecnoldgico con el fin de impulsar la fransparencia y
fomentar la participaciéon de actores en el sistema electrénico
de contratacion publica.

4. Fomentar la participacion e inclusién de actores del Sistema de
Compra PUblica a través de mecanismos que promuevan la
apropiacion y difusibn del conocimiento, fortalezcan sus
capacidades, y mejoren el relacionamiento con la ciudadania
y grupos de valor.

5. Optimizar el modelo de operacién de la Agencia con el
propdsito de promover sinergias al interior y con otras
instituciones, que faciliten los procesos de toma de decisiones y
el logro de resultados efectivos.

Las metas particulares para el ano 2024, podrdn ser consultadas de manera mds clara en
el numeral 8.2 del presente documento.
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7. ANALISIS DE LA GESTION DE TI

COLOMBIA ”%m

i

7.1 Estrategia de Tl

Con el fin de lograr la alineaciéon de Tl con los objetivos estratégicos de Colombia
Compra Eficiente, la Subdireccién de Informacion y Desarrollo Tecnoldgico -SIDT-
definid la mision, vision y objetivos de Tl que se relacionan a continuacion:

7.2 Mision de TI

La Subdireccion de Informacién y Desarrollo Tecnoldégico tiene como mision
estructurar, implementar, mantener y operar las plataformas tecnoldgicas para la
compra publica y ofrecer herramientas para que los participes de la compra
pUblica tenganinformacién oportuna y de calidad para obtener el mayor valor por
dinero en la compra publica.

7.3 Vision de Tl

La SIDT liderard en el periodo 2024 a 2026, el plan de transformaciéon digital de la
Agencia con el fin de continuar con el proceso de evolucion tecnoldgica, para
seguir fortaleciendo las herramientas de e-procurement y todos los sistemas de
informacion (misionales y de apoyo) que conforman las plataformas de
contrataciéon y compra publica

7.4 Andlisis DOFA de la SIDT

A continuacioén, se presenta el andlisis de debilidades, oportunidades, fortalezas y
amenazas desde la perspectiva de la Subdireccion de IDT de cara al ano 2024:
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llustracién 4. DOFA

FORTALEZAS DEBILIDADES
Adecuada infraestructura tecnoldgica para las plataformas Dependencia de provedores del exterior para el uso y actualizacion

electronicas de compra publica y demas sistemas de informacion  |de las plataformas Secop Il y TVEC
No apliacacién de herramientas 4.0 en el desarrollo de sistemas de

Buenas prdctcas para la gestidon de proyecto tecnoldgicos informacioén

Limitada planta de funcionarios para desarrollar actividades claves,
Compromiso del equipo de funcionarios siendo la mayoria de los cargos bajos
Disponibilidad presupuestal para atender las necesidades Desequilibrio de cargas laborales a nivel de funcionarios y
identificadas en el PETI 2024 contratistas

Funcionarios sin experiencia en el manejo técnico especializado de
ciertas herramientas e infraestructura

Concepto de arquiectura empresarial solo en cabeza de algunas
personas de la SIDT

Carencia de herramientas técnicas y tecnoldgica para el desarrollo
y funcionamiento de procesos de soporte

OPORTUNIDADES AMENAZAS

Potencializacién de Secobot con tecnologias 4,0 Desercién laboral

Fortalecimiento de la gestion de conocimiento para los

funcionarios en temas especificos Incertidumbre frente al comportamiento del délar

Consolidacién del Modelo de Arquitectura Empresarial Eventuales ataques cibernéticos

Consolidacion del Modelo de Seguridad y Privacidad de la Falta de conectividad a nivel nacional como requiermiento para el

Informacién uso de las plataformas transaccionales de compra pUblica
Calidad en el ingreso de los datos en las plataformas de compra

Mejoramiento continuio de la gestién preventiva de riesgos pUblica

Desarrollo de la politica de gobierno digital

Desarrollo de la estrategia de gobierno de datos

Desarrollo del reto Gov Tech

Conceptualizacién de requerimientos funcionales para una nueva
plataforma de compras publicas

Relacionamiento inter instituacional para desarrollar y adoptar
buenas prdcticas y modelos de referencia tecnoldgica

Redisefio de la pdgina web y la intranet como puntos de acceso y
gestion de informacion

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

7.5 Objetivo general de la SIDT

Desde la SIDT se enfocardn lo esfuerzos de base técnica y tecnoldgica para dar
cumplimiento a los lineamientos del Plan Estratégico Institucional, buscando la
generacioén de valores para todos los Grupos de valor e interés con quien interactia
directa o indirectamente.

Los objetivos especificos de Tl estdn asociados al Plan de Transformacién Digital,
del cual hacen parte los siguientes componentes:

1. Desarrollar la politica de gobierno digital, a partir del desarrollo y
consolidacion de cada uno de sus habilitadores

2. Desarrollar el modelo de arquitectura empresarial, particularmente en los
dominios asociados a temas técnicos y tecnoldgicos

3. Fortalecer las herramientas de e-procurement y los sistemas de
informacién asociados a las compras publicas, en especial los
relacionados con el fortalecimiento de las economias populares y
comunitarias

4. Desarrollo del modelo integral de Gobernanza de datos de la ANCP-CCE
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5. Desarrollar el modelo de Seguridad y Privacidad de la Informacion

6. Disenary fortalecer componentes tecnoldgicos asociados a MIPG, como
mecanismo que le permita a la Agencia mejorar sus resultados en el
FURAG

7. Confribuir al logro de los objetivos estratégicos de las otras dreas o
dependencias de la ANCP-CCE

7.6 Gobierno de Tl

Este dominio brinda directrices para implementar esquemas de gobernabilidad de
Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
institucién con los del sector.

El modelo de Gobierno Tl actual de la ANCP-CCE contempla una estructura
funcional que le permite organizar los recursos, ejecutar correctamente la
Estrategia de Tl y administrar y mantener los sistemas de informacién para que
soporten eficazmente los procesos de Compra Publica y de la ANCP-CCE.

llustracién 5: Estructura organizacional
CONSEJO DIRECTIVO

®

Qoo
oY oYe!

DIRECCION GENERAL

Secretaria General

Subdireccién Estudios de Mercado
y abastecimiento Estratégico

@ Subdireccién 1= Subdireccién de 1|
Y, de Negocios Gestién confractual (5]

Fuente: Pagina WEB de la ANCP-CCE

Subdireccién de Informacién @
y Desarrollo Tecnolégico

Teniendo en cuenta las responsabilidades de la Subdireccion de IDT se han definido
cinco (5) grupos funcionales que permitirdn ejecutar la Estrategia de Tl de forma
exitosa.
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llustracion é: Estructura Subdireccion IDT

Subdireccién de
Informaciéon y Desarrollo
Tecnoldgico

|
[ [ [ [ 1

Infraestructura de Tl y
Seguridad de la
informacisn

Sistemas de
informacicn

Operacion de

Planeacidn de TI
plataformas

Uso y apropiacion

Plataformas compra Mesa de servicio nivel
f— Presupuesto f— publica (SECOP |, f—Infraestructura interna 1 e Formacidén

SECOP I, TVEC)

Desarrollo y otras

— Gestion de proyectos aplicaciones: (—{infraestructura externa

1 -Portal web, Relatoria,

Gestor documental, GLPI,
Kactus

Mesa de servicio nivel
2

Politica de seguridad de la
— Gestidon juridica informacién, Modelo de
seguridad y privacidad de la
H{ Interoperabilidad ~ | informacién y politica de
proteccign de datos
personales

Arguitectura
empresarial

L Gobierno de Datos

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

Con el fin de dar cumplimiento a los objetivos estratégico de la SIDT, se ha
conceptualizado la conformacién de un equipo interdisciplinario de la siguiente
forma:

llustracién 7. Equipo IDT

Funcionarios Contratistas Total

Subdireccién * 2 0 2
Infraestructura 5 8 13
Operaciones 6 5 11
Planeacion 5 18 23
Sistemas de Informacion 6 19 25
Uso y Apropiaciéon 4 0 4

TOTAL 28 50 78

* Incluye al subdirector y al Asesor Experto
Fuente: Subdireccién de Informacion y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

Esta informacién podrd cambiar segin la necesidad de vincular mds o menos contratista en la vigencia 2024 y
las siguientes

Como se observa en la anterior informacion, el nUmero de contratistas en la SIDT es
- muy representativo, y por lo tanto la dependencia para el logro de los objetivos
estratégicos, se encuentra altamente apalancada en la vinculacidon de estos,
segun la programacion que la Subdireccidn presenta a la secretaria general de |a
Entidad.
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8. MODELO DE PLANEACION

La implementacién del PETI tienen como base los lineamientos del Marco de
referencia de Arquitectura Empresarial. De acuerdo conla Ultima versidon de la guia
para construccion del PETI emitida por el MinTIC el mapa de ruta de Tl para las
entidades publicas debe incluir fres grandes componentes: plan anual de
adquisiciones tecnoldgicas, iniciativas fransformacionales, y acciones relacionadas
con el cumplimiento de la politica de Gobierno Digital, todo lo anterior con el
objetivo de alinear todos los planes y proyectos que incluyen componentes de Tl
en una Unica hoja de ruta. Adicionalmente, se tendrd en cuenta la matriz de
activos de la informacion de la ANCP-CCE.

8.1 Plan Anual de Adquisiciones Tecnoldgicas

Anualmente la SIDT realiza un ejercicio con las demds subdirecciones y dreas de la
Entidad, tendiente a determinar las necesidades tecnolégicas que existen para el
siguiente periodo; en este caso el gjercicio se realizd teniendo como horizonte el
periodo 2024 — 2026 para que esté alineado con el PEl de la Agencia.

El resultado de ese andlisis se incorpora, previa validacion con el responsable de
cada grupo de frabajo, al plan anual de adqguisiciones tecnoldgicas. De manera
paralela, los coordinadores de los grupos de trabajo de la SIDT realizan el andlisis
de las necesidades de inversion y validan con los subdirectores y la secretaria
general las necesidades detectadas, teniendo en cuenta que las mismas deben
dar respuesta desde la perspectiva técnica y tecnoldgica al desarrollo de los
productos en el PEl.

Para el ano 2024, le fue asignado a la SIDT un presupuesto total, en la linea de
inversion de $52.521.611.320, el cual se va a distribuir de la siguiente formai:
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llustracion 8. Presupuesto Asignado
CONCEPTO VALOR ESTIMADO
FUNCIONAMIENTO $ 311.986.473
RECURSOS PARA SGDEA $ 500.000.000
INICIATIVAS PETI $ 500.000.000
COMPONENTES DE CIBERSEGURIDAD $ 785.885.600
SERVICIO SOC $ 808.691.227
MI MERCACO POPULAR $ 1.000.000.000
GOBIERNO DATOS $ 1.260.000.000
LICENCIAMIENTO REQUERIDO $ 2.058.921.246
$
$
$
$
$
$

NUEVA PLATAFORMA COMPRAS PUBLICAS 3.093.186.993
LICENCIAMIENTO DE COUPA 5.799.420.900
PRESTACION SERVICIOS PROFESIONALES 6.050.116.000
IMPLEMENTACION DEL SERVICIO BPO 6.160.300.502
LICENCIAMIENTO Y MANTENIMIENTO EVOLUTIVO VORTAL 7.521.321.039
RECURSOS PARA ADQUSICION DE SERVCIOS DE NUBES PUBLICAS 16.671.781.340
TOTAL PRESUPUESTO ASIGNADO A IDT $ 52.521.611.320

Estos valores podrdn ser modificados debido a cambios en las necesidades técnicas, tecnolégicas, de vinculacién de proveedores y/o de variables
macroeconémicas como el délar

8.2 Iniciativas Transformacionales

A continuacién, se anexa la matriz que muestra por cada iniciativa los siguientes
datos, documento que también puede ser consultado como parte de los anexos
a este documento (Matriz archivo maestro PETI 2024 V2)
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8.3 Mapa de Ruta Para 2024

A confinuacion, se describen las iniciativas propuestas en el mapa de ruta
transformacionales y operacion, el cual ha sido conceptualizado teniendo en
cuenta que los procesos de contratacion de personas de apoyo a la gestion deben
activarse a partir del febrero mayoritariamente y que finalizan en los primeros dias
de diciembre en su mayoria, y que durante los meses de enero y diciembre los
funcionarios estdn realizando las definiciones y proyecciones de los planes de
trabajo para cada iniciativa estratégica.

llustracion 10. Iniciativas

OBJETIVOS ESTRATEGICOS DE LA SUBDIRECCION DE DT PARA LA VIGENCIA 2024 INICIATIVA ESTRATEGEICA
(n ineamientos MinTic
Desarrolar a pofica e gobiemo digal, a partir ! desarraloy consolcacién de [Manua poltica digital

a3 uno e sus habiltadores Desarrollo del objetivo integral de 2 Politica de

(Gobierno Digital

(n ineamientos MinTic
Desarrollo de los dominios de arquitectura
i6n de [a Politica del MAE
jon y estabilizacion del Modulo de Mi
[Mercado Popular
jon de SIGEC
idad SECOP / RUP
[Desarrollo del reto Gov Tech
Desarrollo de simuladores para AVP / IAD
Desarrollo de herramienta para visualizacion de los
|ementos del modelo de af {
B

Desarrolar e modelo de arquitectura empresaria, particuarmente en los
dominios asociados a temas técnicos y tecnoldgicos

Fortalecer [as herramientas de e-procurement y os sistemas deinformacion [————
3 asociados 3 las compras publicas, en especial los relacionados conel
fortalecimiento deas economias populares y comunitarias

de tabl de datos
Desarrollo evolutivo del concepto de datos abierto
D
4 Desarrolo del modelointegral de Gobernanza de datos e la ANCP-CCE jon de las vistas del Data Vault

delapoltica e la gob de dat

(n ineamientos MinTic
idn del MSPI
Implementacion de buenas practicas en Seguridady
Privacidad de |a Informacidn
Disefar y foralecer companentes tecnoldgicos asciados a MPG, como [Redefinicion procesos primarios de laIOT
Mecanismo ue e permita a la Agencia melorar sus resuitados en el FURAG _|Gestion preventiva de riesgos
SGDEA

5 Desarrolar el modglo de Sequridadly Privacidad de  nformacicn

o

Desarroll I ion de unah

el seguimientoy control de la gestion juridica de la
Agencia
Desarroll ion de unah

el seguimiento de |3 estrategia empresarial

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

Contribuir allogro de los objetivos estratégicos de|as atras areas o dependencias
dela ANCP-CCE

La hoja de ruta para 2025 y 2026 se presentard como una actualizacién del PETI al inicio de cada una de esas vigencias, dado que este Plan Estratégico
es dindmico y desde este momento no se pueden asignar fechas de inicio y finalizacién de las iniciativas estratégicas para los proximos anos.

9. ANALISIS DE RIESGO PETI

A confinuacién, se presentan los principales riesgos que podrian generarse, de no
contar con las condiciones o recursos financieros, humanos, o técnicos para
ejecutar las iniciativas incluidas en el presente PETI:

a. Riesgo de tasa de Cambio: Teniendo en cuenta que una parte importante
de las compras de servicios tecnoldgicos estdn indexadas a la tasa
representativa del mercado peso / ddlar TRM, se podria materializar un
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riesgo alto sial momento del pago de las facturas de los servicios, la TRM estd
por encima de la tasa con la cual se realizd el anteproyecto de inversion.

b. Riesgo asociado a la ausencia de personal o la existencia de perfiles
inadecuados: Teniendo en cuenta la estructura actual de la SIDT,
presentada en la ilustracion 4 del presente documento, se hace necesario
gue se redlice la contratacidon de todos y cada uno de los contratistas
presupuestados. El no contar con el personal requerido formalmente por
parte de la SIDT, desde las fechas proyectadas por parte de esta, se
considera un riesgo alto. De igual forma constituye un riesgo alto la
inadecuada seleccidon del personal, en términos del desconocimiento del rol
en el sector publico y las competencias propias para el desarrollo de los
objetos contractuales que se asocien a cada uno.

c. Riesgo Legal: Este riesgo podria llegarse a materializar, en el caso en que no
se haga una correcta aplicacion de los criterios establecidos en el manual
de contratacion de la Agencia, al ejecutar la etapa precontractual para
suscribir los contratos que permiten la vinculacion del personal o la
adquisicion de los componentes del PAA en la linea de inversion. Es
importante tener en cuenta que la etapa precontractual de los procesos es
revisada por el equipo juridico de la secretaria general, quien deberd
garantizar las practicas necesarias para mitigar al maximo esta tipologia de
riesgo.

d. Riesgo enla Ejecuciéon de Proyectos: Este riesgo puede llegarse a materializar
cuando se realice bien sea una mala planeacion de los proyectos o una
inadecuada ejecucidon de estos. Teniendo en cuenta que existe una
metodologia para la gestiéon de proyectos, este riesgo se cataloga como
moderado. En la fase de planeacion de los proyectos se hace necesario
definir por parte del drea funcional muy bien los requerimientos de los
proyectos, para minimizar el riesgo, y al momento de construir el sistema de
informacion, hacerlo bajo los estndares de calidad a pesar de que existe
una etapa definida como la de QA (Aseguramiento de Calidad) o pruebas
de calidad, la cual se establece para buscar garantizar que los desarrollos
cumplen con los requerimientos. Este riesgo también se puede llegar a
materializar cuando se subcontrate la fase de ejecucidén de un proyecto, y
se minimiza su impacto con una adecuada supervision del contrato.

e. Fallas en procesos: Este riesgo se deriva de una inadecuada aplicacién de
las actividades definidas en los diferentes procesos de Tl. Puede catalogarse
como moderado y dados los controles internos que existen en la SIDT la
probabilidad de ocurrencia es media baja.

f. Interrupcidon del negocio y fallas en los sistemas: Se trata de pérdidas
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econdmicas o reputacionales ocasionadas por caidas parciales o totales en
los sistemas o cualquier otro fallo informdatico. Con el fin de mitigar esta
tipologia de riesgo, desde la SIDT se viene frabajando en la
conceptualizacion de los denominados DRP y BCP.

g. El Plan de recuperacion de desastres (Disaster Recovery Plan o DRP) es un
plan estratégico y detallado que una organizacion desarrolla para
garantizar la rdpida recuperacion y contfinuidad de sus sistemas de
tecnologia de la informacién fras un desastre o interrupcion. Estos desastres
pueden ser tanto naturales como terremotos, inundaciones o incendios, o
causados por el hombre, entre los que encontramos ataques cibernéticos,
fallos de hardware o errores humanos.

h. Un Business Continuity Plan o BCP, es un conjunto de procedimientos y
estrategias documentadas que buscan garantizar la continuidad de las
operaciones esenciales de una organizacién ante situaciones de
interrupcién o desastres. Va mds alld de la recuperacién de datos y sistemas
de Tl, abordando la totalidad de la operacién del negocio. La planificacion
de la continuidad del negocio (Business Continuity Plan o BCP) establece
procesos y procedimientos de gestion de riesgos que tienen como objetivo
evitar interrupciones en los servicios de misidn critica y restablecer la funcién
completa de la organizacion de la forma mds rdpida y sencilla posible. A
pesar de contar con el DRP y el BCP esta tipologia de riesgo es de
probabilidad media e igual impacto.

i. Fallas en equipos: Este riesgo puede materializarse debido a un evento
inesperado de un equipo o mdquing, o d la ausencia del mantenimiento
preventivo de las mismas. Se podria catalogar como bajo dada la
planeaciéon que tiene la SIDT para sus mantenimientos.

j. Riesgo en la gestion Presupuestal: Este riesgo se materializa cuando existe
una inadecuada presupuestacion de las necesidades tecnoldgicas en la
Entidad o, cuando habiéndose estas definido bien, se destinan recursos de
la linea de inversidn para otros proyectos o recursos que no tengan relacion
directa con la SIDT. Conceptualmente este riesgo es bajo dado el ejercicio
presupuestal realizado en la SIDT. Se hace necesario controlar la ejecucion
de recursos para mantenerlo en categoria baja.

k. Ataques de ciberseguridad de la informacion. Este riesgo que normalmente
se cataloga con referencia a un agente externo como causante (hacker),
podria llegarse a materializar en la medida en que los sistemas de alerta y
prevencidn de operaciones que hacen parte del SOC - Centro de
Operaciones de Seguridad, no logren detectar las amenazas de manera
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previa. Normalmente este tipo de riesgo se cataloga como Ciritico, pero con
una adecuada gestion preventiva y mecanismos como el BCP - Plan de
Continuidad de Negocios y el DRP — Plan de Recuperacion de Desastres,
ayudan a su mitigacion.

l.  Corrupcion de Datos: Puede deberse a fallas técnicas o a errores humanos.
La corrupcion en un solo bloque de base de datos podria afectar a pocos
usuarios (riesgo moderado) mientras que la corrupcidén en una gran parte de
la base de datos la haria esencialmente inutilizable, catalogando este riesgo
como alto. Los conceptos de integralidad, inmutabilidad y disponibilidad son
los mdas asociados a este tipo de riesgo. En el caso de la Entidad este riesgo
es moderado.

m. Incumplimiento normativo: El incumplimiento normativo se podria llegar a
materializar debido a dos eventos: el no conocer la normatividad de manera
oportuna, o conociéndola, no tener los recursos que permitan desarrollar los
proyectos que den cumplimiento a la normatividad. De igual forma puede
materializarse el riesgo como consecuencia de demoras en el desarrollo de
los proyectos o cambios en el alcance de los mismos, que hagan que los
cronogramas de trabajo no se logren ejecutar antes de la fecha de entrada
en vigencia de una norma. Es importante mencionar que la SIDT solicitard
bien sea ala subdireccion contractual y/o al equipo juridico de contratacion
de la Secretaria General apoyo frente al andlisis de este riesgo cuando se
vayan a realizar procesos de contratacion con terceras personas juridicas,
para el desarrollo de planes de accidon que tengan como finalidad realizar
cumplimientos normativos.

n. Riesgo asociado a innovacién y desarrollo de nuevos proyectos
tecnoldgicos: Este riesgo se deriva normalmente de la ausencia de
presupuestos destinados a trabajar sobre innovacién y desarrollo de
proyectos que serian estratégicos o cuando existiendo los recursos no se
cuenta con el personal requerido para que se focalice en temas de
innovacion. En el caso de la Enfidad este riesgo es alto debido a que no
existen ni las partidas presupuestales ni un equipo de frabajo destinado a
pensar en innovaciéon y desarrollo.

Los criterios para la evaluacién de impacto y probabilidad del riesgo son tomados
del manual metodoldgico del sistema de administracién de riesgos de la Agencia.
El andlisis de la gestidon de riesgos se validard de manera periddica con el drea de
Planeacidén de la Entidad, a fin de que los mismos, sean incorporados en el mapa
general de riesgos de la Agencia.
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10.PLAN DE COMUNICACIONES DETI

Con el objetivo de promover el uso, la apropiacion y la promocién del Plan
Estratégico de Tecnologias de Informacion y Comunicaciones -PETI de la ANCP-
CCE como producto del Proceso de Planeacion de Tl de la Subdireccion de IDT, el
presente Plan se alineard con la estrategia de comunicaciones con el fin de que se
haga el ejercicio de la divulgacion y socializacion a partir de los métodos y
herramientas establecidas para tal fin.

Con la socializacion del PETI se pretende promover:

o El conocimiento sobre la alineacion entre los objetivos institucionales y los
objetivosdel PETI.

e El incremento en el compromiso y grado de participaciéon de todas las
dependencias en la elaboracion y consolidacion insumo del PETI.

La divulgacién del PETI, se realizard de acuerdo con la politica de comunicaciones
de la entidad y los destinatarios del plan de Comunicaciones son los funcionarios,
conftratistas, y pasantes.

El PETI se socializard de acuerdo con la politica de comunicaciones de la entidad
y la estrategia de Uso y apropiacién descrita en el presente documento.

10.1 Grupos de Interés

Tabla 6 Grupos de Interés

Grupo de Interés Descripcion Caracteristicas

Gobierno Agrupa las entidades pUblicas | Este grupo conoce las politicas
Nacional y entes | que monitorean la adecuada | publicas  vigentes 'y  reconoce
de confrol gestidon de Tl en las enfidades | tecnologia como el habilitador de

y el cumplimiento de los | una compra publicainnovadora.
lineamientos del Gobierno

Nacional

Ciudadanos Agrupa todos los ciudadanos | Este  grupo reconoce que la
qgue deben ser informados | optimizacidon de los procesos de
sobre el gasto publico y  compra pUblica genera
optimizacion de trédmites y | transparencia en el gasto publico.
servicios.

Direccién Este grupo liderado por el Este grupo lidera la gestién de la

General Director General agrupa los  entidad y considera el drea de

funcionarios y colaboradores | tecnologia como el habilitador de la
que ejecutalaslabora de alta  optimizacién de la compra publica.

Direccion.
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Secretaria Agrupa todos los funcionarios | Este grupo de interés conoce
General y colaboradores que gestiona | detalladamente la planeacion de la
las actividades de planeacién | entidad y son los garantes de la
de la entidad. ejecucion de los diferentes planes y el

cumplimiento de la politica publica.

Subdirecciones Agrupa todos los funcionarios | Este grupo de interés conoce las
y colaboradores que ejecuta | necesidades de la misionalidad de la
los procesos misionales de | entidad, y son los principales clientes
cada Subdireccion. internos del drea de tecnologia.

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

Tabla 7 Plan de Comunicaciones

| Frecuen

Mensaje Grupo de interés Canal Formato Responsable | cia

Gobierno
Nacional y entes
, L, de conftrol i .,
Publicacion Ciudadanos Portal web .pdf Subdireccion Anuadl
del PETI : vy IDT
Direccion general
Secretaria General
Subdirecciones
Plan de Direccién general

i 79 Conocimiento :
comunicaci Secretaria General

n del PETI bdsico del PETI Subdirecciones colaborativa

Plataforma " Subdireccion i Semestr
No Aplica DT al

Direccién general

Secretaria
Avance de Genero'
ejecucion del
PETI

Plataforma

- . colaborativa, Xis Subdireccion | Trimestr
Subdirecciones Correo ’ IDT al

Gobierno electrénico
Nacional y entes
de confrol

Fuente: Subdireccién de Informacién y Desarrollo Tecnoldgico de la ANCP-CCE, 2024

11.FICHA TECNICA DE DOCUMENTO Y CONTROL DE CAMBIOS

1. IDENTIFICACION Y UBICACION

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI

31/01/2024

Resumen El PETI tiene como finalidad el andlisis, definicion y planeacién de
Objetivo los proyectos de tecnologia que se ejecutardn en Colombia Compra Eficiente
contenido estas iniciativas apoyardn el cumplimiento de la estrategia de la ANCP-CCE.

DITNGEN TS INCER Subdireccidn de IDT
autoria:

Codigo
estandarizacion:

CCE-PIT-PL-01
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Categoria / Tipo
de documento:

Plan

§ Comité Institucional de Gestion y Desempeno
NA

DG.SIDT.33 PLANES

Serie documental

Link de ubicacion
original del
documento

https://www.colombiacompra.gov.co/colombia-compra/mapa-de-
procesos/seguridad-de-la-informacion

2. AUTORES Y RESPONSABLES DE REVISION Y APROBACION

ACCION NOMBRE CARGO/ PERFIL FECHA FIRMA

Coordinadora del Grupo '(a Ao
de Planeacién de la SIDT 15/12/2023 Luisa Aosta G

Coordinadora del Grupo

Luisa Acosta Guio

Leonor Garcia de Sisternas de 15/12/2023 Wmfd/ﬁw)@
Informacion SIDT
Luis Alfredo Reyes Coordinador del grupo de » ey
Infraestructura y 15/12/2023 Prosn 77
Elaboré Seguridad de la SIDT ' e

Alvaro Talero Coordinador del grupo de | 15/12/2023
Operaciones de la SIDT

Coordinador del grupo de

Uso y Apropiacion de la | 2/12/2023 Z E: 2;
SIDT

15/12/2023

Felipe Ruiz

Juan Camilo Arango Asesor Experto de la SIDT

) / /
Revisé Carlos Francisco . s bdirector de IDT 15/12/2023 WA//
Toledo Florez

Acta Comité

Comité _ Institucional Institucional de Gestién
Aprobd de Gestidn y i CIGD 26/01/2024 y  Desempeno2é de

Desempeno enero de 2024

Version vigente del
document

3. CONTROL DE CAMBIOS DE DOCUMENTO

VERSION FECHA DESCRIPCION DE

AJUSTES

ELABORO REVISO APROBO

19/07/2018 Creacion del Dana Pipedo Dana Pineda Marin Dana Pineda Marin
AAAAAA documento Marin
Actualizacion
documento
teniendo en cuenta : Frederick  Nicolai . . . .
13/11/2018 los dominios  de | Ferro Mojica — Dana Pineda Marin Dana Pineda Marin
arquitectura
empresarial.
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Actualizacion mapa
26/03/2019 de procesos, AS IS - Fredenck" Nicolai Dana Pineda Marin Dana Pineda Marin
[ TO BE Ferro Mojica -
Interoperabilidad.
Actualizacién de
acuerdo con los
lineamientos de
MiInTIC y el enfoque Leydi Viviana Rigoberto Rodriguez
05/12/2019 de Arquitectura Cristancho Peralta CIGD
| Empresarial para
Colombia Compra
Eficiente
Actualizacion de Leydi Viviana Rigoberto Rodriguez
| 22/12/2020  acuerdo con la S taneno O i CIGD
Guia de MIinTIC
Actudlizacion de
acuerdo con el Mauricio Rigoberto Rodriquez
| 27/01/2022 avance en Fernando Ortiz 9 9 CIGD
. . Peralta
[ Arquitectura Salinas
empresarial
Actualizacion de las Juan Camilo Rigoberto Rodriguez
30/01/2023 iniciativas. Arango Peralta CIGD
| 31/01/2024 Actu_ollzgcpn de las Juan Camilo Carlos Francisco CIGD
iniciativas. Arango Toledo Florez
Nota: El control de cambios en el documento, se refiere a cualquier ajuste
que se efectie sobre el documento que describe ficha técnica del presente documento.
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