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Agencia Nacional
de Contratacién Publica
Colombia Compra Eficiente

MAPA DE RIESGOS
Agencia Nacional de Contratacién Pablica Colombia Compra Eficiente

Corte: 31 de agosto de 2025

PROCESO Dependencia RIESGO TIPO DE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEIO
Responsable RIESGO INHERENTE
T. Desconocimiento de 105
formadores y el personal de
soporte sobre las
a::;::fl;::‘;nes delas Consolidar resultados de las
P 1. Insatisfaccion de los capacitaciones ejecutados
Desarrollar actividades de 2. Falta de materiales grupo de valor
Direccionamient Direccién General clzzacc:aacé?;ag:: :eo 3:23;? Riesgo z«e:Sngdoogfg: Iaacr:l:)ilrlnz:g\?isd:j 2. Pérdida de imagen Moderado Moderado ZONARIESCS Muy baja Moderado ZONARIESCS Asumir el riesgo
o Estratégico P q Operativo ‘ institucional MODERADA Y baj MODERADA 9
y/o resultados esperados a vigente
los grupos de valor A 3. Incumplimiento de
3. Desconocimiento de los metas Realizar el seguimiento y evaluacion del
lineamientos y normativa cumplimiento de la estrategia de
asociada al sistema de capacitaciones.
compra y contratacién
publica
1. No tener en cuenta los
tiempos establecidos para la Verificar el Plan de. Accién Institucional
formulacion de planes, con las dependencias
programas y proyectos. 1. Incumplimiento de
metas Institucionales y Analizar el contexto interno y externo de
2. Omisi6n de los de Gobierno. la Agencia
Direccionamiento compromisos en lo
Direccionamient o estratégico desarticulado Riesgo establecido en el PND. 2. Formulacién de ) Socializar los lineamientos para la ) ) )
P Direccién General con las apuestas del . proyectos que no Muy baja Mayor formulacién del PAI Muy baja Mayor Evitar el riesgo
o Estratégico N . Operativo N . .
Gobierno Nacional y Grupos 3. Desarticulacion de los atiendan las apuestas
de Valor. instrumentos de planeacion institucionales )
institucional. Verificar el Plan Estratégico Institucional
3. Incumplimiento de
4. Desconocimiento de los requisitos legales Verificar las consideraciones de los
Proced!mlentos Y grupos de valor y las ciudadanias del
lineamientos. Plan de Accidn Institucional
1. No abordar los cambios en Identificar, analizar y actyalizar_el
las necesidades de los grupo Normogra.m.a de I.a Agencia que incluye
de valor la normatividad vigente
1. Insatisfaccion de los
2. Procesos y procedimientos grupos de valor
desactualizados Realizar socializacién del MOP
Generar Productos y .
Direccionamient servicios que no atiendan Riesgo 2. Incumplimiento de
P Direccion General a N g. 3. Productos y servicios no metas y objetivos Moderado Mayor Muy baja Mayor Reducir el riesgo
o Estratégico las necesidades de la Operativo o
- conformes Institucionales
agencia Realizar seguimiento al plan de trabajo
4. Desconocimiento de los 3. Incumplimiento de establecido para cada vigencia
lineamientos requisitos legales
5. Cambios en la normativa Analizar el contexto interno y externo de
aplicable la Agencia
1. Reorientacion o creacién
de nuevas necesn.ﬂades 1. Planes y metas de la Realizar seguimiento a los proyectos de
conforme a cambios - . N X e o
L siguiente vigencia inversion y socializarlo ante la Alta
estratégicos de la alta . " " "
" x . desfinanciados Direccion
Direccién, posterior al
Inadecuada estimacion de periodo de planeacion .
necesidades de recursos resupuestal 2. Incumplimiento de
Direccionamient Direccién General ara la construccion del Riesgo P P ) metas Moderado Moderado ZONARIESCS Muy baja Moderado ZONARIESCS Asumir el riesgo
o Estratégico P Operativo MODERADA Y baj MODERADA 9

presupuesto de la siguiente
vigencia

2. Sobre estimaciones de los
costos realizadas en el
periodo de planeacion

3. Estimaciones de costos por|
debajo de los precios de
mercado.

3. Perdida de
apropiacion
presupuestal

4. Reprocesos

Realizar mesa de trabajo con las
dependencias para revisar las
estimaciones de recursos en el marco de
los proyectos de inversion
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Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1. No tener en cuenta los e
. 1. Incumplimiento de
cambios en el contexto o
los objetivos
2. No reportar Ia institucionales y de
I . proceso
materializacion de riesgos
3. No llevar a cabo el 2. Insatisfaccién de los
- . grupos de valor
seguimiento y monitoreo
Dlrecclonalm.lent Direccion General Inadecua.da gestion de Rlesg.o oportuno de los riesgos 3. Reprocesos Moderado Mayor
o Estratégico riesgos Operativo
4. Lineamientos y P .
procedimiento desactualizado 4. Pérdida de imagen
5. Desconocimiento de la fe ISICS?:;EIII:I:IZ? de
politica y metodologia de a 9
riesgos 6. Disminucién de la
6. Riesgos desactualizados o gestidn Institucional
1. Desacertada y/o
inadecuada definicién de la
poblacién objeto de
formacion en los aplicativos
del Sistema de Compra 1. Insatisfaccion de los
Publica (SECOP y TVEC) grupo de valor
Oferta de capacitaciones 2. Cambio de lineamientos 2. Pérdida de imagen
. . . desarticulada con las metas . institucionales de manera institucional
Direccionamient n . PR Riesgo
P Direccién General | institucionales para atender f frecuente. Moderado Mayor
o Estratégico . Operativo . .
las necesidades de los 3. incumplimiento de
actores del sistema 3. Falta continua de metas
capacitacion sobre los
productos nuevos ofertados y 4. Inclumplimiento
actualizados en la entidad. normativo
4. Retraso en el equipo del
conocimiento de los cambios
normativos
1. Reprocesos en la
etapa contractual
2. Incumplimiento de
metas
P.O.Slblhdad dg recllbl.r o 1. Debilidad de controles 3. Dafio juridico
solicitar cualquier dadiva o
N . para el uso de las . .
beneficio a nombre propio o N n - 4. Posibles sanciones
" . . . Riesgo de herramientas tecnoldgicas A
Direccionamient n . de terceros con el fin de . legales, disciplinarias y N
o Estratégico Direccién General disponer de las Corrupcion fiscales para los Muy Baja Mayor
9 P 2024 2. Uso indebido del poder. P:

herramientas de uso
exclusivo de la entidad para
actividades de capacitacion.

3. Soborno

funcionarios
involucrados.

5. Hallazgos por parte
de érganos de control

6. Pérdida de
credibilidad e imagen
Institucional

CONTROLES

PROBABILIDAD

IMPACTO

ZONA RESIDUAL

Analizar el contexto interno y externo de
la Agencia.

Realizar seguimiento al reporte evento
de materializacién de riesgos

Monitorear y revisar los riesgos

Revisar las matrices de riesgos de los
procesos

Realizar la socializacién de la politica y
metodologia de riesgos

Muy baja

Mayor

Aplicar los lineamientos para la
caracterizacion de usuarios

Definir la estrategia de capacitaciones
con base en los lineamientos del
gobierno nacional, el Plan Nacional de
Desarrollo, los lineamentos de la
Direccién General.

Muy baja

Mayor

Documentar el registro de asignacién de
las herramientas de uso exclusivo de la
Entidad a los funcionarios y/o
contratistas de la Entidad

Validar el uso y de las herramientas de
uso exlusivo asignadas a integrantes del
Grupo de Articulacién y Socializacién

Muy Baja

Mayor

OPCION DE MANEJO

Reducir el riesgo

Reducir el riesgo

Evitar el riesgo
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Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1. Insuficientes controles
para la custodia de
informacién institucional. 1. Posibles sanciones
legales, disciplinarias y
2. Desconocimiento de los fiscales para los
Posibilidad de recibir o lineamientos Institucionales funcionarios
solicitar cualquier dadiva o . para el proceso de voceria involucrados.
Comunicacién n . beneficio a nombre propio o Riesgo ‘d’e . -
L Direccion General N Corrupcion . L. . L. P Muy Baja Catastrofico
Estratégica de terceros con el fin de 2024 3. Motivacion u orientacién 2. Pérdida de
divulgar informacion personal de un funcionario credibilidad e imagen
Institucional no auttorizada. Institucional
4. Uso indebido del poder.
3. Generacién masiva
5. Soborno de PQRSD
6. Amiguisto
1. Desactualizacion de los
materiales y/o instructivos
del uso de las plataformas de
Compra publica. 1. Insatisfaccion de los
grupos de valor.
2. Personal insuficiente.
2. Reprocesos en la
3. Desconocimiento de los gestion del Proceso.
profesionales del grupo
Baja efectividad de la interno de trabajo sobre el 3. Aumento de PQRSD.
. Estrategia de Despliegue de . uso tecnico y funcional, asi
Operaciones Subdireccion de IDT | las Plataformas del Sistema Rlesg.o como las actualizaciones de 4. Sobrecarga operativa Moderado Moderado 2o RIESEY
SECOP II P Operativo A MODERADA
de Compra Publica las plataformas. en éreas clave.
4. Falta de programacion de 5. Incumpliento de
las actividades del Plan de Metas.
Trabajo de la Esrategia de
Despliegue de las 6. Afectacion a la
Plataformas del Sistema de imagen Institucional.
Compra Publica
5. Resistencia al Uso de las
Plataformas.
- 1. Pérdida de
1.Desconocimiento o no - .
N credibilidad e imagen
manejo de las plataformas de
No satisfacer las compra publica. 2. Reprocesos
. necesidades técnicas y . o "
Og:?g:r;les Subdireccién de IDT | funcionales de los usuarios Ogleerzei?/o ii:ﬁ;;llicll'\oer:::srilt?:;?elno 3. Incumplimiento de Alta Mayor

de las plataformas de
compra publica.

usuario

3. Falta de lineamientos
claros

metas y Objetivos
Institucionales.

4. Insatisfaccion de los
grupos de valor.

CONTROLES

PROBABILIDAD

IMPACTO

Realizar la socializacién y difusién de los
lineamientos, procedimientos y
documentos asociados al proceso de
Comunicaciones Estrategicas con las
diferentes areas de la Entidad.

Publicar Comunicados de Prensa
aclaratorios debidamente aprobados por
la Direccién General en los canales
oficiales de la Agencia respecto a
informacién mal intencionada en el
marco de las funciones y competencias
de la Agencia Nacional de Contratacién
Publica Colombia Compra Eficiente

Monitorear la informacién en medios de
comunicacién generando alertas
respecto a informacién negativa que
comprometa a la Entidad

Realizar control y verificacién de la
informacién mediante formatos
estandarizados con las areas y
subdirecciones.

Realizar la socializacion y difusion de los
lineamientos, procedimientos y
documentos asociados al proceso de
Comunicaciones Estrategicas con las
diferentes areas de la Entidad

Realizar control y verificacién de la
informacién mediante formatos
estandarizados con las areas y
subdirecciones

Muy Baja

Catastrofico

Revisar y aprobar la Estrategia de
Despliegue

Revisar y actualizar los materiales de
uso de las plataformas del sistema de
compra publica

Realizar seguimiento al Plan de Trabajo
de la Estrategia de Despliegue de las
Plataformas del Sistema de Compra
Pdblica

Realizar mesas de trabajo donde se
socialicen los cambios y/o austes en las
funcionalidades de las plataformas del
Sistema de Compra Publica mediante
sesiones lideradas por el grupo interno
de trabajo Uso y Apropiacion

Muy baja

Moderado

Realizar capacitacion y
retroalimentacion a los agentes de la
mesa de servicio.

Monitorear y Evaluar el comportamiento
de las Plataforma

Monitoreo y Evaluacién del
comportamiento de las Plataforma

Muy baja

Mayor

ZONA RESIDUAL

ZONA RIESGO
MODERADA

OPCION DE MANEJO

Evitar el riesgo

Reducir el riesgo

Reducir el riesgo
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PROCESO RN RIESGO [LIEO/DE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEJO
Responsable RIESGO INHERENTE
llevar Matriz de roles, perfiles y
permisos de acceso de las plataformas
SECOP
Actividades encaminadas a crear y
bilidad d bi fortalecer la cultura de prevencién de
Posibilidad de recibir o 1. Extralimitacion de 1. Perdida de Confianza riesgos de corrupcién
solicitar cualquier dadiva o ) A S
. N funciones e imagen Institucional.
beneficio a nombre propio o Riesgo de
Operaciones . L. de terceros con el fin activar, S . . . . " - . . . .
SECOP 1T Subdireccion de IDT o desactivar un proveedor, Corrupcion 2. Us(? inhadecuado de 2: S.an.clon.es Legal y Muy Baja Catastrofico Acuerdos de confidencialidad. Muy Baja Catastrofico Evitar el riesgo
. . 2024 usuarios disciplinaria
entidad o usuario en las
plataform’as.de compra 3. Soborno 3. Pérdidas econdmicas
publica.
Logs de eventos de la plataforma
Casos asociados en GLPI
1. Estimacion errada del 1. Incumplimiento legal
célculo de las garantias Calcular las garantias
2. Procesos legales
gestionde | g ireccion de  |ETOT €N 1 aprobacién de lal g, o, 2. Falta de verificacion de la o _ ZONA RIESGO . ZONA RIESGO . .
Agregacion de N pdliza, segln lo establecido f informacion de la pdliza 3. Pérdida de imagen Baja Moderado Muy baja Moderado Evitar el riesgo
Negocios L Operativo P MODERADA MODERADA
Demanda en las condiciones del MAD. institucional
3. No tener en cuenta los Verifcar la péliza
cambios y modificaciones 4. Retrasos en la
requeridos ejecucion MAD
1. Informacion de los 1. Incumplimiento de
proveedores errada o metas del proceso
desactualizada.
2. Productos no
2. No identificar el conformes
Gestion de Incumplimiento a las incumplimiento de los
L. Subdireccion de " p N Riesgo proveedores 3. Reprocesos y . ZONA RIESGO Monitorear el desarrollo del MAD y los . ZONA RIESGO N .
Agregacion de N condiciones descritas en el f Baja Moderado Muy baja Moderado Compartir o transferir
Negocios Operativo retrasos en las entregas MODERADA procesos de compra en la TVEC MODERADA
Demanda AMP -
3. Debilidad en el
seguimiento del MAD. 4. Pérdida de imagen y
confianza institucional
4. Inoportuna inactivacion o
cierre de los MAD en el 5. Insatisfaccion de
minisitio grupos de valor
Enviar solicitud de construccién o
1. Inoportunidad en los reportes 1. Incumplimiento de ajustes del simulador
de seguimiento metas del proceso
2. Incumplimiento en el reporte 2. Productos no conformes Socializar MAD a proveedores y
de informacién a los entes de entidades relacionadas
. control 3. Reprocesos y retrasos en
Incumplimiento en el las entregas Reall 4 T
i6 imi i ealizar cada dos meses un monitoreo
Gestidn de Subdireccion de | _Seduimiento de registro y | g, o, 3. Fallas en el disefio del ) ZONARIESGO | e diez (10) registros aleatorios de ) ZONA RIESGO o
Agregacion de Negocios actualizacién de informacién Operativo simulador 4. pérdida de imagen Baja Moderado MODERADA A X Muy baja Moderado MODERADA Reducir el riesgo
Demanda 9 de los proveedores en la P -  de imagen y proveedores (plantillas de registro y
puesta en operacién y o confianza institucional actualizacién), a cargo del designado por
) L. 4. Desconocimiento del MAD por el Cordinador del Grupo de
ejecucion de los MAD . .
parte de los proveedores y 5. Insatisfaccion de grupos Administracion.
entidades relacionadas de valor
. X o Validar y aprobar por Poxta cada
5. Informacion imprecisa en la 6. Procesos disciplinarios o actualizacién de informacién de
plataforma legales proveedores en la plataforma por parte
del supervisor de MAD
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ZONA
INHERENTE

CONTROLES

PROBABILIDAD

IMPACTO

ZONA RESIDUAL

OPCION DE MANEJO

PROCESO Dependencia RIESGO TIPO DE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO
Responsable RIESGO
1. No identificar las
caracteristicas técnicas de
los productos y/o servicios. 1. Incumplimiento de
2. Que no se tenga en cuenta metas del proceso
MAD que no cumplan con las inhabilidades 2. Productos no
Gestlop'de Subdireccién de !OS es‘tlandar‘es para su Riesgo 3. No realizar el andlisis conformes .
Agregacion de N ejecucion, adjudicacion y ) P S Baja Moderado
Negocios Operativo técnico y juridico del MAD
Demanda puesta en marcha en la 3. Reprocesos y
TVEC. 4. No tener en cuenta la retrasos en las entregas
|done|f1ad del modelo de 4. pérdida de imagen y
negocio. N PR
confianza institucional
5. Falta de validacién de los
documentos del proceso
Posibilidad de recibir o - 1. Posibles sanciones
o N P 1. Amiguismo A
solicitar cualquier dadiva o legales, disciplinarias y
beneficio a nombre propio o fiscales para los
” " . 2. Soborno . )
Gestion de " . de terceros con el fin alterar| Riesgo de funcionarios
L. Subdireccion de i . :
Agregacioén de 5 los resultados de las Corrupcion o . L. involucrados. Muy Baja Mayor
Negocios ) 3. Motivacién u orientacion
Demanda transacciones que ocurren 2024 ersonal de un funcionario
en las plataformas SECOP, P 2. Pérdida de
TVEC(co'upa), simuladores 4. Uso Indebido del poder Cl‘ed'lbl|l.dad e imagen
Web, mi mercado popular. Institucional
1. Perdida de
P.O.Slbllldad d(_e rer:|’b|.r o 1. Uso Indebido del poder cedl'blln.iad de la imagen
. solicitar cualquier dadiva o . Institucional
Gestion de " s N N Riesgo de
L. Subdireccién de beneficio a nombre propio o . .
Agregacion de N Corrupcion 2. Soborno . Muy Baja Mayor
Negocios de terceros con el fin de 2. Afectacion al
Demanda . 2024 ..
modificar el plan de 3. Amiguismo cumplimiento de metas
estructuracion de MAD . 9
3. Sancidn disciplinaria
- - 1. Uso Indebido del poder Perdida de credibilidad
Posibilidad de recibir o X
. N P - de la imagen
solicitar cualquier dadiva o 2. Amiguismo I
N . Institucional
. beneficio a nombre propio o N
Gestion de " o Riesgo de . . . .
i Subdireccién de de terceros con el fin de " 3. Motivacién u orientacién . . .
Agregacion de N o P Corrupcion . ) Posibles sanciones Muy Baja Mayor
Negocios modificar el trdmite o personal de un funcionario AT
Demanda 2024 legales, disciplinarias y

resultado de un
procedimiento
administrativo sancionatorio

4. Insuficientes controles
para la custodia de
informacién institucional.

fiscales para los
funcionarios
involucrados.

ZONA RIESGO
MODERADA

Verificar la viabilidad de estructurar el
MAD (Mecanismo de Agregacion de
Demanda)

Validar el modelo de negocio

Identificar inhabilidades de los
designados para cada equipo

Validar los documentos del proceso

Muy baja

Moderado

El modelo de negocio aprobado se
socializa con los grupos de valor con el
fin de validarlo y obtener
retroalimentacién por parte de los
interesados. El espacio de socializacién
es la Mesa de Gobierno Empresarial, que
se organiza de manera virtual o
presencial segun la necesidad y
disponibilidad de recursos. Esta puede
repetirse en caso de que existan
cambios significativos en el modelo de
negocio, o cuando se estime necesario
abrir nuevamente el espacio de
socializacion.

Una vez aprobados los documentos del
proceso y la estrategia de
comunicaciones previamente solicitada,
el equipo estructurador procedera a
crear el proceso en SECOP con el fin de
cargar la documentacion (de acuerdo
con el mecanismo y modalidad de
seleccién). Ademas el equipo de
Comunicaciones procede a ejecutar la
estrategia de difusion aprobada.

Muy Baja

Mayor

Reunién semestral en la cual se
verifique si se requiere o no la
modificacién de plan de estructuracion

Reunién de seguimiento con gestores
trimestralmente

Muy Baja

Mayor

Si se identifica presunto incumplimiento
de proveedores en los términos del MAD
se elabora informe con ajustes
respectivos y se hace envio a grupo de
procesos sancionatorios

Muy Baja

Mayor

ZONA RIESGO
MODERADA

Reducir el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo
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Dependencia TIPO DE ZONA
PROCESO e RIESGO Rireco CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO P RTERENTE
Posibilidad de recibir o |1e Z‘I’:'Sb'e;sscai“ﬁ':::;
solicitar cualquier dadiva o 1. Motivacion u orientacién eg ! P Y
. N N N fiscales para los
L. beneficio a nombre propio o N personal de un funcionario N N
Gestion de " . ) Riesgo de funcionarios
L. Subdireccion de de terceros con el fin i . :
Agregacion de X . Corrupcién involucrados. Muy Baja Mayor
Negocios modificar las 2. Soborno
Demanda e P 2024
especlflcaclones técnicas o
o P - 2. Pérdida de
y/o requisitos técnicos en 3. Amiguismo - n
credibilidad e imagen
un MAD I
Institucional
Posibilidad de recibir o 1. Uso Indebido del poder
solicitar cualquier dadiva o 1. Posibles sanciones
.. N 2. Soborno A
beneficio a nombre propio o legales, disciplinarias y
de terceros con el fin de _— fiscales para los
L. o N 3. Amiguismo N N
Gestion de " . modificar los resultados de | Riesgo de funcionarios
o Subdireccion de AP i . :
Agregacioén de N la evaluacién técnica, Corrupcion o . L. involucrados. Muy Baja Mayor
Negocios PR JRP 4. Motivacion u orientacion
Demanda econdmica y juridica de la 2024 N N
personal de un funcionario P
propuestas presentadas en 2. Pérdida de
el marco de los procesos de . credibilidad e imagen
2 5. Insuficientes controles L
seleccion de proveedores en N Institucional
para la custodia de
un MAD N PR
informacion institucional.
1. Posibles sanciones
1. Soborno disciplinarias y/o
penales para los
Posibilidad de recibir o 2. M.otlva-clon persongl del funcmngrlos o
L N P funcionario o contratista contratistas
. solicitar cualquier dadiva o N N
Normativa de la . L. . N Riesgo de involucrados
. Subdireccion de beneficio a nombre propio o . A . -
Contratacién en ” ) Corrupcién 3. Desconocimiento en los Muy Baja Catastrofico
Gestion Contractual de terceros con el fin -
la " 2024 temas de los documentos y 2. Pérdida de
expedir documentos © h - .
N N h lineamientos. credibilidad e imagen
normativos y lineamientos P
Institucional
4. Insuficiente participacién
ciudadana y control social. 3. Generacién masiva
de PQRSD
1. Lineamientos y
documentos desactualizados
1. Incumplimientos
2. No tener en cuanta los legales
cambios normativos
2. Procesos
3. Generar documentos o disciplinarios
conceptos que no atiendan
los tiempos establecidos. 3. Incumplimiento de
Generar documentos
Normativa de la normativos que no atiendan metas del proceso e
Contratacién en Subdireccién de las necesidacfl:les del sistema Riesgo 4. Generar documentos que institucional Muy baja Moderado ZONA RIESGO
Gestion Contractual Operativo no cumplan con los criterios 'y baj MODERADA

la

de Compras y contratacién
publica

normativos

5. Generar Guias
desarticuladas con los
liemanientos del gobierno
nacional.

6. La informacion juridica no
estd debidamente indizada y
concordada correctamente.

4. Perdida de imagen
institucional

5. Insatisfaccién de los
grupos de valor

6. Productos y servicios
no conformes.

CONTROLES

PROBABILIDAD

IMPACTO ZONA RESIDUAL

En caso de que se requiera hacer
cambios al estudio previo como
resultado de observaciones del
subdirector, participantes de la mesa de
gobierno u observaciones del comité de
contratacidn, se aplican los cambios y se
regresa a la instancia que hizo las
observaciones.

Muy Baja

Mayor

Se generard un subgrupo de validacién
de modificaciones dentro del grupo de
Administracion, con el fin de que
cualquier cambio sea validado y
aprobado por este grupo antes de ser
gestionado.

Muy Baja

Mayor

Validar y aprobar la estructuracion
técnica y juridica del documento tipo en
articulacion con las entidades
especializadas y con los actores
interesados del sistema de compra
plblica

Revisar, ajustar y responder las
observaciones realizadas por las partes
interesadas y grupos de valor sobre los
documentos normativos y lineamientos
técnicos publicados en la pagina web y
en SUCOP.

Revisar y aprobar el documento
normativo y/o lineamiento técnico que
debe adoptar el sistema de compra
publica previa su divulgacion en los
canales oficiales de la ANCP-CCE

Muy Baja

Catastréfico

Revisar y aprobar borrador de manual,
guia o cuicular

Validar y aprobar version final de la
Guia, manual y/o circular

Validar el proyecto de concepto juridico

Validar la proyeccién del concepto
juridico verificado por el revisor

Validar la informacion juridica indizada y
concorda

Muy baja

ZONA RIESGO

Moderado MODERADA

OPCION DE MANEJO

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Asumir el riesgo
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Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1.Interpretacién incorrecta
de I§ solicitud por parte del 1. Pérdida de imagen
analista. i
institucional
2. Apllcacu‘m |ncorrecta' I.a. 2. Insatisfaccion de
metodologia para el analisis rupos de valor
de los datos (exploracién grup
preliminar y limpieza de .
Abastecimiento Subdireccién de Generar informacién Riesgo variables). ?T;e{tr;csumpllmlento de Moderado Mayor
Estratégico EMAE inexacta Operativo \
3." (;omprenslon erronea y 4. Generacién de base
limitada sobre el tema de P
fps de datos, analisis y
analisis.
reportes que no
4. Interpretacion incorrecta cumple.ln .IOS
requerimientos del
de los datos por parte del .
X solicitante.
analista.
1. La caja menor no es
utilizada para temas
urgentes e imprescindibles
2. se ryeahzan compras que 1. Pérdida de recursos
- " no estan acordes con los P
Posibilidad de afectacion . publicos
P P rubros estipulados en la
econémica por pérdida de constitucion de la caja menor
Gestion Secretar(a Genreral | "€CUrsos publicos, debido a [ Riesgo de ) 2. Informacion Media Menor ZONA RIESGO
Administrativa fraude realizado por Fraude financiera errada MODERADA

funcionario responsable de
la caja menor.

3. No se realizan los registros
de los egresos y reembolsos
en el SIIF.

4. Se evidencia sobrantes o
faltantes en el dinero en
efectivo o en bancos de caja
menor

3. Sanciones
disciplinarias

CONTROLES

PROBABILIDAD

IMPACTO

Validar que la solicitud se pueda atender
en el marco de la misionalidad y alcance
de la Agencia

Muy baja

Mayor

Crear la caja menor mediante
resolucién, en el cual se da a conocer la
clasificacion de los rubros
presupuestales y el valor a manejar.

Realizar de manera esporadica, pero
como minimo una vez al trimestre el
arqueo a la caja menor.

Revisar que las solicitudes sean acorde
con los rubros presupuestales que se
tienen

Registrar los movimientos de la caja
menor en el SIIF Nacién.
Adicionalmente, cada mes o cuando se
haya ejecutado el 70% de los rubros
constituidos, realizar la solicitud de
reembolso en la plataforma SIF Nacién y
emitir el acto administrativo.

Realizar la liquidacién de la caja menor
al finalizar la vigencia fiscal.

Muy Baja

Menor

ZONA RESIDUAL

OPCION DE MANEJO

Reducir el riesgo

Asumir el riesgo
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de Contratacién Publica
Colombia Compra Eficiente

Corte: 31 de agosto de 2025

PROCESO g::::::::l': RIESGO E‘;g:: CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO IN:;:'E‘:"E CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEIO
1. Convocatorias
desiertas Desarrollar el estudio previo que
contiene fichas técnicas, estudios de
2. Incumplimiento de mercado, comparativos con otros
proveedores en el procesos de otras entidades que
suministro de bienes y satisfagan la misma necesidad e
servicios histéricos de las adquisiciones de la
Entidad.
Posibilidad de afectacién 3. Bienes o s
reputacional por demoras que ngdclémg e|r:j ‘Z Desarrollar las respuestas a las
y/o desabastecimiento en la 1. Estudios Previos mal nges(l‘aitid(las; ad, observaciones presentadas y cargarlas a
provisién de bienes o : o 4 la plataforma SECOP II.
L . elaboradas. Requisitos de los
servicios e Interrupcion de . .
. bienes y servicios a contratar 4. Demoras y/o
las at.:tlwdades de Ia desabastecimiento en la Revisar las especificaciones del bien o
Gestién ) Agenlma. v/o afectacion Riesgo 2. Demoras en cualquier fase provisién de bienes o . ZONA RIESGO servicio requerido por el proceso . ZONA RIESGO . X
Administrativa Secretaria Genreral econf)mlca por multas y Operativo de los procesos de servicios Baja Moderado MODERADA solicitante con la finalidad de no generar Muy Baja Moderado MODERADA Asumir el riesgo
sanciones .de.rlvadas del contratacién. reprocesos en la compra alineados al
incumplimientos de 5. Interrupcién de las Plan Anual de Adquisiciones (PAA).
contratos, debido a estudios " o
N 3. Fallas en los Estudios de actividades de la
previos mal elaborados y/o .
. mercado. Agencia . ,
demoras en cualquier fase Revisar los aspectos por los cudles el
de los procesos de 6. Penalidades por proceso se declaré desierto y ajustarlos.
contratacion. - o
incumplimiento de
contratos
7. Detrimento Elaborar, aprobar y publicar los informes
patrimonial por compra de supervision de los contratos que le
de elementos no han sido designados al drea
utilizados administrativa para el suministro de
bienes y servicios.
8. Sanciones
Externas, tales como Huelga, ) i
Posibilidad de afectacion Motin, Asonada, Conmocién ACtl\/a_" el Plan de emergencias de la
econdmica por pérdida de Civil o Popular y Actos Mal Agencia adoptado y Aprobado
Gestién ) rec'ur.sos publlcos{ debido a Riesgo Intencionados de Terceros.,' Perdld.as y dafios ) » ) ZONA RIESGO : )
Administrativa Secretaria Genreral siniestros ocurridos por Operativo terremoto, temblor, erupcién materiales en los Muy Baja Catastréfico Muy Baja Moderado MODERADA Asumir el riesgo
desastres naturales , casos P volcénica, heladas, aludes, activos de la Entidad.
fortuitos o eventos de deshielos, huracan, ciclon, : Adquirir la Péliza de Todo riesgo dafio
fuerza mayor. tornado, maremoto, tsunami, material
tempestad, granizo, heladas,
- 1. Posibles sanciones Asignar el inventario individual
1. Faltg dg conocimiento del legales, disciplinarias y
procedimiento. fiscales para los
Posibilidad de recibir o N p.
. N P . funcionarios
solicitar cualquier dadiva o 2. Exceso de confianza entre N
. N involucrados.
beneficio a nombre propio o . los colaboradores. - . .
Gestién de terceros con el fin de Riesgo de Socializar en los lineamientos para la
Administrativa Secretaria Genreral ermitir la salida de Corrupcién 3. Soborno 2. Pérdida de Muy Baja Mayor administracion de bienes y logistica Muy Baja Mayor Evitar el riesgo
P . 2024 ) credibilidad e imagen
elementos o activos de la P
- A o : o Institucional.
entidad, sin ninguna 4. Motivacién u orientacion
autorizacion. personal de un funcionario. 6. Perdida de
5. Uso indebido del poder informacion y bienes Autorizar el retiro de elementos de la
. publicos. entidad
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ZONA RESIDUAL

OPCION DE MANEJO

Asumir el riesgo

Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE CONTROLES PROBABILIDAD IMPACTO
Revisar en el Manual Operativo para la
Administracion y control de bienes y
registrar la vida (til de cada elemento
1. Mal uso de los elementos en la Matriz de Inventario de bienes.
por parte de los Realizar campafias de sensibilizacién
colaboradores e para el cuidado de los elementos que
L. Desabastecimiento son designados por la Entidad a sus
2. Inoportuna identificacién por e!ementos dados de funcionarios y contratistas.
de elementos sin uso ba].a lnopgrtunamente,
no identificados o Realizar una toma fisica de inventarios
3. Vida dtil mal registrada. po[que éstos se hayan como minimo una vez al afio conforme
dafiado antes de al Manual de Inventarios de la Agencia
. I tiempo.
4. Errada identificacion y/o
asignacién de elementos. 2. Deterioros acelerados Asignar inventario individual por
Inventarios en mal estado, Caracteristicas y marcacion e|:1 los activos de la colaborador con clausul~a de )
Gestion Secretaria Genreral en desuso o inexactc"s Riesgo Entidad Alta Menor ZONA RIESGO responsabilidad por dafio o pérdida Muy Baja Menor
Administrativa frente a la informacién Operativo 5. Imposibilidad de ’ MODERADA
contable identificacion de elementos ) Elaborar y revisar el boletin mensual de
por ubicacién y 3. Inventarios inventarios y entregar a contabilidad
caracteristicas subvalorados o para los respectivos registros de
sobrevalorados en los inventario
6. Falta de herramientas EEFF
tecnoldgicas para administrar 4. Sanciones Realizar los mantenimientos preventivos
el inventario fisico. o 2e y/o correctivos de los activos de la
disciplinarias agencia conforme al plan de
7. Tardio o inexistente . mantenimiento aprobado.
o X 5. Inventarios inexactos
mantenimiento preventivo
que resulte en reduccion de
vida (til de elementos. )
Adquirir la Péliza de Todo riesgo dafio
material
1. No validacién e las
caracteristicas (dimensiones, Revisar los requisitos sefialados en los
capacidad, uso, ubicacién ) pliegos de condiciones y/o requisitos
del bien a adquirir al cual no habilitantes por medio del informe de
se le puede dar el uso Evaluacion Final y Verificacion de los
apropiado por no cumplir con documentos precontractuales a través
las especificaciones técnicas de listas de chequeo, segun el caso por
requeridas. parte del técnico y abogado del area
solicitante.
2. No validacién de las
condiones de servico a . = N
tomar. Revisar los requisitos sefialados en los
pliegos de condiciones y/o requisitos
3. Falta de verificacién de la habilitantes por medio del informe de
justificacién de la necesidad Evaluacién Final y Verificacién de los
documentos precontractuales a través
4. Error en la definicion de 1 Incgmplimiento total de listas de chequeo, segun el caso por
las especificaciones técnicas 6 parcial de desarrollo parte del responsable de gestion
Adaquirir Bienes o servicios del bien o servico a adquirir. actividades en la contractual de secretaria general
. . entidad.
Gestion d'e Secretaria Genreral que no cumplan con las Riesgo Moderado Leve 2o RIESEY Muy baja Leve
Contratacion especificaciones técnicas Operativo 5. Errores en la 2. Procesos MODERADA
requeridas especificacion o adjudicacion e Verificar y aprobar el informe de
disciplinarios. P e .
de la orden de compra evaluacion final y verificacion de los
. " documentos precontractuales por parte
6. Adjudicar contratos que 3. Pérdida de dinero. del ordenador del gasto
incumplan los requisitos
sefialados en los pliegos de
ﬁiﬁﬂ:iﬂ: y/o requisitos Verificar y validar documentos de
contratacién publicados en SECOP previa
7. Inconsistencias, aprobacion y suscripcién de contratos
diferencias, inexactitud e
informacion incompleta en la
documentacion
precontractual vs los
estudios previos Modificar, terminar o liquidar los
contratos de acuerdo a las necesidades
8, Errores en la
especificacién o adjudicacion
de la orden de compra

Evitar el riesgo
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PROCESO Dependencia RIESGO TIPO DE cAusas CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEJO
Responsable RIESGO INHERENTE
1. Fallas en la revision,
Alteracion de documentos ve;ific;c_i;’mdydvallidacién dela 1. Procesos disciplinarios, Validar informacion y certificaciones en
por parte de un funcionario autenticidad de fos fiscales y/o penales SIGEP
. documentos y soportes de los
. o contratista de forma . .
Gestion de . . . P Riesgo de contratos. 2. Demandas, Detrimento . ; - :
oL Secretaria Genreral | intencional y/o con &nimo . . Muy baja Leve Muy baja Leve Evitar el riesgo
Contratacion PR Fraude Patrimonial
de lucro para si mismo o .
t | 2. Falta de desagregacion de . .
para zrcerost e: & proceso funciones 3. Deterioro de la imagen Validar los documentos de identificacion
e contratacion de la entidad (LM, CC, TP, etc.)
3. Abuso de confianza
1. Expedicion de las polizas fuera de Verificar la validez de la péliza mediante
los tiempos establecidos en el certificacion expedida por la
cronograma del proceso de P .
contratacion con orden de compra 1. Demorals en el inicio Moderado Aseguradora correspondiente en su
ylo contratos de ejecucion de la OC pagina oficial o el canal dispuesto para
y/o Contrato tal fin (correo electrénico).
Aprobar una péliza que no 2. Errores en los datos de
Gestidn de Secretaria Genreral cumpla con las Riesgo iﬁ@i‘:ﬁﬁz :: ::2 pﬁ:ﬁ:i' (eli't?é)os ° 2. Insatisfacclén de las Moderado 2o RIESEY Muy baja Moderado ZONNRIESGS) Evitar el riesgo
Contratacion disposiciones del contrato | Operativo otros. P ! areas usuarias del MODERADA Y baj MODERADA 9
y/u orden de Compra proceso
3. Falta verificacion previa a subir al
SEcop 3. Perdidas de cobertura Monitorear y hacer seguimiento al
4. Falta de incluir y verificar las por errores en la poliza cumplimiento del proveedor en la
garantias exigibles en el momento de expedicion de las polizas
diligenciar los contratos.
T. Fanas en 1a SUpervision
contractual
2. Fuerza mayor o caso 1. Procesos
fortuito. Acontecimientos disciplinarios, fiscales
externos. y/o penales
3. Error en la definicién de 2. Demandas,
las especificaciones técnicas Detrimento Patrimonial
Gestion de Inadecuado supervision de Riesgo v/u obligaciones ZONA RIESGO Validar hoja de vida y certificaciones del ZONA RIESGO
Contratacion Secretaria Genreral contratos Operativo contractuales. 3..Iplcumpllm|ento ge la Moderado Moderado MODERADA supervisor de contrato asignado Muy baja Moderado MODERADA Evitar el riesgo
mision de la Agencia.
4. Falta de capacidad de los
proveedores o contratistas 4. Deterioro de la
para el entrega de producto imagen de la entidad
bienes o servicios conforme a
lo pactado 5. Productos y Servicios
no conformes
5. Debilidad en el
seguimiento de la ejecucién
Ant
1. Falta de revisién y 1. Incumplimiento total
verificacion de las 6 parcial de desarrollo
Posibilidad de efecto dafoso cgndlycwnesf (?Ie recibo del . actlyldades en la
P bien ¢ servicio que se esta entidad. . - .
sobre los recursos publicos, verificar antes de recibir y autorizar
e N AR contratando. A R
L. por recibir a satisfaccion sin . pago el cumplimineto de unidad de
Gestion de . ; o Riesgo 2. Procesos . . ! P X y .
L. Secretaria Genreral |cumplir las condiciones ) g S Baja Mayor medida-cantidad-norma técnica Muy baja Mayor Evitar el riesgo
Contratacion Fiscal 2. Falta de revisién y disciplinarios.

contractuales y/o
condiciones de cantidad y/o
calidad

verificacién de las
condiciones que se deben
cumplir antes de ordenar el
pago del bien 6 servicio que
se esta contratando.

3. Pérdida de dinero.

4, Demandas,
Detrimento Patrimonial

aplicable-valor-condiciones de recibo y
garantias.
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PROCESO D P adencia RIESGO JIEOIDE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO
Responsable RIESGO
1. Motivacién u orientacién 1. Detrimento
personal de un A .
funcionario/contratista patrimonial
Posibilidad de recibir o :
solicitar cualquier dadiva o L 2. Posibles sanciones
. X 2. Desconocimiento e
beneficio a nombre propio o : . . legales, disciplinaria,
" . discrecional y voluntario del -
L. de terceros con el fin de Riesgo de N N fiscales y penales para
Gestion de . . los estudios previos y la A N . -
L. Secretaria Genreral |elaborar contratos Corrupcion . . los funcionarios y/o Muy Baja Catastrofico
Contratacion o N normatividad aplicable :
omitiendo conflictos de 2024 contratistas
interés, inhabilidades, - " involucrados.
X - 3. Ineficiencia en la
incompatibilidades y/o aplicacion de los controles
requisitos normativos. P : 3. Pérdida de
4. Amiguismo, soborno y/o ;:ztdilt‘zlzl:liiigle imagen
uso indebido del poder .
1. Posibles sanciones
legales, disciplinaria,
1. Motivacién u orientacion fiscales y penales para
personal de un los funcionarios y/o
Posibilidad de recibir o funcionario/contratista. contratistas
solicitar cualquier dadiva o . involucrados.
. . N Riesgo de e N
Gestion de . beneficio a nombre propio o . 2. Modificacion discrecional y .
L. Secretaria Genreral Corrupcion N N P Muy Baja Mayor
Contratacién de terceros con el fin de 2024 voluntaria del los estudios 2. Pérdida de
elaborar estudios previos previos credibilidad e imagen
direccionados. Institucional.
3. Ineficiencia en la
aplicacion de los controles. 3. Insatisfaccién de la
necesidad identificada
por parte de la Agencia
1. Posibles sanciones
1. Motivacién u orientacién Iﬁeiille:s' dlsef:g:'e';ar:;a
Posibilidad de recibir o personal de un Y pen P
s N P n . . los funcionarios y/o
solicitar cualquier dadiva o funcionario/contratista. 3
- N contratistas
beneficio a nombre propio o . h
L. Riesgo de e N involucrados.
Gestion de . de terceros con el fin de . 2. Modificacion discrecional y . -
L. Secretaria Genreral . Corrupcion N . Muy Baja Catastrofico
Contratacion formular necesidades y voluntaria de las necesidades -
o 2024 2. Pérdida de
requerimientos presupuestales del PAA - .
credibilidad e imagen
presupuestales en el PAA R
. L Institucional.
inadecuadas 3. Ineficiencia en la
aplicacién de los controles. 3. Detrimento
patrimonial
1. Motivacion u orientacién
perspnal ‘.je e 1. Pérdida de
funcionario/contratista - .
- - credibilidad e imagen
Posibilidad de recibir o I
S N P L Institucional.
solicitar cualquier dadiva o 2. Desconocimiento
beneficio a nombre propio o discrecional y voluntario del . :
" N - 2. Posibles sanciones
de terceros con el fin N pliego de condicione so el L
. e Riesgo de legales, disciplinaria,
Gestion de . modificar los resultados de . docuemntos que haga sus ) . .
oL Secretaria Genreral PP Corrupcion o fiscales y penales para Muy Baja Catastréfico
Contratacion la evaluacion técnica, veces y la normatividad . .
2024 los funcionarios y/o

econémica y juridica de la

propuestas presentadas en

el marco de los procesos de
seleccién de proveedores

aplicable

3. Ineficiencia en la
aplicacion de los controles.

4. Amiguismo, soborno y/o
uso indebido del poder

contratistas
involucrados.

3. Detrimento
patrimonial

ZONA
INHERENTE

CONTROLES

PROBABILIDAD

IMPACTO ZONA RESIDUAL

Revisar y verificar las calidades y
aptitudes del adjudicatario de
conformidad con los requisitos sefialados
en los pliegos de condiciones y/o
requisitos habilitantes por medio del
informe de Evaluacidn Final y
Verificacién de los documentos
precontractuales a través de listas de
chequeo, segln el caso por parte del
responsable de gestién contractual de
secretaria general, previo a la
suscripcién del contrato

Muy Baja

Catastrofico

Verificar el cumplimiento de los
formatos, normas asociadas,
justificacion técnica y requisitos
asociados a la necesidad de contratacion
indicada en el Estudio y documentos
Previos a cargo de los profesionales de
contratacién

Revisar, verificar y aprobar el contenido
definitivo del Estudio Previo para su
tramite respectivo

Muy Baja

Mayor

Verificar de conformidad con la guia
para la implementacién interna de la
politica de compra y contratacién
publica la pertinencia de las
modalidades de seleccién propuestas
para la aprobacién del PAA

Modificar, en caso de evidenciar
inconsistencias, el PAA

Muy Baja

Catastrofico

Revisar y verificar los requisitos
habilitante del adjudicatario de
conformidad con los requisitos sefialados
en los pliegos de condiciones y/o
requisitos habilitantes por medio del
informe de Evaluacion Final

Verificacién de los documentos
precontractuales a través de listas de
chequeo, seglin el caso por parte del
responsable de gestién contractual de
secretaria general, previo a la
suscripcién del contrato

Muy Baja

Catastréfico

OPCION DE MANEJO

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo




- MAPA DE RIESGOS
Agencia Nacional de Contratacién Pablica Colombia Compra Eficiente
Agencia Nacional

de Contratacién Publica
Colombia Compra Eficiente
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PROCESO Dependencia RIESGO TIPO DE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEJO
Responsable RIESGO INHERENTE
T, Farta O€ MOTTiacion erm er
aplicativo Analizar la informacién y tendencias de
los Indicadores de efectividad,
2. Funcionalidades del oportunidad y satisfaccion
Posibilidad de afectacion aplicativo que no permiten la . ! os indi Revi ; - p I d
reputacional por productos, generacion de informacion de ;‘gER"S'enoen 0s indices Pe\';l;aDr as rga;rlces e Icff:tmd e
servicios y estrategias con efectiva para su analisis dQ dapr.o 2 als porde ider de |
percepcidn de impacto bajo 2. Desconocimiento de eﬁen encia, incluyendo revision en &
en los grupos de valor 3. Incorrecto tendencias sobre causas de aplicativo
i i i i ili iami i las PQRS
Relacgo:a;lento s i G | dt.ill.ebldo.al mco;re;tc; Riesgo glllgentcmlmlento de la matriz My Alt Moderad Analizar las respuestas enviadas a los Muv Bai Moderad ZONA RIESGO Reducir el ri
Estado ecretaria Genreral iligenciamiento de la Operativo e control 3. Reprocesos y toma de uy Alta oderado ciudadanos uy Baja oderado MODERADA educir el riesgo
Ciudadano matriz de control y decisiones de impacto bajo
funcionalidades del 4. Mala calidad de la . R .,
aplicativo que no permiten informacion 4. Productos, servicios y Revisar la informacién del VUR, X
la generacion de estrategias con percepcion de encuestas, traslados por competencia,
informacion efectiva para su 5. Mala calidad de la ::gl‘;arm bajo enlos grupos de entre otras.
andlisis informacién Analizar y evaluar factores externos que
" tengan impacto en la relacién Agencia -
§.fMaIa c.aylldad de la Grupo de valor e incluirlos en la
informacion estrategia de atencién al ciudadano
Revisar las matrices de control de
1. Desconocimiento de PQRSD aprobadas por el lider de
personal que radica (entrada 1. Demoras e dependencia, incluyendo revision en el
asignacién y envid) las PQRS inoportunidad en el aplicativo
Posibilidad de afectacién en el aplicativo tramite
reputacional por demoras e Verificar el cargue de informacion
inoportunidad en el tramite 2. Desconocimiento de las 2. Registro de PQRSD asociada a la PQRS en la radicacion,
. . o pérdida o extravio de funcionalidades del aplicativo con datos de otros trémite y envio
Relacionamiento documentos, debido al Riesgo eticionarios ZONA RIESGO
Estado Secretaria Genreral . 9 - N P Muy Alta Moderado Baja Moderado Reducir el riesgo
" desconocimiento de Operativo 3. Mal diligenciamiento del MODERADA
Ciudadano . . . - . Atender en la mesa de soporte de la
personal que radica formulario de registro de la 3. Pérdida o extravio de N e i
. . P subdireccion de IDT la solucion de casos
(entrada asignacion y PQRS en el aplicativo documentos P N
. técnicos asociados con fallas que se
envid) las PQRS en el PR
- - . presenten en el aplicativo
aplicativo . 4.Fallas en el aplicativo 4. Sanciones
administrativas y
g.Carguetcru;adlo d: IT{SSD disciplinarias Revisar y aprobar el contenido de las
ocumentos de las PQI respuestas finales de las PQRSD
Asignar en el sistema la peticion a la
dependencia que corresponda y
registrarla en la matriz de Control de
PQRSD
Errores en la radicacion,
asignacion y distribucion de
las PQRSD Verificar la PQRSD asignada, clasificarla
y reasignarla a un colaborador de la
Demoras en la respuesta por dependencia
Posibilidad de afectacion Parte del proceso as.lgnado .
. incluyendo Vo.Bo. Final Sanciones legales
econdmica por demandas (administrativas y Verificar las PQRSD radicadas por
a.sc.)c.|adas a danos M Fallas en el proceso de disciplinarias) nimero de consecutivo y fecha, y
perjuicios, y reputacional correspondencia enviada clasificar en el sistema por tema de
Relacionamiento por sanciones legales . L P X . requerimiento
Estado Secretaria Genreral (administrativas y Riesgo (fisica y/o electrénica) Detern?rz.:.de la imagen Muy Alta Moderado Muy Baja Moderado 2oL RIESED) Reducir el riesgo
" PRI . Legal y Credibilidad MODERADA
Ciudadano disciplinarias), debido a Uso d institucional Institucional .
demoras en |a respuesta por so de correo no instituciona nstituciona Analizar y proyectar respuesta a la
parte de la dependencia gal:S€| envio de respuestas o y o PQRSD asignada en los tiempos
asignada incluyendo Vo.Bo. Q emandas por danos y definidos por tipologia
Final perjuicios
Sobrecarga laboral
Desconocimiento del proceso Revisar y aprobar el contenido de las
y los lineamientos respuestas finales de las PQRSD
establecidos para la atencién
de PQRSD
Verificar casos pendientes de respuesta,
identificar fecha de vencimiento y
requerir el cierre del caso con el envio
de respuesta al peticionario a través en
el sistema
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Corte: 31 de agosto de 2025

Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1. Personal inexperto en los
temas relacionados con la
misionalidad de la entidad y
la prestacion del servicio
2. Atenciones que no
cumplen los protocolos de
servicio
- 1. Perdida de
Posibilidad de afectacion 3. Solicitudes que no hacen credibilidad de la
. A parte del objeto ni . .
reputacional por quejas N N agencia y deterioro de
competencias de la Agencia N PR
ante entes de control la imagen institucional
Relacionamiento derivadas de la atencién y Riesgo 4. Traslado inoportuno de
Estado Secretaria Genreral |servicio al ciudadano debido |Reputaciona o P N 2. Quejas ante entes de Muy Alta Moderado
. . peticiones a otras entidades
Ciudadano a personal inexperto en los | P control
. fuera de términos
temas relacionados con la
misionalidad de la entidad y o 3. Sanciones
. e 5. Informacién fragmentada - .
la prestacion del servicio administrativas y
para el desarrollo de la o
. N disciplinarias
Caracterizacion de Usuarios
que permita definir
Estrategias que cubran sus
expectativas y necesidades
6. Respuestas a peticiones
carentes de fundamentacién
o que no reflejan lo requerido
por el peticionario
1. Falta de comunicacién al
interior de la dependencia 1. Posibles sanciones
Posibilidad de recibir o legales, disciplinarias y
solicitar cualquier dadiva o 2. Desconocimiento de los fiscales para los
. . beneficio a nombre propio o . lineamientos internos funcionarios y
Relacionamiento Riesgo de
. de terceros con el fin de i colaboradores :
Estado Secretaria Genreral X Corrupcién X Muy Baja Mayor
" manipular, adulterar, 3. Soborno involucrados.
Ciudadano o 2024
modificar, ocultar y/o
divulgar informacién de las 4. Uso indebido del poder 2. Pérdida de
PQRS credibilidad e imagen
5. Falta de competencia Institucional
técnica para responder
1. Incumplimiento de
metas
2. Sanciones, procesos
Efecto dafioso sobre los 1. Depllldad eq’la verificacion Ie.gailef., ﬂs..cal, penal o
recursos publicos por de la informacién disciplinarios.
Gestion Secretaria Genreral incertidumgre en vaTores Riesgo Baja Moderado ZENR RESED
Financiera Fiscal 2. Desconocimiento de la 3. Pédida de imagen 1 MODERADA

registrados en la
contabilidad

normativa aplicable y
lineamientos internos.

institucional

4. Detrimento
patrimonial

5 _Tntorvencidn de

CONTROLES

PROBABILIDAD

IMPACTO

ZONA RESIDUAL

OPCION DE MANEJO

Sensibilizar y/o capacitar a los
colaboradores de la Agencia sobre los
lineamientos de servicio y atencién al
ciudadano

Analizar la informacién y tendencias de
los Indicadores de efectividad,
oportunidad y satisfaccion

Revisar y aprobar el contenido de las
respuestas finales de las PQRSD

Difundir la Estrategia de Atencidn al
Ciudadano, los atributos de buen
servicio, los protocolos de atencién por
canal, y lineamientos de atencidn al
ciudadano.

Desarrollar y publicar la Caracterizacién
de usuarios

Verificar casos pendientes de respuesta,
identificar fecha de vencimiento y
requerir el cierre del caso con el envio
de respuesta al peticionario a través en
el sistema

Muy Baja

Moderado

Asignar en el sistema la peticion a la
dependencia que corresponda y
registrarla en la matriz de Control de
PORSD

Verificar la PQRSD asignada, clasificarla
y reasignarla a un colaborador de la
dependencia

Revisar las matrices de control de
PQRSD aprobadas por el lider de
dependencia, incluyendo revisién en el
aplicativo

Revisar la informacion del VUR,
encuestas, traslados por competencia,
entre otras.

Verificar el cargue de informacién
asociada a la PQRS en la radicacion,
tramite y envio

Control de accesos a los aplicativos y a
los repositorios (expedientes) definidos
por gestidén documental

Muy Baja

Mayor

Verificar la informacion.

Muy baja

Moderado

ZONA RIESGO
MODERADA

ZONA RIESGO
MODERADA

Reducir el riesgo

Evitar el riesgo

Compartir o transferir
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Corte: 31 de agosto de 2025

PROCESO Dependencia RIESGO TIPO DE cAusas CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEJO
Responsable RIESGO INHERENTE
T IMauetuaua prograrmacron
y ejecucion del PAC
2. Registrar informacion L. Incumplimiento de
. . . . metas
inconsistente e imprecisa
frente la realidad de los .
P 2. Sanciones, procesos
hechos econémicos de la )
. legales, fiscal, penal o
entidad. [
disciplinarios.
Gestion Secretaria Genreral ob}?ccai:galelr;;iennat:c?:risde Riesgo 3;:;:;:]_'!’3:'5;0” ve Baja Moderado ZONARIESCS Verificar la informacion Muy baja Moderado ZONARIESCS Asumir el riesgo
Financiera " Operativo h ! 3. Pédida de imagen J MODERADA Y baj MODERADA 9
la Agencia informacion. P
institucional
4. Inoportunld.ad en Ia” 4. Detrimento
entrega de la informacién . .
. patrimonial
para el registro de las
opgraclones financieras de la 5. Intervencién de
entidad .
6rganos de control
5. Omision de los tiempos
Verificar que las solicitudes de CDP
cuente con el aval de los responsables.
Verificar que los contratos o actos
1. D imiento de | administrativos cuenten con objeto,
. esgonoamuen o dela valor, CDP, plazo y se encuentre firmado
normativa 1P por el ordenador del gasto para la
- ) - Procesos ) expedicion del RP.
2. Debilidades en los filtros Disciplinarios, Fiscales y
Posibilidad de recibir o de validacion. Penales.
solicitar cualquier dadiva o .
Gestion beneficio a nombre propio o Riesgo de 3. Conflictos de Interés 2. Detrimento ifi
X N Secretaria Genreral d IpF FL Corrupcion ) ) - al Muy Baja Catastroéfico Verificar que antes que se genere el Muy Baja Catastrofico Evitar el riesgo
Financiera e terceros con el fin de 2024 - patrimonial pago cuenten con la aprobacién de la
alterayr o registrar hechos 4. Motivaciones perso’nales o Ordenacién del Pago.
econémicos inexistentes favores de cualquier indole. 3. Perdida de

5. Uso Indebido del Poder

6. Soborno

credibilidad e imagen
institucional.

Validacién de informacion del Sistema
SIIF Nacién ( Maximos valores de
apropiacién a requerir)

Verificar que la informacion que se
registra en el modulo contable del
aplicativo SIIF cuente con los soportes
idéneos.
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Corte: 31 de agosto de 2025

Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE CONTROLES PROBABILIDAD IMPACTO
1. Desconocimiento del
procedimiento y normativa
aplicable al proceso
Cumplir con la transferencia
2. Inadecuada planeacién y documental, de conformidad con las TRD
programacién del proceso de Talento Humano
3. Limitaciones tecnoldgicas
4. Debilidades en la
comunicacién entre las areas L, o, )
de la entidad Revision y actualizacién de la normativa
1. Dificultad para vigente en materia de Gestion del
5. Insuficiente presupuesto ev.a!uar.la efec'FIVIdad, Talento Humano
e eficiencia y calidad del
para desarrollar actividades
- : plan
de cumplimiento normativo
. 2. Incumplimiento
» = B . 6. I‘nop.olrtumdad gn.la normativo Revisar la liquidacioén de seguridad
Gestion del Secretaria Genreral Inadecuada administracion Rlesg.o apllcacl.on de requlsl.tos. Moderado Moderado ZONA RIESGO social y aportes parafiscales Muy baja Leve
Talento Humano del Talento Humano Operativo normativos y/o publicaciones " h MODERADA
i 3. Perdida de imagen
legales relacionados con la institucional
GTH
. 4. Procesos
7. Incumplimiento de la RS .
) ;e R iz disciplinarios Dar cumplimiento al cronograma de los
planeacion, ejecucion, planes (PIC, Bienestar y SST)
control y seguimiento de las 5. Reprocesos
actividades programadas en - Rep
el Plan Estrategico de Talento
Humano.
8. Falta de documentacion
adecuada de los planes y
programas de Talento Revi a liquidacién de | P
Humano (Decreto 612/2018) evisar la liquidacion de la némina
9. Pérdida de memoria
institucional
1. Procesos Verificar los documentos, el
1. Omisién en la verificacién disciplinarios CUWP|imi€nt0 de los requisitos y revisar
y validacién de documentos el nivel del cargo y naturaleza
2. Incumplimientos
2. Desconocimiento del normativos
Ingreso y/o permanencia de procedimiento y normativa
funcionarios con aplicable al proceso 3. Reprocesos Solicitar pruebas de Meritocracia
Gestion del . inhabilidades o sin el Riesgo .
Talento Humano Secretaria Genreral cumplimiento de los Operativo 3. Falta de lineamientos 4. Acciones judiciales en Moderado Mayor Muy baja Leve

requisitos técnicos
establecidos

claros

4. Debilidad en el
seguimiento de inhabilidades
e incompatibilidades de
funcionarios

contra de la Entidad

5. Inclumplimiento del
codigo de integrigdad

6. Pérdida de imagen
institucional

Convalidar los titulos de los candidatos
con las respectivas instituciones
educativas

ZONA RESIDUAL

OPCION DE MANEJO

Reducir el riesgo

Evitar el riesgo
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Corte: 31 de agosto de 2025

Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE CONTROLES PROBABILIDAD IMPACTO
Revisar la solicitud de vidticos,
comparando la escala de viaticos con el
Decreto vigente expedido por el DAFP y
la circular expedida por la Agencia
Nacional de Contratacion Publica -
Colombia Compra Eficiente- "medidas de
austeridad del gasto", para generar su
respectivo acto administrativo revisado,
aprobado y firmado por el Secretario
1. Desconocimiento del General o el Director General.
procedimientos y normativa 1. Procesos
aplicable al proceso disciplinarios Validar que la informacién de datos y
Posibilidad de efectoldaﬁoso valores registrada en los formatos de
i sobre los recurso's publicos, 2. Debilidac!es enla i 2. Contratiempos para solicitud de desplazamiento estén
Gestion del Secretaria Genreral .por. Pagt?lde viaticos §in Ri.esgo comunicac!on. y articulacion el comisionadq en. Moderado Moderado ZONA RIESGO correctamente diligenciados y conformes Muy baja Leve
Talento Humano justificacién o por encima Fiscal del procedimiento con el cuanto a autorizaciones MODERADA con el propdsito
de los valores establecidos grupo de gestidn financiera de desplazamiento,
normativamente pagos, entre otros Registrar solicitud en SIIF comparando
3. Registrar la informacion de los datos y valores de reconocimiento de
forma erronea y/o 3. Reprocesos los vidticos a los funcionarios indicados
extemporanea en los formatos aprobados, de acuerdo
con el decreto vigente que expida el
DAFP para la escala de viaticos
Validaciones del aplicativo asociadas con
el registro de vidticos, identificacion,
cuenta bancaria , cargo, salario, fechas,
dias de comision, porcentajes, entre
otros.
1. Conflictos de intereses
o B . Revision y conocimiento del proceso de
2. Desc'or?oamlento del 1. P05|ble§ sgnqongs vinculacién de personal CCE-GTH-PR-01,
procedimiento legales, disciplinarias y asi como la aplicacion de los puntos de
fiscales para los control asociados
- o 3. Debilidades en los funcionarios
Posibilidad de recibir o L :
S N P . controles y seguimientos involucrados.
L. solicitar cualquier dadiva o | Riesgo de
Gestién del Secretaria Genreral | beneficio a nombre propio o| Corrupcién Muy Baja Mayor Muy Baja Mayor
Talento Humano 4. Motivacién u orientacion 2. Pérdida de
de terceros con el fin de 2024 . : - :
direccionar la vinculacién personal de un funcionario credibilidad c.a |ma_gen
del grupo al interior de i o
5. Uso indebido del poder. la entidad Cuadro de verificacion de requisitos
minimos suscrito por todas las partes
6. Soborno 3. Afectacién econémica involucradas
7. Amiguismo
Revisién y verificacion por parte de la
coordinacién o quien haga sus veces
verifica que las Novedades ingresadas
1. Conflictos de intereses Vs novedades registradas en pre némina
1. Pérdida de estén correctas a través de un cruce en
2. Debilidades en los credibilidad e imagen Excel
controles y seguimientos del grupo al interior de
Posibilidad de recibir o la entidad
Gestion del ;:rlmlec’:'ltfiroc::?n:f:edsigfoz Riesgo de ;o?::?ﬂci;r;zgtr:mnm o 2. Afectacién econdmica AJUSES 2l sistema de nomina o los
Secretaria Genreral Corrupcién : Muy Baja Mayor informes generados manualmente con la Muy Baja Mayor
Talento Humano de terceros con el fin de 2024 informacion correcta segln corresponda

manipular la liquidacion de
la némina

4. Motivacién u orientacion
personal de un funcionario

5. Uso indebido del poder.

6. Soborno

3. Posibles sanciones
legales, disciplinarias y
fiscales para los
funcionarios
involucrados.

por parte de la coordinacién o el
funcionario/ contratista a cargo

Revisién y verificacion por parte de la
coordinacién o quien haga sus veces que
los archivos e informes con destino al
grupo de Gestidn Financiera, coincidan
con la Planilla de némina definitiva
firmada.

ZONA RESIDUAL

OPCION DE MANEJO

Evitar el riesgo

Evitar el riesgo

Evitar el riesgo
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MAPA DE RIESGOS
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Corte: 31 de agosto de 2025

PROCESO Dependencia RIESGO TIPO DE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEIO
Responsable RIESGO INHERENTE
1. Desconocimiento del
procedimiento y normativa Realizar la transferencia de
aplicable al proceso 1. Perdida intelectual de conocimiento al funcion‘ario que recibe la
conocimiento entrega del cargo, mediante el formato
2. Debilidades en las dispuesto para ello
herramientas tecnolégicas 2. Dificultades en la
Gestion del . . . Riesgo o gestion del ZONA RIESGO X ZONA RIESGO . X
Talento Humano Secretaria Genreral Pérdida .de memorla Operativo 3. DeblILdad.es en el c6nocimiento Moderado Moderado MODERADA Remisién de documentacién completa a Muy baja Moderado MODERADA Reducir el riesgo
Institucional acompafiamiento a los . N N
N N los funcionarios que se retiran
funcionarios en el proceso de N
. 3. Sanciones legales
retiro
. 4. Reprocesos .
4. Entrega incompleta de los Verificar la entrega de los documentos a
documentos para la cargo del funcionario
desvinculacién definitiva del
Establecer roles de acceso, edicién y
administracién a las carpetas digitales
1. Posibles sanciones en sharePoinF p.or.cad.a proceso juridico,
legales, disciplinarias y judicial y/o disciplinario existente
A " flscqles pgra los Asignar la administracion de los buzones
Posibilidad de recibir o funcionarios y P
L N Py N electrénicos de
solicitar cualquier dadiva o contratistas e PR .
. . h notificacionesjudiciales@colombiacompr
beneficio a nombre propio o involucrados.
. a.gov.coy
de terceros con el fin de Riesgo de 1. Motivacién u orientacion asuntos.disciplinarios@colombiacompra
Gestion Juridica | Secretaria Genreral ocultar, manipular y/o Corrupcién . X N 2. Pérdida de Muy Baja Mayor N plin: ) N pra. Muy Baja Mayor Evitar el riesgo
personal de un funcionario Do n gov.co a un funcionario en particular
alterar pruebas de los 2024 credibilidad e imagen .
. N A para su gestion.
expedientes asociados con Institucional
sltua(.:lones Juridicas de_ Verificar que la informacién recopilada
actuaciones de la Agencia 3. D'esgastg en eKOGUI coincida con el expediente
administrativo original del despacho
4. Nulidad procesal Verificar la exactitud y completitud de
los expedientes de los procesos del
proceso de gestidn juridica
Verificar la exactitud y completitud de
1. Posibles sanciones los expezientest.clle I.oslzrocesos del
i ccinlinar proceso de gestion juridica
1. Motivacién u orientacién Iﬁeiilliss' L:LSEC|IEIS|nar|as Y - — —
personal de un funcionario ! P_ Aslgna!r !a administracion de los buzones
funcionarios y electronicos de
Fto.sibilidad dﬁ FECilbi_" o 2. Insuficientes controles f:ontratistas notificacionesjudiciales@colombiacompr
solicitar cualquier dadiva o n involucrados. a.gov.coy
N . . para la custodia de o .
beneficio a nombre propio o[ Riesgo de expedientes asuntos.disciplinarios@colombiacompra.
Gestion Juridica | Secretaria Genreral de terceros con el fin de Corrupcién 2. Pérdida de Muy Baja Mayor gov.co a un funcionario en particular Muy Baja Mayor Evitar el riesgo
omitir el cumplimiento de 2024 credibilidad e imagen para su aestién

los términos en las
actuaciones juridicas

3. Uso indebido del poder
4. Soborno

5. Amiguismo

Institucional

3. Desgaste
administrativo

4. Nulidad procesal

Registrar estado de los procesos de
cobro coactivo en el "Cuadro de avance
de procesos de cobro"

Verificar y velar por el cumplimiento de
los términos legales aplicables para cada
proceso judicial o administrativo.




&

Agencia Nacional
de Contratacién Publica
Colembia Compra Eficiente

MAPA DE RIESGOS

Agencia Nacional de Contratacion Publica Colombia Compra Eficiente

Corte: 31 de agosto de 2025

Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
J...UEIIILI-E[“.Id ernia 1. Sentencia
priorizacion de recurso .
Py . desfavorable con o sin
humano, técnico, etc., hacia .-
i o condena pecuniaria
la atencién y seguimiento de
procesos judiciales 2. Pérdidas econémicas
2. Defmenm.a' enla 3. Demandas reiteradas
documentacién de controles
Insuficiente control a la . implementados ” .
L. . . PR Riesgo 4. Afectacion de imagen .
Gestion Juridica | Secretaria Genreral defensa juridica de la ) T Baja Mayor
. Operativo - y credibilidad
Agencia 3. Deficiencia en la S
. - . institucional
implementacién de la Politica
de Prevencion del dafio :
antijuridico 5. Sanciones
J administrativas y/o
4. Deficiencia en la disciplinarias
|nterpretaC|gn y aplicacion de 6. Desgaste
la normas vigentes. S N
administrativo
T. Pago taraio ae 1as
condenas, conciliaciones u 1. Pérdidas econémicas
otras formas de terminacién
de un conflicto. 2. Sanciones
administrativas, fiscales
2. Que no se presente la y disciplinarias
Posibilidad de efecto dafioso ficha de repeticién
sobre los recursos publicos Riesgo oportunamente ante el 3. Desgaste
Gestion Juridica |Secretaria Genreral . publicos, 'esg Comite de Conciliacién (si administrativo Baja Mayor
por caducidad de la acciéon Fiscal aplica)
de repeticin 4. Detrimento
3. Que no se tramite la patrimonial
demanda de accién de
repeticién y llamamiento en 5. Afectacion de imagen
garantia (si aplica) y credibilidad
institucional
A _Nenicidn da neacantar 1o
T NG Ternitl opoT tananente
los insumos que se requieren
para realizar una
intervencién judicial.
2. Baja calidad de los
insumos técnicos entregados
por las Subdirecciones
técnicas o dependencias 1. Sentencia
respectivas. desfavorable con o sin
condena pecuniaria
3. Incumplir los términos de
contestacion de una 2. Pérdidas econdmicas
demanda o cualquier otro
tipo de actuacion requerida 3. Demandas reiteradas
Realizar una inadecuada para la defensa de los
. - . L Riesgo intereses de la Agencia. 4. Afectacion de imagen . ZONA RIESGO
Gestion Juridica | Secretaria Genreral defensa judicial de los f - Baja Moderado
h . Operativo y credibilidad MODERADA
intereses de la Agencia M
4. No presentar institucional

oportunamente ante el
Comité de Conciliacion los
documentos requeridos para
su andlisis y recomendacion.

5. Deficiencia en la defensa
técnica de un caso, por
ejemplo por su insuficiente
preparacion o deficiencia en
la interpretacion y aplicacion
de la normas vigentes.

6. Inasistencia a la
audiencia, sin sustitucion de
" 1 ;

5. Sanciones
administrativas y/o
disciplinarias

6. Desgaste
administrativo

CONTROLES

PROBABILIDAD

IMPACTO

Medir la gestion del proceso a través de
los mecanismos establecidos para tal fin
al interior de la Agencia.

Supervisar el proceso y los
requerimientos judiciales

Realizar el seguimiento a cada uno de
los procesos judiciales, requerimientos
judiciales no asociados a procesos
activos asi como a tutelas, para verificar
las actuaciones a que haya lugar..

Realizar seguimiento a la Politica de la
Prevencién del Dafio Antijuridico.

Muy baja

Menor

Realizar el seguimiento a cada uno de
los procesos judiciales con fallo
desfavorable para verificar las
actuaciones a que haya lugar y evitar
vencimientos

Muy baja

Mayor

Verificar el fallo desfavorable o archivo
/respuesta a requerimiento judicial

Realizar el seguimiento a cada uno de
los procesos judiciales, requerimientos
judiciales no asociados a procesos
activos asi como a tutelas, para verificar
las actuaciones a que haya lugar

Verificar que los insumos atiendan al
requerimiento en los tiempos
establecidos.

Realizar las actuaciones administrativas
a que haya lugar para garantizar el
cumplimiento de la sentencia que
imponga condena que implique
erogacion presupuestal

Muy baja

Leve

ZONA RESIDUAL

OPCION DE MANEJO

Reducir el riesgo

Reducir el riesgo

Asumir el riesgo
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Corte: 31 de agosto de 2025

PROCESO Dependencia RIESGO TIPO DE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEJO
Responsable RIESGO INHERENTE
T. POSIDIES Sancione -
A Implementar una alerta via correo
legales, disciplinarias y P
) electrénico que reporte cuando se
fiscales para los o ;
N N elimina o manipula un documento y/o
funcionarios Ny
. expediente que se encuentren en
- - - involucrados y a la P "
Posibilidad de recibir o 1. Insuficientes controles N formato electrénico (SharePoint) del
S N P ; Entidad X .
solicitar cualquier dadiva o para la custodia de Archivo Central y que permita la
beneficio a nombre propio o informacién institucional . recuperacioén de la misma.
. 2. Afectaciones
Gestin de terceros con el fin de Riesgo de econémicas
Documental Secretaria Genreral el.ir.ninar, sustraer o Corrupcién 2. Uso indebido del poder Muy Baja Catastrofico Administracién y consultas de Muy Baja Catastrofico Evitar el riesgo
modificar documentacion 2024 3. pérdida de documentos del archivo central
fisica o electrénica del 3. Soborno L .
. credibilidad e imagen
Archivo Central de la -
Entidad 4. Amigui Institucional
ntida - Amiguismo Creacién de Backup de la documentacién
4. Perdida de memoria que se tiene actualmente y que se
institucional reciba en el Archivo Central, como
producto de las transferencias primarias
5. Perdida de
o, Construir, elaborar o actualizar los
Falta de apropiacién de la lineamientos técnicos aplicables en
gestion documental desde la materia de gestion documental y
alta direccion. divulgarlos a través de los canales
A institucionales.
Posibilidad de afectacion Falta de politicas y Sanciones
reputacional por lineamientos técnicos administrativas y Revisar y en caso de ser necesario
incumplimiento con definidos por la lider del disciplinarias ajustar los perfiles profesionales acorde
gestiones propias de la proceso _ _ con las necesidades de la entidad en
Gestién ) _ entidad incluida la Riesgo ) Deterioro de la imagen ' ZONA RIESGO materia de gestién documental. ) ZONA RIESGO __
Documental Secretaria Genreral | divulgacion de informacion Operativo No contar con los perfiles institucional Media Moderado MODERADA Muy Baja Moderado MODERADA Asumir el riesgo
debido a la indisponibilidad P profesionales y técnicos Realizar procesos de capacitacion a
de informacién por idéneos para realizar las Informacién no través del PIC en los que se informen las
inadecuada apliacién de actividades propias del controlada politicas, directrices y lineamientos
criterios técnicos proceso. técnicos actuales en materia de gestion
archivisticos, Reprocesos documental
Deﬁc.onoumlento de las Establecer un compromiso por parte de
Po :'Casg norrlpas _°, d la Alta Direccion, para fomentar la
fnadecuada aplicacion de adecuada Gestién Documental en todos
estas los niveles de la organizacion.
Recibir y verificar creacién de caso en
1. Falta di imi | GLPI
1.ra ta de sggmmlento a 1. Insatisfacion de los
ingreso y salida de
N . . grupos de valor.
funcionarios y contratistas. Identificar y evaluar las necesidades y
capacidades requeridas
No satisfacer de manera 2. Desconocimiento de los 2. Reprocesos
Gestién de oportuna las necesidades de lineamientos para los 3. Incumplimiento de
A . . infraestructura de TI, Riesgo de requerimientos tecnoldgicos. ; N ZONA RIESGO Verificar el diligenciamiento completo . ZONA RIESGO . .
Tecnologias de | Subdireccién de IDT requeridas para la operacién| Tecnologia metas e indicadores. Moderado Moderado MODERADA del formulario Muy baja Moderado MODERADA Asumir el riesgo

la Informacion

de los procesos de ANCP-
CCE

3. Obsolescencia o
inadecuacion de los sistemas
tecnoldgicos.

4. Falta de personal
capacitado.

4. Perdida de imagen
institucional interna y
externa.

5. Perdidas Econdmicas

Gestionar oportunamente la incidencia.

Evaluar resultados.
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MAPA DE RIESGOS
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Corte: 31 de agosto de 2025

PROCESO Dependencia RIESGO TIPO DE cAusas CONSECUENCIAS PROBABILIDAD IMPACTO ZONA CONTROLES PROBABILIDAD IMPACTO | ZONA RESIDUAL| OPCION DE MANEJO
Responsable RIESGO INHERENTE
1. Falta de viabilidad de las 1. Reprocesos
necesidades tecnologicas - Recibir y hacer analisis de viabilidad
2. Incumplimientos
presentadas. .
normativos
2. Planeacién inadecuada de o
Eiecut tos TI | tos TI 3. Intervencién y
Gestion de Jecutar proyectos .lque N 0s proyectos T1. sanciones de organos de Monitorear y controlar el requerimiento
Tecnologias de | Subdireccién de 10T | ™ soporten la operacion de Riesgo control Baja Moderado ZONARIESCS y/o proyecto Muy baja Moderado ZONARIESCS Asumir el riesgo
e o la ANCP-CCE Operativo 3. Debilidad al seguimiento y ) MODERADA v b3 MODERADA 9
control de la ejecucion de las .
4. Incumplimiento
proyectos TI
legales
4. Debilidad en la supervicién 5. Incumplimiento de Evaluar resultados
de los proyectos TI. P
metas institucionales
1. Anélisis de causas
inadecuados . .
Realizar seguimiento a los planes de
2. planes de mejoramiento 1. Disminucién de la mejoramiento
que no se eliminen a la causa gestion institucional
raiz del hallazgo
Seguimiento 2. Incumplimiento de . o
gMe'ora Y Direccién General Formular planes de Riesgo 3. Falta de lineamientos objetivos y metas Moderado Moderado ZONA RIESGO Re\{lsar l’f’ eficacia del plan de Muy baia Moderado ZONA RIESGO Asumir el riesgo
InstitL]Jcional mejoramiento no efectivos | Operativo claros para la formulacién de MODERADA mejoramiento FURAG Y baj MODERADA 9
planes de mejoramiento 3. Reprocesos
4. Duplicidad de planes de 4. Desgaste
mejoramiento administrativo Coordinar y aprobar el plan de
mejoramiento FURAG
5. Planes de mejoramiento
implementados a largo plazo
T, MECanismos ag
seguimiento y evaluacién
deficientes
2. Errores en el registro o 1. Incumplimiento de Elaborar informe de seguimiento
presentacion de la metas de gobierno y
informacion objetivos institucionales
Lo Generar informacion
Seguimiento y . . . . A
N n . inexacta que no permita la Riesgo 3. Desconocimiento de las 2. Disminucién de la . . .
Mejora Direccién General L ) A . e Alta Mayor Muy baja Mayor Reducir el riesgo
Institucional toma de decisiones y la Operativo herramientas o mecanismos gestion institucional
mejora institucional de seguimiento y evaluacién Revisar y aprobar el seguimiento
3. Pérdida de imagen
4. Desconocimiento de los
lineamientos 4. Incumplimiento legal
5. Informacién no disponible Revisar y aprobar modificaciones
A Puhlicar |
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Corte: 31 de agosto de 2025

Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1. Motivacién u orientacién
Posibilidad de recibir o personal de un funcionario 1. Posibles sanciones
soliciFar cualquier dédiv.a o 2. Uso indebido del poder. legales, disc.iplina.rias
beneficio a nombre propio o para los funcionarios o
Seguimiento y de terceros con el fin de Riesgo de 3. Soborno contratistas
Mejora Direccion General modificar u omitir Corrupcion ) involucrados. Muy Baja Mayor
Institucional informacion relacionada con 2024 :
- X 4. Insuficientes controles en P
lel seguimiento, monitoreo . 2. Pérdida de
. las herramiestas de - .
y control de la Gestion . L. credibilidad e imagen
. informacién. P
Institucional. Institucional
5. Amiguismo
T EIT ET EJETCICIO UE
priorizacion de procesos a
auditar, control Interno no
aplica los instrumentos
establecidos para tal fin.
2. Debilidades en la
definicién de los criterios a
tener en cuenta al utilizar el
instrumento de mapa de
aseguramiento, en el
momento de priorizar los
trabajos de auditoria
Posibilidad de afectacién 1. Formular un plan de
reputacional por 3. Los trabajos de auditoria auditoria que no
implementar un plan de se proyectan, desconociendo agregue valor a la
auditoria que no agregue las dindmicas de los procesos gestion de la Entidad.
Evaluacién Direccion General \;aelt‘;:i;;:eesn:fc;':;jzgzligi‘?ﬂ: Riesgo f::;:ze:js(;?ili?asdes la 2. Incumplimiento de Baja Menor ZONARIESCY)
Independiente Operativo ! N MODERADA

de los aspectos relevantes
para el ejercicio
priorizacién, construccién y
ejecucién del Plan Anual de
Auditoria.

capacidad operativa del
Equipo de Control Interno asi
como las situaciones
administrativas que se
puedan presentar.

4. No contar las con las
competencias necesarias
para el desarrollo del
ejercicio de aseguramiento.

5. No identificacién oportuna
de los conflictos de interés
que se presentan en el
desarrollo del Plan Anual de
Auditoria.

6 N aiacutar al nlan Anual

las metas planteadas.

3. Mala imagen
Institucional y perdida
de credibilidad

CONTROLES

PROBABILIDAD

IMPACTO

Designar roles y permisos en las
herramientas establecidas para realizar
seguimiento monitoreo y control a la
gestion Institucional

Validar la informacion registrada en los
informes de seguimiento monitoreo y
control a la gestién Institucional

Muy Baja

Mayor

Construir la matriz de priorizacién,
generar lineamientos para el analisis
técnico del nivel de aseguramiento de la
Primera y Segunda Linea de Defensa de
acuerdo a las metodologias establecidas.

Designar las responsabilidades al
interior del Equipo de trabajo de Control
Interno, de acuerdo a los perfiles de
cada integrante

Revisar y aprobar el Plan Anual de
Auditoria de cada vigencia por parte del
Comité Institucional de Coordinacion de
Control interno CICCI de acuerdo a su
criterio.

Verificar el cumplimiento del Estatuto de
Auditoria y Cédigo de Etica del auditor
por parte de los auditores del equipo de
control interno, para evitar desviaciones
del trabajo de aseguramiento

Muy Baja

Menor

ZONA RESIDUAL

OPCION DE MANEJO

Evitar el riesgo

Asumir el riesgo
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Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1. Imprecisién de la
informacién reportada que
permita ser modificada por
parte del auditor.
2. Deficiencia en la aplicacion
de controles para la custodia
de la informacion.
3. Omision de los . .
X ; - 1. Posibles sanciones
lineamientos Institucionales A
. legales, disciplinarias y
que desvirtue el proceso de )
mejora institucional fiscales para los
Posibilidad de recibir o ) . funcionarios
solicitar cualquier dadiva o o . s involucrados.
N . 4. Motivacion u orientacion
beneficio a nombre propio o . N N
L. N Riesgo de personal de un funcionario P
Evaluacién . . de terceros con el fin de " 2. Pérdida de .
. Direccion General o L Corrupcion para generar hechos de Do . . Muy Baja Mayor
Independiente omitir, modificar o adulterar N . credibilidad al interior
N 2024 posible corrupcion. "
los hallazgos derivados del de la Agencia en el
segu!rplgnto y de.la 5. Uso indebido del poder en marco de.la evaluacién
evaluacién independiente AR " independiente
el ejercicio de la evaluacion
independiente. 3. Pérdida de imagen
6. No objetividad para la Institucional
elaboracion de informes
resultado de la evaluacion
independiente.
7. Soborno
8. No comunicar conflicto de
interés en el desarrollo del
ejercicio auditor.
1. Anélisis inadecuado de los
soportes evaluados por parte
del Equipo Auditor
2. Falta de formacion del
Auditor en el momento de
posibilidad de afectacion construir y aplicar las
N pruebas de auditoria.
reputacional por elaborar . "
N C Pérdida de confianza y
informes de auditoria o o A
~ 3. Formulacién de hallazgos de credibilidad
seguimiento de ley que no L.
N : N que no tengan relacién con el
ajusten a la realidad, debido - s
. objetivo y alcance de la Elaboracién de
a debilidades en la e . : PR
. . . auditoria por debilidades en informes de auditoria
Evaluacidn Direccién General formulacion de los Riesgo el proceso de planeacién del ue no correspondan a Media Moderado ZONARIESCS
Independiente hallazgos, por factores tales| Operativo P P q p MODERADA

como omision de variables
que alli confluyen, asi como
los aspectos que las
integran. (Condicidn,
Criterio, Causa,
Consecuencia).

trabajo de aseguramiento.

4. Formulacién de hallazgos
cuyo criterio sea el juicio de
valor del auditor por
debilidades en la aplicacion
de técnicas de auditoria por
parte de este.

5. Asignacion de trabajos
auditoria o seguimiento a
personal no calificado para
este aspecto.

la situacion de la
Entidad.

No agregar valor a los
proceso de la entidad.

CONTROLES

PROBABILIDAD

IMPACTO

Designar las responsabilidades al
interior del Equipo de trabajo de Control
Interno, de acuerdo a los perfiles de
cada integrante.

Aplicar el Estatuto de Auditoria y Cédigo
de Etica del auditor para evitar
desviaciones del trabajo de
aseguramiento.

Aplicar el procedimiento de Auditoria
Interna y Seguimiento de Ley

Revisar que para la elaboracién de los
informes se cuenta con evidencia
suficiente, confiable, relevante y util
para emitir conclusiones.

Elaborar los papales de trabajo como
soporte de las observaciones o hallazgos
de los trabajo de aseguramiento
(auditorias)

Muy Baja

Mayor

Aplicar el procedimiento de Auditoria
Interna y Seguimiento de Ley, en
cumplimiento de los mandatos definidos
en el Estatuto de Auditoria.

Verificar el diligenciamiento y
cumplimiento del Documento Analitico y
de preparacion del ejercicio de auditoria

Socializar a los auditados los resultados
de la auditoria e informes de ley previo
al informe final.

Revisar que para la elaboracién de los
informes se cuenta con evidencia
suficiente, confiable, relevante y util
para emitir conclusiones.

Muy Baja

Moderado

ZONA RESIDUAL

ZONA RIESGO
MODERADA

OPCION DE MANEJO

Evitar el riesgo

Asumir el riesgo
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Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1. Interrupcién de
1. Errores humanos. operaciones.
Riesgo de 2. Ataques cibernéticos. 2. Afect?cién
" reputacional.
Activos de Seguridad y 3. Fallas tecnoldgicas.
. " Subdireccion de IDT Dafio de informacion privacidad . ogicas. . Muy Alta Mayor
informacion de la 3. Incumplimiento de
. L, 4. Desastres naturales. tipo legal o contractual.
informacién
5. Acciones malintencionadas 4. Dafios financieros
internas debido a la recuperacién
de datos
1. Errores humanos. 1. Interrupcion de
operaciones.
2. Ataques cibernéticos.
2. Afectacion
3. Fallas tecnoldgicas. reputacional.
Riesgo de
Activos de Seguridad y 4., Desastres naturales. 3. Incumplimiento de
. " Subdireccion de IDT Fuga de informacion privacidad tipo legal o contractual. Muy Alta Mayor
informacion . . ;
de la 5. Acciones malintencionadas
informacion internas 4. Dafios financieros

6. Pérdida de dispositivos
fisicos

7. Casos de fuerza mayor

debido a la recuperacion
de datos

5. Compromiso de datos
personales.

CONTROLES

PROBABILIDAD

IMPACTO

Implementar controles de acceso a los
activos de informacion.

Asegurar que los activos estén ubicados
en areas protegidas.

Garantizar que los datos criticos estén
respaldados regularmente para prevenir
su pérdida o dafio.

Detectar y mitigar vulnerabilidades que
puedan poner en riesgo los activos.

Proteger los activos durante la creacion,
prueba y mantenimiento de sistemas.

Implementar procedimientos para
identificar, reportar y responder a
incidentes que puedan dafiar los activos.

Muy baja

Leve

Aplicar los controles especificos para
prevenir fugas cuando los activos se
manejan fuera del entorno controlado de
la organizacion (trabajo remoto,
dispositivos méviles, etc.).

Implementar controles de acceso a los
activos de informacion..

Implicar las politicas y controles de
encriptado para proteger la informacién
cuando se transmite por redes publicas
o privadas.

Asegurar que los activos estén ubicados
en éreas protegidas

Implementar mecanismos de auditoria y
monitoreo para detectar actividades
sospechosas relacionadas con el acceso
o la transferencia de informacion.

Establecer clausulas contractuales que
incluyan responsabilidades sobre la
proteccién de la informacién compartida
con terceros contratistas

Activar el protocolo para identificar y
responder rapidamente a incidentes de
fuga de informacién

Muy baja

Leve

ZONA RESIDUAL

OPCION DE MANEJO

Evitar el riesgo

Evitar el riesgo
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Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE
1. Compromiso del
componente de
disponibilidad de los
activos criticos de la
Entidad.
1. Fallas en la infraestructura 2 Parallzac!qn de los
procesos criticos y
de TI. ) N
funciones sensibles de
2. Ataques cibernéticos a Entidad.
dirigidos a sistemas criticos. .
3. Incumplimientos
3. Error humano en la normativos o legales.
o|‘3erac.|tl)n de slstemas't? enla 4. pérdida de
ejecucion de tareas criticas. . s N
informacioén y posibles
Interrupcion de los procesos N retrasos en la
o . N 4. Ausencia de personal clave .
Activos de criticos y funciones Riesgo de o especializado recuperacién de datos.
informacion Subdireccion de IDT | sensibles establecidos en el | Continuidad P : Alta Mayor
BIA (Analisis del Impacto en| del negocio 5. Costos adicionales

el Negocio)

5. Ineficiencias en los
protocolos de comunicacién
de crisis.

6. Condiciones climaticas
extremas o desastres
naturales

7. Falta de pruebas,
simulaciones y socializacién
de los planes de continuidad

por recuperacion y
refuerzo de seguridad.

6. Falta de coordinacién
y toma de decisiones
lenta durante
incidentes.

7. Pérdida de acceso a
instalaciones y recursos
criticos.

8. Dafio reputacional
frente a entidades
publicas y ciudadania en
general

CONTROLES

PROBABILIDAD

IMPACTO

Configurar sistemas criticos en mdltiples
ubicaciones para evitar que un fallo en
una Unica ubicacién afecte la operacién.
Esto incluye replicacién en tiempo real
de datos entre centros de datos
primarios y secundarios, y el uso de
servicios en la nube para balancear la
carga y asegurar la disponibilidad.

Implementar herramientas que permitan
el monitoreo y gestién en tiempo real de
amenazas mediante controles
avanzados, como firewalls de ultima
generacion, sistemas de deteccién y
respuesta ante amenazas (EDR), andlisis
de tréfico en la red e inteligencia de
amenazas para identificar y neutralizar
actividades sospechosas.

Elaborar, socializar y activar los planes
de continuidad (BCP) y de recuperacién
ante desastres (DRP) para cada area
afectada y contemplada en el BIA

Implementar soluciones tecnoldgicas
relacionadas con copias de respaldo en
lugares aislados, con el fin de contar con
un back-up de informacién en tiempo
real que se encuentre disponible en caso
de alguna disrupcién o interrupcion de
los servicios tecnoldgicos que soporten
los procesos misionales de la Agencia

Muy baja

Leve

ZONA RESIDUAL

OPCION DE MANEJO

Evitar el riesgo
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Dependencia TIPO DE ZONA
PROCE RIE AUSA! NSECUENCIA: PROBABILIDAD IMPACT
OCEES Responsable SCO RIESGO CRUSSS CONSECURRCIS « © INHERENTE
1. Ausencia de copias de
seguridad de informacién
2. Dependencia de servicio
externo
3. Fallas de software L
PR 1. Incumplimiento de
4. Falta de actualizacién de X
tipo legal o contractual
software - -
s 2. Indisponibilidad
5. Ataques de denegacion de
e colateral de otros
servicio (DDoS) .
. servicios
6. Manejo inadecuado de .
. 3. Interrupcion del
versiones servicio o del negocio
7. No disponibilidad de P~
P 4. Pérdida de
respaldo competitividad o
8. Pérdida de datos P .
volumen del negocio
9. Fallos de hardware en los P .
. 5. Pérdida econémica
servidores 6. Perjudicar las
10. Sobrecarga en la red o T .
. o relaciones de la entidad
sistemas de comunicaciones .
P con otros organismos
11. Actualizaciones mal
: 7. Retraso en la toma
gestionadas de software o o
de decisiones
hardware. 8. Interrupcién de
12. Inadecuada gestién de la frupcion @
operaciones criticas
plataforma P
P N 9. Pérdida temporal o
13. Falla eléctrica por tiempo
permanente de datos
prolongado
10. Retrasos en la
14. Errores en la -
N " entrega de servicios o
configuracién de accesos o
" productos
permisos ) .
N 11. Impacto financiero
15. Interrupciones en los X
o por tiempo de
servicios del proveedor de H .
inactividad
Cloud s
12. Afectacion a la
16. Desastres naturales o A .
continuidad del negocio
eventos que afecten los .
13. Incapacidad de
centros de datos N
. . acceder a sistemas y
Riesgo de 17. Fallas en el servidor o A L
Seguridad y servicios de autenticacion aplicaciones criticas
.ACtIVOS de Subdireccion de IDT Pérdida dfe d'Spom.b,'“dad de privacidad 18. Ataques de denegacion 14. Int‘errupagn‘en las Muy Alta Mayor
informacion la informacién S operaciones diarias
de la de servicio (DoS/DDoS) P
: iz y e 15. Pérdida de
informacién 19. Errores de configuracion

en sistemas de autenticacion
20. Problemas de
conectividad en la red

21. Fallas en el proveedor de
servicios de autenticacion
(Saas)

22. Uso de credenciales
caducadas o bloqueadas

23. Ataques de fuerza bruta o
intentos excesivos de inicio
de sesion

24. Dependencia de un solo
punto de autenticacién (falta
de redundancia)

25. Contratacion de servicios
no alineados con politicas de
seguridad

26. Politicas de seguridad
inadecuadas en los
proveedores de servicios

27. Configuraciones
incorrectas o insuficientes de
seguridad en la nube o de
terceros

28. Acceso no controlado por
parte de terceros o
proveedores

29. Falta de monitoreo
continuo sobre las
aplicaciones en la nube o de
terceros

30. Controles de seguridad
deficientes a nivel de gestion
y presentacion

productividad del
personal

16. Retrasos en la
prestacion de servicios
a clientes

17. Aumento del riesgo
de incidentes de
seguridad por intentos
de acceso no
autorizados

18. Pérdida de confianza
por parte de clientes y
usuarios

19. Costos adicionales
por tiempo de
inactividad y
recuperacion

20. Pérdida o exposicion
de informacion
confidencial

21. Incremento en el
riesgo de incidentes de
seguridad

22. Brechas de
seguridad en la
infraestructura de nube
0 servicios de terceros
23. Falta de deteccion
oportuna de incidentes
de seguridad.

CONTROLES

PROBABILIDAD

IMPACTO

ZONA RESIDUAL

Implementar Politicas de Seguridad y
Privacidad de la Informacién y demés
procedimientos operativos que la
desarrollen, con el fin de gestioar el
componente de disponibilidad de los
activos de informacién

Asegurar que los recursos tecnolégicos y
de infraestructura tengan la capacidad
necesaria para garantizar la
disponibilidad

Realizar copias de seguridad periddicas
para garantizar la disponibilidad de la
informacion integra en caso de
disrupcién del servicio principal

Implementar medidas para proteger la
infraestructura contra malware,
ransomware y ataques que puedan
afectar la disponibilidad.

Implementar planes de continuidad y
recuperacion ante desastres que
permitan reestablecer operaciones y
servicios en caso de interrupciones.

Realizar pruebas periddicas para
garantizar que los planes de
recuperacion sean efectivos

Activar el protocolo para identificar y

responder rapidamente a incidentes de
pérdida de disponibilidad

Muy baja

OPCION DE MANEJO

Leve

Reducir el riesgo
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Dependencia TIPO DE ZONA
PROCESO Responsable RIESGO RIESGO CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO INHERENTE CONTROLES PROBABILIDAD IMPACTO
Implementar Politicas de Seguridad y
Privacidad de la Informacién y demés
procedimientos operativos que la
desarrollen, con el fin de gestioar el
componente de integridad de los activos
de informacion.
Implementar controles para proteger la
informacion contra alteraciones no
autorizadas
1. Errores en la aplicacién o
software
2. Fallas de hardware o
discos duros
3. Interrupciones durante el l.férdida de datos Monitorear actividades criticas para
proceso de escritura o criticos detectar y prevenir modificaciones no
actualizacion . . autorizadas
2. Inconsistencias en la
4. Ataques malintencionados informacidn almacenada
(malware, SQL injection) 3. Interrupcién en las
Riesgo de 5. Manejo inadecuado de operaciones y procesos
Activos de Pérdida de integridad de la Seguridad y transacciones dependientes de la base i i i i6di
. 9 Subdireccién de IDT R gri privacidad de datos Muy Alta Mayor Realizar copias de seguridad Pe"'°d"355 Muy baja Leve
informacion informacion de la o para garantizar la recuperacién de la
informacién 6. Falta de mantenimiento y 4. Decisiones informacién integra en caso de

optimizacién de bases de
datos

7. Errores humanos en la
gestién de datos

8. Actualizaciones fallidas de
sistemas o parches

9. Configuraciones
incorrectas de bases de datos

10. Accesos no autorizados.

incorrectas basadas en
datos alterados o
corruptos

5. Costos significativos
en la recuperacién de
datos y sistemas

alteracién o pérdida

Proteger las aplicaciones y sistemas
contra manipulaciones indebidas o
vulnerabilidades

Activar el protocolo para identificar y
responder rapidamente a incidentes de
pérdida de integridad

ZONA RESIDUAL

OPCION DE MANEJO

Compartir o transferir




Agencia Nacional
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MAPA DE RIESGOS
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Corte: 31 de agosto de 2025

PROCESO Dependencia RIESGO TIPO DE CAUSAS CONSECUENCIAS PROBABILIDAD IMPACTO
Responsable RIESGO
1. Acceso no autorizado
2. Administracién inadecuada
de perfiles de usuarios
3. Divulgacion/ Prestamos de
claves/Manejo inadecuado de
contrasefias
4. Falta de induccion, 1 F|Itrac.|(')n de .
it AR informacion confidencial
capacitacion y sensibilizacion
sobre riesgos 2. Incumplimiento de
5. Mal manejo de los tipo legal o contractual
sistemas y herramientas 3. Indisponibilidad
informaticas
colateral de otros
6. Sesion abierta servicios
7. Suplantacién de usuarios 4 In»te.rrupclon del .
servicio o del negocio
8.Piratas informaticos 5. pérdida de
9. Cambios realizados por competitividad o .
. Lo volumen del negocio
usuarios con privilegios
o Rlesgo de indebidos 6. Pérdida de
Activos de Pérdida de la Seguridad y confidencialidad de los
. " Subdireccion de IDT confidencialidad de la privacidad 10. Mal uso de procesos N Muy Alta Mayor
informacion : o - - datos del cliente
informacién de la automatizados (Scripts)
informacion

11. Falta de cifrado en las
comunicaciones

12. Ataques man-in-the-
middle (MITM)

13. Uso de protocolos de
comunicacion obsoletos o
vulnerables

14. Acceso fisico no
autorizado a dispositivos de
red

15. Rutas de tréafico mal
configuradas

16. Intrusiones en sistemas
de telecomunicaciones

17. Fallas de configuracién
en firewalls o gateways

18. Malware especializado en
espionaje de comunicaciones

7. Pérdida de imagen /
credibilidad

8. Pérdida de
productividad de los
empleados

9. Pérdida econémica
10. Perjudicar las
relaciones de la entidad

con otros organismos

11. Retraso en la toma
de decisiones

12. Fraude

ZONA
INHERENTE

CONTROLES

PROBABILIDAD

IMPACTO

Implementar Politicas de Seguridad y
Privacidad de la Informacién y demés
procedimientos operativos que la
desarrollen, con el fin de gestionar el
componente de confidencialidad de los
activos de informacién

Implementar controles de acceso a los
activos de informacién

Implementar las politicas y controles de
encriptado

Implementar medidas de seguridad para
proteger las redes contra accesos no
autorizados.

Activar el protocolo para identificar y
responder rapidamente a incidentes de
pérdida de confidencialidad

Muy baja

Leve

ZONA RESIDUAL

OPCION DE MANEJO

Evitar el riesgo




