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PLAN DE SEGURIDAD Y PRIVACIDAD DE LX INFORMACION
1. INTRODUCCION

La Subdireccion de Informaciéon y Desarrollo Tecnolégico (SIDT) de la Agencia
Nacional de Contratacidon Publica - Colombia Compra Eficiente (ANCP-CCE), ha
elaborado el presente Plan de Seguridad y Privacidad de la Informacién con el fin de
avanzar, fortalecer y cumplir con su Modelo de Seguridad y Privacidad de la
Informacion (MSPI). Este modelo ha sido establecido por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC) y se enmarca en el desarrollo de
los objetivos misionales y estratégicos de la ANCP-CCE, orientados a la proteccién de
los activos de informacion y al cumplimiento de la normativa vigente en materia de
Seguridad de la Informacién.

El presente Plan se alinea con las Politicas de Seguridad y Privacidad de la
Informacion de la ANCP-CCE, en cumplimiento de las disposiciones establecidas en
la normativa vigente y aplicable en seguridad de la informacién, incluyendo los
lineamientos del MSPI. Dichas politicas regulan la responsabilidad de la ANCP-CCE en
la gestion y proteccion de la informacion de la Entidad, garantizando la
confidencialidad, integridad y disponibilidad de los activos de informacion, asi como
la implementacion de medidas para prevenir y mitigar los riesgos asociados a la
seguridad de la informacion.

Como infraestructura critica del Estado, la ANCP-CCE debe garantizar la capacidad y
fortalecimiento de sus sistemas y procesos para proteger la informacion. La eficacia
en la seguridad de la informacion no sdlo respalda la integridad del sistema de
contratacion publica, sino que también asegura la estabilidad de los diferentes
objetivos misionales y funciones clave de la Entidad en relacidon con sus diferentes
grupos de interés.

2. OBJETIVO

General

Definir, desarrollar y planificar las acciones y actividades necesarias para fortalecer
el componente de Seguridad de la Informacién de la ANCP-CCE, en desarrollo y
cumplimiento de sus politicas internas y del Modelo de Seguridad y Privacidad de la
Informacion (MSPI). Lo anterior, garantizando que las actividades operativas se
encuentren alineadas con identificacidon y evaluacién de riesgos de seguridad de la
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informacidn, la implementacién de controles adecuados y la proteccién de los activos
criticos.

Especificos

e Establecer el Plan de Seguridad y Privacidad de la Informacién de la ANCP-
CCE.

e Incrementar y fortalecer el nivel de madurez en la gestién de la seguridad de
la informacién dentro de la ANCP-CCE.

e Garantizar la ejecucidn de analisis de riesgos y brechas para identificar
amenazas Yy vulnerabilidades en los sistemas de informacion.

e Implementar estrategias de ciberdefensa para proteger contra ataques
cibernéticos y riesgos emergente, con el fin de mejorar la resiliencia frente a
amenazas digitales.

e Establecer mecanismos de monitoreo y auditoria continua para evaluar la
efectividad del Plan de Seguridad y Privacidad de la Informacién y asegurar el
cumplimiento constante con las normativas aplicables.

e Identificar y aplicar las acciones correctivas necesarias para optimizar la
gestion de seguridad de la informacion en la Entidad.

e Fomentar la cultura de seguridad de la informacidon dentro de la ANCP-CCE
mediante la capacitacidon y concienciacion continua de todos los colaboradores
sobre las mejores practicas en privacidad y seguridad de la informacion.

3. ALCANCE

Este Plan de Seguridad y Privacidad de la Informacidn aplica a todas las actividades,
procesos, sistemas, aplicaciones, redes, bases de datos, documentos fisicos y
digitales que involucren el manejo, almacenamiento, procesamiento y transmisién de
informacién dentro de la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente (ANCP-CCE).

Su aplicacién incluye a todos los funcionarios, contratistas, proveedores y terceros
gue tengan acceso a los activos de informacion de la Entidad, abarcando todas las
areas, subdirecciones y grupos internos de trabajo. Asimismo, contempla la
proteccién integral de la informacién en sus formas digital y fisica, garantizando la
confidencialidad, integridad y disponibilidad, en cumplimiento de las normativas
vigentes y los lineamientos del Modelo de Seguridad y Privacidad de la Informacién
(MSPI).
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El cumplimiento del Plan es obligatorio para todos los actores mencionados y sera
objeto de auditorias periddicas con el fin de evaluar su efectividad, identificar
oportunidades de mejora y asegurar que la seguridad de la informacidon se mantenga
en niveles éptimos.

4. DEFINICIONES

e Activo de informacion: Es toda aquella informacion o elemento que reside
en medio electrénico o fisico, que tiene un significado y valor para la Entidad
y por ende necesita ser protegido.

¢ Amenaza: Cualquier circunstancia o evento que tenga el potencial de causar
dafio a los activos de informacién, ya sea de forma accidental o intencionada.

e Base de datos: Conjunto estructurado de datos personales que se encuentran
almacenados en un soporte electronico, documental o en otro formato que
permita su consulta y procesamiento.

e Control de Seguridad: Medida o mecanismo disefado para prevenir,
detectar, corregir o minimizar el impacto de amenazas y vulnerabilidades en
los activos de informacion.

e Confidencialidad: es el principio de la Seguridad de la informacion que buscar
asegurar que la informacién de la Entidad sea accedida Unicamente por el
personal autorizado.

o Disponibilidad: Es el principio de la Seguridad de la informacién que busca
asegurar que la informacién de la Entidad sea accesible y utilizable cuando sea
requerida.

o Evento de seguridad: Es cualquier situacién o incidente que pueda afectar la
seguridad de una red de computadoras o de un sistema. Puede ser una sefal
de una posible amenaza a la seguridad o un comportamiento inusual.

e Incidente de Seguridad: Cualquier evento que comprometa Ila
confidencialidad, integridad o disponibilidad de la informacidn, y que requiera
una respuesta o intervencion para mitigarlo.
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Informacion: Se refiere a un conjunto organizado de datos contenido en
cualquier documento que los sujetos obligados generen, obtengan, adquieran,
transformen o controlen.

Integridad: Es el principio de la Seguridad de la informacién que busca
asegurar que la informacién esté protegida contra modificaciones no
autorizadas, con el fin de garantizar su constancia, exactitud y completitud.

MSPI: Es el Modelo de Seguridad y Privacidad de la Informacidn, establecido
por el Ministerio de las Tecnologias de la Informacién y las Comunicaciones-
MinTIC, el cual esta determinado por las necesidades objetivas, los requisitos
de Seguridad, los procesos, el tamafio y la estructura de la Entidad con el
objetivo de preservar la Confidencialidad, Integridad y Disponibilidad de los
activos de informacién, garantizando su buen uso y la Privacidad de los datos.

Seguridad de la informacion: Es el conjunto de medidas que buscan
preservar la Confidencialidad, Integridad y Disponibilidad de la informacién de
la Entidad.

Vulnerabilidad: Cualquier debilidad en los sistemas, procedimientos o
controles que pueda ser explotada por una amenaza para comprometer la
seguridad de la informacion.

5. MARCO NORMATIVO

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccién de la
informaciéon y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

Ley Estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales
para la proteccién de datos personales.
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Guias-Modelo de Privacidad y Seguridad de la Informacion MSPI- Ministerio
de Tecnologias de la informacioén y las comunicaciones -MinTIC.

6. ESTABLECIMIENTO Y GESTION

Con el propdsito de evaluar y fortalecer la implementacidon del Plan de Seguridad y
Privacidad de la Informacion, la ANCP-CCE contempla la herramienta de
autodiagnostico denominada “Instrumento de Evaluacion MSPI”, asi como las
diferentes guias y lineamientos emitidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). Se empleard una evaluacion interna
utilizando el referido instrumento de diagndstico para medir el nivel de madurez en
la gestidon de la seguridad de la informacion y evaluar el estado actual de los controles
y practicas establecidas.

El proceso de establecimiento y gestién del Plan incluird la revisiéon de politicas,
procedimientos y controles existentes, asi como la identificacion de areas de mejora.
Se estableceran metas a corto, mediano y largo plazo para fortalecer continuamente
la seguridad de la informacion. Estas metas estaran orientadas a mejorar la
proteccién de los activos de informacién, asegurar el cumplimiento de las normativas
vigentes y adaptar el Plan a las necesidades y riesgos emergentes.

7. PLAN OPERATIVO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Tabla 1 - Plan Operativo de Seguridad y Privacidad de la Informacion.

Fechas de
Descripcion de programaciéon
No. Componente - Meta Responsable
las Actividades 1Q 20 3Q 4Q
Contar con
Aplicar la evaluaciones Lider de
Analisis del herramienta de trimestrales (4 al afno) Seguridad y
estado en autodiagnéstico que muestren el Privacidad de
1 materia de para medir el a\éanlce en la TaderS Inf la - X X X X
Seguridad de la  nivel de madurez € 0s contro ecsi € n o(;mlaaon
Informacion del MSPI en la sistema y poder ea
agencia generar acciones de Subdireccion
9 mejora en caso de de IDT
requerirlo
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Implementacion

de controles

2 Administrativos,

Personales,
Fisicos y
Tecnoldgicos

Monitoreo
3 Continuo de
Incidentes

Ejecucion del

Plan de trabajo

de

implementacion

de controles
definidos

Implementar

herramientas y

controles de
monitoreo
continuo que
permitan la
identificacion
temprana de
eventos de
seguridad,

asegurando una
respuesta rapida

y efectiva ante
cualquier
incidente. Lo

anterior, con el
fin de permitira

detectar

comportamientos
inusuales en los

sistemas de
informacion,
activando los

procedimientos

de gestidn de
incidentes
establecidos.

Entregable:
Herramienta de
autodiagndstico

Verificar la
implementacion de
todos los controles

definidos mediante los
informes trimestrales
(4 al afio) de
seguimiento a nivel
administrativo, fisicos,
personales y
tecnoldgicos

Entregable:
Informe de
Seguimiento y
Resultados de los
Controles de
Seguridad de la
Informacion.

Garantizar la
cobertura total de los
sistemas criticos y
generar informes
sobre incidentes en
menos de 24 horas
tras su deteccion.

Entregable:
Informe de Gestion de
Incidentes.
Reporte ante
autoridades (de
aplicar).
Informe de Monitoreo

Lider de
Seguridad y
Privacidad de

la
Informacion
de la
Subdireccién
de IDT

Lider de
Seguridad y
Privacidad de

la
Informacion
de la
Subdireccion
de IDT

Esta actividad sera
ejecutada en
aquellas ocasiones
en donde se
presente e
identifique un
incidente de
seguridad en la
ANCP-CCE
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Realizar
revisiones
periddicas de las

correctivas para
mitigar riesgos y

Actualizar el 100% de
las Politicas de
Seguridad y Privacidad
de la Informacién y
publicarlas en el
documento CCE-GTI-

Incidentes, junto con
Su respectiva
documentacion.

politicas internas MA - Manual Lider de
de seguridad de Operativo de Seguridad y
Revisidon y la informacién Seguridad de la Privacidad de
4 Actualizacion de para asegurar Informacion, conforme la
Politicas de que estén al Sistema Integrado Informacion
Seguridad alineadas con las de Gestion. de la
normativas Subdireccién
vigentes y las Entregable: de IDT
mejores Manual Operativo de
practicas Seguridad de la
aplicables. Informacion
actualizado con todas
las politicas vigentes y
alineadas al MSPI.
Evaluar de
manera penos:llca validar las
las tecnologias R
. actualizaciones de la
implementadas .
. - infraestructura
para identificar tecnoldgica a través
oportunidades de gde' Lider de
N mejora, asi como ) Seguridad y
Actualizacion e =, A
. la adopcion de . Privacidad de
Innovacion de Entregable:
nuevas . . la
5 la . informe de seguridad, iy
soluciones que Informacion
Infraestructura ) asegurando que la
P permitan g S de la
Tecnoldgica seguridad vy eficiencia . Ly
fortalecer la . . Subdireccion
L7 operativa esten
proteccién de los . de IDT
. alineados a todos los
activos de
. iy componentes de
informacion y .
. seguridad que
mejorar el apliauen
rendimiento de Plq )
los sistemas.
Identificar, .Ge.zltlonar cuat!qwﬁr
analizar incidente _y/o recha
estionar, de seguridad de la
Eesolver d?el informacién bajo este Lider de
manera oportuna  €sduema: Identificar, Seguridad y
Gestion de los incidelr31tes de clasificar, priorizar, Privacidad de
6 incidentes y/o sequridad o contener, analizar, la
brechas de 9 erradicar, recuperar, Informacion
. brechas en los .
seguridad : reportar, remediar. de la
sistemas, ) ) Ly
implementando Entregable., Subdireccion
. Informe de Gestion de de IDT
acciones

Esta actividad sera
ejecutada en
aquellas ocasiones
en donde se
presente e
identifique una
actualizacién a la
infraestructura de
la ANCP-CCE

Esta actividad sera
ejecutada en
aquellas ocasiones
en donde se
presente e
identifique un
incidente y/o
brecha de
seguridad y/o
privacidad de la
informacion al
interior de la
ANCP-CCE
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Despliegue de
7 las acciones
correctivas

Apoyo y
asesoria
técnico-juridica
en los
lineamientos
para la

8 respuesta a
PQRSD
aplicables y
asociadas a la
seguridad y
privacidad de la
informacién

prevenir su
repeticion.

Planificar,
coordinar e
implementar de
manera oportuna
las acciones
correctivas
necesarias para
resolver las
vulnerabilidades
o problemas
detectados,
asegurando la
mitigacién de
riesgos y
evitando su
recurrencia.

Proporcionar
apoyo técnico y
juridico para
definir y aplicar
de manera
oportuna los
lineamientos en
la respuesta a
PQRSD
relacionadas con
la seguridad y
privacidad de la
informacién,
garantizando el
cumplimiento de
normativas y
mejores
practicas en
ambos ambitos,
en el marco del
MSPI.

Entregable:
Planes de
Remediacion.
Planificar, coordinar e
implementar el 100%
de las acciones
correctivas derivadas
de vulnerabilidades
detectadas,
asegurando su
ejecucion dentro de
los 60 dias siguientes
a la identificacién, y
verificar su efectividad
para evitar
recurrencias.

Entregable:

- Cronograma de
Implementacién de
Acciones
Correctivas.

- Plan de Monitoreo

de las Acciones
Correctivas.
- Informe de

Efectividad de las
Acciones
Correctivas.
Proporcionar el 100%
del apoyo técnico y
juridico requerido para
definir y aplicar
lineamientos en la
respuesta a PQRSD
relacionadas, dentro
de un plazo maximo
de 5 dias habiles
posteriores a la
recepcion de cada
solicitud, en el marco
del MSPI.

Entregables:
Conceptos técnicos y/o
lineamientos en
materia de
seguridad/privacidad
de la informacion,
continuidad de negocio
Yy
tratamiento/proteccion
de datos personales.

Lider de
Seguridad y
Privacidad de

la
Informacion
de la
Subdireccién
de IDT

Lider de
Seguridad y
Privacidad de

la
Informacion
de la
Subdireccion
de IDT

Esta actividad sera
ejecutada en
aquellas ocasiones
en donde se
presente e
identifique un
incidente y/o
brecha de
seguridad y/o
privacidad de la
informacion al
interior de la
ANCP-CCE

Esta actividad sera
ejecutada en
aquellas ocasiones
en donde se
presente e
identifique una
PQRSD aplicable al
area de seguridad
de la informacion
de la ANCP-CCE
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Evaluar la

efectividad de Entregables: Lider de
las acciones Hoja de vida de Seguridad y
tomadas a través indicadores, los cuales Privacidad de
9 Evaluacion de de los deben incluirse en el la
desempefio indicadores tablero de control del Informacion
definidos en la plan de accidn, tal de la
fase de como lo ordena el Subdireccién
implementacién Decreto 612 de 2018. de IDT
Lider de
Realizar el Entregable: PSriGVQaLJcI;Icidaadddye
Indicadores de reporte de los Informe de la
seguridad de la Indicadores de Indicadores de Informacion
informacion seguridad de la seguridad de la de Ia
informacion informacion . L
Subdireccidn
de IDT
Lider de
Actualizacion de Actualizar los Entregables: S?guf'dad Y
Documentos del Privacidad de
los documentos documentos del componente de la
11 del componente componente de e uF:'idad de la Informacién
de seguridad de seguridad de la iaformacién de la
la informacién informacion . ) .,
actualizados Subdireccion
de IDT
Entregables:
Planear Planes de ejecucion de
. Y pruebas de Plan de ,
ejecutar planes e Lider de
continuidad del .
de pruebas del - Seguridad y
lan d Negocio y Plan de . idad d
Gestion de la Plan de recuperacion de Privacidad de
o continuidad del la
12 continuidad de - desastre .
negocio Negocio y Plan Informacion
9 de recuperacién de la
Informes de pruebas . iy
de desastre de R Subdireccidon
S de Plan de continuidad
las aplicaciones de IDT

de la ANCP-CCE

del Negocio y Plan de
recuperacion de
desastre

Fuente: Elaboracion propia

8. ACTUALIZACION DEL PLAN

A continuacién, se presenta la estrategia de seguimiento y monitoreo del
cumplimiento del Plan de Seguridad y Privacidad de la Informacidn, la cual incluye
los elementos clave para asegurar la correcta ejecucion de cada actividad
contemplada en el Plan. La siguiente herramienta contempla el diligenciamiento de
los roles de los responsables especificos para cada tarea, fechas de inicio y fin, asi
como indicadores de porcentaje de cumplimiento por trimestre, lo que permitird un
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seguimiento sistematico y preciso, con el fin de tomar las acciones correctivas a las
que haya lugar. El monitoreo se realizard de manera continua, con revisiones
trimestrales y auditorias internas, garantizando que se implementen las acciones
correctivas necesarias para cumplir con las metas establecidas.

Adicionalmente, el Plan de Seguridad y Privacidad de la Informacion debera ser
actualizado una vez al afo, con el fin de garantizar que el mismo permanezca
alineado con las normativas vigentes, las necesidades tecnoldgicas, y las nuevas
amenazas o riesgos identificados. De esta manera, se asegura que las estrategias y
acciones definidas continden siendo efectivas y pertinentes para la proteccion de los
activos de informacion de la organizacion.

Al finalizar la vigencia anual del Plan de Seguridad y Privacidad de la Informacion, se
debe emitir un Informe Anual que resuma el estado de cumplimiento del plan, los
logros alcanzados, las desviaciones identificadas y las acciones correctivas
implementadas. Este informe servira para evaluar la efectividad de las estrategias
implementadas y garantizar que los objetivos del plan se hayan cumplido en su
totalidad, proporcionando una base sélida para las actualizaciones y mejoras
necesarias en la siguiente vigencia.

9. SEGUIMIENTO Y MEDICION

Los indicadores de seguimiento son herramientas clave para evaluar el progreso y la
efectividad de las estrategias implementadas. Estos indicadores permiten medir el
rendimiento en relacion con los objetivos establecidos, facilitando la toma de
decisiones informadas y la identificacidon de areas de mejora.

A continuacion, se detalla las caracteristicas del indicador:

Tabla 2 - Indicador de Cumplimiento y Seguimiento del Plan

Indicador Detalle

Nombre del Indicador Seguimiento del Plan de Seguridad y Privacidad de la Informacidn

(Numero de actividades ejecutadas del plan / Total de actividades

Calculo programadas del plan) x 100

Evaluar el avance y cumplimiento de las actividades planificadas en
el Plan de Seguridad y Privacidad de la Informacién para garantizar
su correcta implementacion

Descripcion y Tecnologia
de Apoyo Recomendada
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Objetivo de Medicion > 95%
Umbrales Esperados
Optimos (%)
Responsable de la

95% - 100%

Subdireccion de IDT

Medicion
Frecuencia de Medicién Trimestral
Clasificacion Operativo

Fuente: Elaboracion Propia

10. FICHA TECNICA DEL DOCUMENTO Y CONTROL DE CAMBIOS

Plan de Seguridad y Privacidad de la Informacion
15/12/2025

Subdireccidén de Informacion y Desarrollo Tecnoldgico

Fortalecer la Seguridad de la Informacion de la ANCP-CCE
mediante la implementacion de acciones alineadas con
sus politicas internas y el Modelo de Seguridad y
Privacidad de la Informacion (MSPI), procurando la
correcta identificacion de riesgos, la implementacién de
controles adecuados y la proteccion de los activos criticos.

CCE-GTI-PL-01

Plan

Comité Institucional de Gestién y Desempefio

No aplica

Planes de Seguridad y Privacidad de la informacion

CCE-GTI-PL-01 Plan_Seguridad Privacidad
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Oscar Fernando Sanabria

Contratista 03/12/2025 Original firmado
Camargo

Analista T2 - G6
/ Subdireccién
de Informacién y 03/12/2025 Original firmado
Desarrollo
Tecnoldgico

William Efrén Pardo
Garzdn

Comité de Apoyo
de Seguridad de Acta de la IV

la Informacién y 09/12/2025 Sesién del COASIC
Ciberseguridad

COASIC

Comité
Institucional de Acta de la IV
CIGD Gestion y 15/12/2025 sesion del CIGD

Desempeiio

Frederick Ferro .
Mojica Luis Alejandro Contratistas IDT
Ruiz

Subdirector de
Creacion del Informacion y

01 documento 08/02/2019 Dana Pineda Marin Desarrollo

Tecnoldgico

Comité

CIGD Instltuc!c?nal de

Gestion y

Desempefio
02 13/01/2025 Ana Maria Cardenas Contratistas IDT
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Actualizacién del
Documento

Subdirector de
Informacion y

Actualizacion del
documento; y se

Rigoberto Rodriguez Desarrollo
Tecnoldgico
Comité Institucional
de Gestién y CIGD
Desempeiio

Milena Cabrales

Contratistas IDT

William Pardo
Carlos Toledo

hace Subdirector de
modificacion del Rigoberto Rodriguez Informacion y
codigo del Desarrollo
proceso de Tecnoldgico
seguridad al
Macroproceso de
03 GTI, dado que 25/11/2021
todos los
procesos de Comité Institucional
tecnologia de Gestion y CIGD
fueron Desempefio
agrupados en
este
macroproceso.
Milena Cabrales Contratistas IDT
Subdirector de
. , Informacion y
Actualizacion del 13/10/2022 Rigoberto Rodriguez Desarrollo
04 Documento Tecnoldgico
Comité Institucional
de Gestidn y CIGD
Desempefio
i?vu.ar II?eraIta Contratistas IDT
Actualizacion y exis Linares
05 ajustes al 31/01/2024 Luis Reyes Gestor T1-15
documento

Analista T2 G6
Subdirector IDT
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Javier Peralta
Alexis Linares

Actualizacidon
06 general del
documento

03/01/2025

Contratistas IDT

Cevallos & Holguin
Consultores S.A.S

Contratista IDT

COASIC

Comité Asesor

en materia de

seguridad de la
informacién

CIGD

Actualizacion del
documento en el
cual se definen
las actividades a
07 ejecutar durante
la vigencia 2026
ademas se
incluye el
alcance

03/12/2025

Comité
Institucional de
Gestién y
Desempefio
SESION DEL 12-
12-2024

Oscar Fernando
Sanabria Camargo

Contratista /
Subdireccién
de Informacién y
Desarrollo
Tecnoldgico

William Efrén Pardo
Garzén

Comité de Apoyo de
Seguridad de la
Informacion y
Ciberseguridad

Analista T2 - G6
/ Subdireccion
de Informacion y
Desarrollo
Tecnoldgico

COASIC

Comité Institucional
de Gestion y
Desempefio CIGD

Comité
Institucional de
Gestién y
Desempefio
SESION DEL 15-
12-2025

Nota: El control de cambios en el documento, se refiere a cualquier ajuste gue se efectue

sobre el documento que describe ficha técnica del presente documento
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