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INFORME DE SEGUIMIENTO A LA, GESTION DE RIESGOS EN LA AGENCIA NACIONAL DE CONTRATACION \\/
PUBLICA - COLOMBIA COMPRA EFICIENTE
Diciembre 2022 a mayo de 2023 Y
&b

El Asesor(a) Experto(a) con Funciones de Control Interno, en cumplimiento de lo establecido en el Decreto 7
1499 de 2017 y en armonia con los roles de Liderazgo Estratégico y Enfoque hacia la Prevencién asignados 03 é}

a las Oficinas de Control Interno o quienes hagan sus veces a partir del Decreto 648 de 2017, efectio N4,
seguimiento a la gestidn de riesgos de la Entidad, correspondiente al periodo comprendido entre diciembre X

de 2022 a mayo de 2023.
A continuacion, se detalla el seguimiento en los literales a y b de este informe.

a) Contextualizacion de la Gestion de Riesgos en la Agencia Nacional de Contratacién Publica -
Colombia - Compra Eficiente ANCP-CCE durante el periodo evaluado

En cumplimiento de las etapas de identificacidon y valoracion de riesgos, entre diciembre de 2022 a mayo de
2023, la Entidad identificd 150 riesgos de proceso, corrupcion y seguridad digital, distribuidos entre los dieciséis
(16) procesos que conforman el Mapa de Procesos vigente, publicado en la pdgina web de la ANCP-CCE.

En seguida se presenta la grdfica No. 1 que permite observar el niUmero de riesgos identificados por tipo de
proceso:

Grdfica 1. Cantidad de riesgos identificados por tipo de proceso
160 150 120%

140
A 100%
120

80%
100

84
80 ‘ 60%
60

40%

33
40 26
22% 16 20%
0 | - ﬁ - 0%
Procesos Estratégicos Procesos Misionales Procesos de Apoyo Procesos de Evaluacién Total

mmmmm NUmero procesos mmmmm NUmero de riesgos identificados %

Fuente: Elaboracién propia equipo de Control Interno con base en la informacién suministrada por la Segunda Linea de Defensa a mayo de 2023 -
Reporte Suite Empresarial

La grdfica No. 2, muestra que la mayor cantidad de riesgos identificados por parte de la Entidad corresponde
a riesgos de seguridad digital con el 32%; en contraste, con los riesgos de fraude, tecnoldgicos que presen
tal el 4% del total de los riegos.
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Grdfica 2. NUumero de riesgos identificados por clase de riesgo
160 150 120,00%
120 100,00% 100.00%
100 80,00%
80 60,00%
60 40,00%
40 o
20 20,00%
0 ,67% 0,67% 0,00%
Riesgos Riesgos de Riesgo de Riesgos de Riesgos Riesgo de Riesgos Riesgos Legales Riesgo Total
Operativos Corrupcion Fraude Seguridad Tecnoldgicos imagen o Estratégicos cumplimiento
Digital reputacional

B NO e %

Fuente: Elaboracion propia equipo de Control Interno con base en la informacién suministrada por la Primera y Segunda Linea de Defensa Subdireccion
de Informacién y Desarrollo Tecnoldgico IDT a mayo de 2023 — Reporte Suite Empresarial

Se definié un total de 539 controles para los 150 riesgos, de los cuales 367 de estos, corresponde a controles
preventivos, la grdafica No. 3 muestra el nUmero de controles formulados, segun tipo:

Grdfica 3. NUmero de controles formulados por tipo de Control

600 539 120,00%
500 100,00% 100,00%
400 80,00%
300 68,09% 60,00%
200 133 40,00%
100 39 24,68% 20,00%
[+)
0 e ,24% 0,00%

Correctivo Detectivo . O, sm— 0, Preventivo Total

Fuente: Elaboracién propia equipo de Control Interno con base en la informacién suministrada por la Segunda Linea de Defensa a mayo de 2023-
Reporte Suite Empresarial

Una vez evaluados los controles, en seguida se presenta la zona de riesgo residual donde se ubican los 150
riesgos identificados:
Grdfica 4. NUmero de riesgos por zona de riesgo residual

150

160 120,00%
o 00,00%  100,00%
120
100 85 80,00%
80 56,67% 60,00%
60 40,00%
40 26,67%
20 0 g 20,00%
0 2 0,00%

Zona de riesgos extrema Zona de riesgos alta Zona de riesgo moderada Zona de riesgo baja Total

Fuente: Elaboracién propia equipo de Control Interno con base en la informacién suministrada por la Segunda Linea de Defensa a mayo de 2023 —
Reporte Suite Empresarial

De conformidad con la tolerancia del riesgo definida por la ANCP-CCE en la Politica del Sistema de
Administracion y Gestidon de Riesgos se aceptaron el 73% de los riesgos identificados, como se presenta a
continuacion:
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Grdfica 5. Tratamiento de riesgos en valoracién residual
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Fuente: Elaboracion propia equipo de Control Interno con base en la informacién suministrada por la Primera y Segunda Linea de Defensa a mayo de
2023 — Reporte Suite Empresarial

b. Resultados seguimiento a la gestion de riesgos en la Agencia Nacional de Contratacién Publica -
Colombia Compra Eficiente ANCP-CCE

Verificados los soportes y demds evidencias que sustentaron la gestién de riesgos en la Entidad, a la luz de la
aplicaciéon de la Metodologia para la Administracion del Riesgo, y en cumplimiento de la Politica del Sistema
de Administracion y Gestién de Riesgos de la ANCP-CCE, en el periodo comprendido entre diciembre de 2022
a mayo de 203, se resalta lo siguiente:

Durante el periodo evaluado se materializaron los siguientes riesgos:

Tabla 1. Riesgos materializados
Areas Fecha Subcomité Observacion

Direccion Generall No se han realizado No se videncia la realizacion de los Subcomités de
Control Interno durante el periodo evaluado.

Subdireccion de No se han realizado No se videncia la realizacion de los Subcomités de
Informacion y Desarrollo Control Interno durante el periodo evaluado.
Tecnoldgico

Subdirecciéon de Estudios 19/12/2022 En el orden del dia se cita en el numeral "4,
de Mercados y Monitoreo de Riesgos", pero no se evidencia en el
Abastecimiento acta que se haya desarrollo del Subcomité el

Estratégico tema.

La misma situacién se presenta con el numeral "2.
Indicadores de Gestion".

3/03/2023 Sin novedad
Subdireccién de Negocios 20/12/2022 Sin novedad
Zy 14/03/2023 Sin novedad
&R
§<§ 9/12/2023 Sin novedad
%Q
A
2%
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Areas Fecha Subcomité Observacioén
Subdireccién de Gestidn 16/12/2022 Sin novedad
Contractual
Secretaria General 6/12/2022 En el acta se cita "Resolucion 205 de 2022" es del
ano 2021 y fue derogada por el Resolucién 270 de
2021.
No se evidencié al seguimiento a los riesgos, e
indicadores.

El Asesor de Control Interno no fue invitado.

6/01/2023 En el acta se cita la “Resolucién 173 de 2020" la
cual fue derogada por la Resolucién 205 de 2021
y esta a su vez por la Resolucion 270 de 2021,
vigente ala fecha.

No se evidencid al seguimiento a los riesgos, e
indicadores.

El Asesor de Control Interno no fue invitado.

Fuente: Elaboracién propia equipo de Control Interno con base en la informacién suministrada por la Primera y Segunda Linea de Defensa. Archivos
cargados en TEAMS - RAE Seguimientos mensuales a los riesgos a mayo de 2023.

Durante el periodo evaluado se materializaron reiteradamente riesgos, evidenciado que el plan de
tratamiento, cuando se elabord, no fue efectivo.

De acuerdo con el seguimiento realizado por la segunda linea de defensa vy los trabajos elaborados por
Control Interno, no se observd la materializacién de riesgos de corrupcion.

Frente a los riesgos de seguridad digital de acuerdo con la informacién suministrada por la Subdireccion de
Informacidn y Desarrollo Tecnoldgico IDT, estos no se han materializado.

Se reitera que no se evidencia que se haya realizado el reporte de la gestidon del riesgo de seguridad digital
al interior de la Entidad como lo sefala el numeral 4.3.2 del “Anexo 4 Lineamientos para la Gestidon de Riesgos
de Seguridad Digital en Entidades Publica”, de la “Guia para la Administracién del Riesgo en la Gestidn,
Corrupcidn y Seguridad Digital. Disefio de Controles en Entidades Publicas” del DAFP V6", asi como lo definido
en el numeral 4.1.4 relacionado con la definicién de los roles.

Revisado el mapa de riesgos de seguridad digital, frente al “Anexo 4 Lineamientos para la Gestidon de Riesgos
de Seguridad Digital en Entidades Publica™ se observd lo siguiente:

En contexto del proceso de Gestidon de Informacion presenta fecha de elaboracion 2/12/2020.

No se evidencia el alcance para aplicar la gestidn de riesgos de seguridad digital.

En la “Matriz de Riesgos de Seguridad Digital sep-2022 Anexo 5", no se evidencié que se identificaran los
riesgos a partir de cada uno de los activos de informacién, se observd que se seiala como “Grupo de
activos” y se clasifican en “Informacién”, lo que no permite realizar el andlisis de vulnerabilidades

efectivamente. Lo anterior no cumple con los lineamientos definidos en el Anexo 4 citado anteriormente.
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Al revisar la documentacién enviada por la subdireccion de IDT, no se evidencid el seguimiento a los riesgos
definidos en la matriz remitida, como se comentd anteriormente, la informacidén en SharePoint no permite
establecer el cumplimiento de las actividades del plan de tfratamiento, en la matriz se cita la evidencia, pero
no encuentran el enlace para verificarlo y no presenta fechas para establecer el cumplimiento.

La matriz archivo excel “Controles Riesgos Seguridad Digital Anexo 4", no presenta fecha de implementacion
y la evidencia sobre el control implementado.

Se presenté el Formato “Reporte de Incidentes” CODIGO: CCE-GTI-FM-38, sin diligenciar, no se observa si se
han presentado este tipo de eventos.

No se observd, como se menciond en el informe anterior que dentro de la estructura de la subdireccion de
IDT, se haya constituido un grupo interno independiente de las ademds actividades, que permita realizar la
adecuada gestidn de riesgos de seguridad digital.

Revisado el cumplimento del Capitulo 5 de la Resolucién 270 de 2021 frente al Subcomité Institucional de
Coordinaciéon del Sistema de Control, y el monitoreo de los riesgos que debe realizar la primera linea de
defensa, se revisaron las actas de dichos espacios, encontrado lo siguiente:

Tabla 2. Realizacion Subcomités de Control Inferno
Areas Fecha Subcomité Observacion

No se videncia la realizacién de los Subcomités de

Direccion General No se han realizado -
Control Interno durante el periodo evaluado.

Subdirecciéon de
Informacién y Desarrollo No se han realizado
Tecnoldgico

No se videncia la realizacién de los Subcomités de
Control Interno durante el periodo evaluado.

En el orden del dia se cita en el numeral 4.
Monitoreo de Riesgos", pero no se evidencia en el

Subdireccién de Estudios de 19/12/2022 acta que se haya desarrollo del Subcomité el tema.

Mercados y Abastecimiento

Estratégico La misma situacion se presenta con el numeral 2.

Indicadores de Gestion'.

3/03/2023 | Sin novedad

20/12/2022 | Sin novedad

Subdireccion de Negocios
14/03/2023 | Sin novedad

i i 9/12/2023 | Sin novedad
Subdireccion de Gestion

Confractual 16/12/2022 | Sin novedad
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I

Areas Fecha Subcomité Observacion

En el acta se cita "Resolucién 205 de 2022" es del
ano 2021 y fue derogada por el Resolucién 270 de
2021.

6/12/2022 | No se evidencié al seguimiento a los riesgos, e
indicadores.

El Asesor de Control Interno no fue invitado.

Secretaria General En el acta se cita la “Resolucion 173 de 2020” la
cual fue derogada por la Resolucién 205 de 2021 y
esta a su vez por la Resolucién 270 de 2021, vigente
ala fecha.

6/01/2023
No se evidencid al seguimiento a los riesgos, e
indicadores.

El Asesor de Control Interno no fue invitado.

Fuente: Elaboracion propia equipo de Control Interno con base en la informacion suministrada por la Primera Linea de
Defensa diciembre de 2022 a mayo de 2023.

Los subcomités de Control Interno no se han realizado periédicamente para evidenciar las desviaciones
oportunas sobre la gestion de los aspectos citados en le Resolucion 270 de 2021.

A continuacioén, se presenta un comparativos de los riesgos inherentes frente a los residuales que muestran la
valoraciéon de los controles:

Grdfica 6. Riesgo Inherente - Riesgo Residual

RIESGO

RIESGOS INHERENTE : Zona de riesgo
Zona de riesgo o \ Zona de riesgos baja; 40 Zona de riesgos alta;
baja; 4 extrema; 2 26,67%
267% [
y Zona de riesgos Controles O
/ alta; 47 |
‘.3 31,33%&
“ Zona de riesgo
i - - moderada; 85 y,
Zona de riesgo N 56,67% >
\ moderada; 97 j S— —

9 64,67% | 0

Fuente: Elaboracién propia equipo de Control Interno con base en la informacién suministrada por la Primera Linea de Defensa a mayo de 2023.
No obstante, la situacion identificada frente a la efectividad de los controles, se materializaron riesgos que
requieren revisién y tfratamiento.

Para establecer la aplicacién y evidencia de los controles, se realizaron reuniones con los lideres de 15
procesos, quedando pendiente el proceso de Gestion Juridica.

Departamento Nacional Agencia Nacional de Contratacién Pablica - Colombia Compra Eficiente

tfj de Planeacién - DNP Tel. (601)7956600 » Carrera 7 No. 26 - 20 Piso 17 « Bogota - Colombia
I@ WWW.COLOMBIACOMPRA.GOV.CO
VERSION: 01  CODIGO: CCE-EVI-FM-05 FECHA: 01 DE JULIO DE 2021 PAGINA é DE 9

&
<
%

<
&

2,
&
¢

&

Lo
®<§Q@>f>>@&

I

A



AN

A

7

¢
7%

7N

¢

/4

7
5

NI

0

&C‘

7
Al

NN

N

O

coLoweis ‘£2 Colombia
VlDA ; , COMPRA EEEE

Agencia Nacional de Contratacion Pablica
INFORME DE LEY —= CONTROL INTERNO
CODIGO: CCE-EVI-FM-05
VERSION: 01 DEL 01/07/2021

Se revisaron 89 controles correspondiente al 16,51% de los 539 controles identificados, la siguiente grdfica
muestra los resultados:

Grdfica 7. Aplicacién controles — mapa de riesgos

100 89 120,00%
90

80 100,00%  100,00%

70 85,39% 80,00%
60
50 60,00%
40
30 40,00%
6,74%
20 ’ 7 20,00%
10
0 7,87% 0,00%
Se aplica No se aplica Parcialmente Total

Fuente: Elaboracion propia equipo de Control Interno con base en la informacién suministrada por la Primera Linea de Defensa a mayo de 2023.

Los confroles en términos generales se aplican por los responsables y cuentan con las evidencias
correspondientes, pero se evidenciaron oportunidades de mejora a saber: (Anexo No. 1).

Para los riesgos identificados por los lideres de procesos, se encuentran varios controles reiteradamente con
distintas calificaciones.

En los mapas de riesgos, se incluyen controles que ejecuta ofro proceso, por lo que no hace monitoreo
generando la posible materializacién de riesgos.

Se incluyen controles que no estdn documentados y no tienen evidencia lo que impide verificar su
cumplimento, ver guia de riesgos versién 6 del DAFP.

Se observaron evidencias de controles que no corresponde al resultado de la ejecucidn, como por ejemplo
se define un acta, pero se genera un informe de la actividad realizada.

Con ocasion al seguimiento realizado con corte a mayo de la vigencia 2023, en el periodo evaluado se
identificaron avances en la gestién de riesgos tales como:

Reportes mensuales del seguimiento realizado por la segunda linea de defensa.

Monitoreo de los lideres de proceso a través del Reporte de Andlisis Estratégico RAE y la Suite Vision
Empresarial Pensemos.

En conclusion, el equipo de control interno evidencid exposicién alta sobre los activos de informacién, debido
a las debilidades identificadas frente a la gestion de riesgos de seguridad digital.

RECOMENDACIONES DE CONTROL INTERNO

Conforme el seguimiento efectuado a la gestién de riesgos en la ANCP-CCE, correspondiente al periodo
comprendido diciembre de 2022 mayo de 2023, el Asesor Experto con funciones de Control Interno
recomienda:
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Se reitera qué una vez evidenciado la materializacién de riesgos por la primera linea de defensa,
reportarlos oportunamente para el tratamiento correspondiente.

Revisar los riesgos de seguridad digital para que se ajusten a lo definido en el Modelo de Seguridad y
Privacidad de la Informacién.

Los documentos que soportan la ejecuciéon del plan de tratamiento de los riesgos de seguridad digital
deben contener la informaciéon que se cita en el nombre del archivo, asi como la trazabilidad del
cumplimiento dentro de las fechas programadas.

Documentar el monitoreo que se realiza a los riesgos de seguridad digital.

Revisar que el mapa de riesgos de seguridad digital se realice a partir de los activos de informacién
definido por los lideres de proceso.

En el marco del de Modelo de Seguridad y Privacidad de la Informacidn, definir los roles citados en el
anexo No. 4 “Lineamientos para la Gestion de Riesgos de Seguridad Digital en Entidades Publica”, de la
“Guia para la Administracién del Riesgo en la Gestion, Corrupcidén y Seguridad Digital. Disefio de Controles
en Entidades Publicas” del DAFP V5", asi como la conformacion del grupo interno para el desarrollo
efectivo del modelo y los riesgos.

Se reitera realizar el reporte al interior de la entidad y linea estratégica de los riesgos de seguridad digital
como lo cita el numeral 4.3.2 y definir formalmente los roles que establece el numeral 4.1.4 del Anexo No.
4. De la guia de riesgos.

Se reitera a la primera linea de defensa, fortalecer la realizacion de los Subcomités de Control Interno, a
través de un adecuado monitoreo de los riesgos y el seguimiento a los puntos de control establecidos en
cada una de las caracterizaciones de los procesos y a las demds herramientas de gestion, en
cumplimiento de las funciones definidas en la Resolucién 270 de 2021.

Como se ha senalado en diferentes evaluaciones, es necesario fortalecer el Esquema de Lineas de
Defensa de manera permanente con el fin de consolidar la gestion de riesgos en la ANCP-CCE.

10. Revisar los mapas de riesgos resultado del ejercicio de revisidn de controles de acuerdo con el Anexo No.
1 y cada vez sé que ajusten los procesos y procedimientos, para que los controles correspondan a las
nuevas condiciones de 1os procesos.

Firmado digitalmente
NS (M. POrJUDITH ESPERANZA
/ GOMEZ ZAMBRANO
/ Fecha: 2023.06.30
14:46:21 -05'00"
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POTENCIA DE LA

Anexo No. 1 Revisién Controles - Mapa de Riesgos Procesos

[ .
%i Colombia
" 3 COMPRA EFICIENTE

agensia Naianal o Contratacian Piblica

Se aplica el control parcialmente.

o| © -
] 8| £ 83
9 Riesgo % g 8 Control Observacién / Evidencia %g Observacién Control Interno
& 2E| o =2
= =
La descripcién de la evidencia no corresponde, se ejecuta el confrol
5 o |a través un cddigo que establece los criterios de busqueda, para
- 3 T S
o % |Verificar y depurar los valores mas altos de los coniratos Excel de Verificacion g |cargar el. resulfado en la visualizacion poblica en la pdgina web de
= . . - s fici i A © |la Agencia en Power BI.
5 | § |Inoportunidad y/o errores de aproximacion 3 2 |cargados en SECOP Iy I Oficio de nofificacion 3
.:('_, g estadistica en los resu\tGGO§ de la Analitica 5 O 2 [No se envian los oficios de nofificacion.
S|o de Datos de SECOP (Estudios de Mercados, g Se aplica el control parcialmente
[} 9 Andlisis de PAA, Cubo del Gasto, Modelos g )
o &~ 8 Econométricos) ° o |Se evidencié el cédigo fuente y no evidencian los "Requerimientos|
0 3 ¥ |[Controlar inconsistencias en el proceso de Data Entry Codigo Fuente. T |recibidos para ajustes de campos”.
E’ © |(Registro de Datos) a través de Validaciones en el codigo| Requerimientos recibidos para ajustes de g
o () |fuente de las plataformas campos O |Este Ultimo no se ha requerido comenta el lider del procesos.
@ = Se aplica el control parcialmente.
o
c
% $ o Q| Clasificacién indebida de los procesos de 8 Comparar el pliego de condiciones de la entidad vs el 8 |Archivo en Excel "BASE HISTORICO (2019 - 2022) DT" con la informacién
G| < O B|confratacion en cuanfo ala o % |pliego base del documento tipo, y registrar en la matriz de . .. . S |sobre el cumplimiento de los documentos tipo.
9 | = |8 glimpl tacié de los document < | = imiento si los pr identificad mplen o no, o si| Az de seguimiento documentos fipo | &
2 | 2 |2 glimplementacién o no de los documentos 2 |seguimiento si los procesos identificados cumplen o no, o s S
_8 o Oltipo en sus procesos ¢ |el cumplimiento es parcial. S |Se aplica el control.
<
5
E’ leswon YE)Iumcno_de reporte (.je En la pdgina web de la Agencia se encuentra el "Tablero de Confrol
v [ & [informacién de Entidades que incumplen la ) " o .
ol 2 . . . = . . .. . . Tablero de control documentos tipo en la 5 |de Documentos Tipo", no se puede observar la fecha en que se
& | & [oplicacion de los Documentos Tipo y/o W [Publicar informacién para la ciudadania y fodos los b Fol i I i iral de e 16n del ob: torio”
< | S |gemas inst " tractuales del o < |int g | tablero d ol de d fos fi wel 9 |actualiza'y el "Informe trimestral de ejecucion del observatorio”.
emds instrumentos contractuales del interesados en el tablero de confrol de documentos tipo . . . o]
D I oo < 3 . " P Informe trimestral de ejecucién del °
w | 5 |Sistema de Compra PUblica que uw  |disponible en la pagina WEB : o " N
& | g |4 imientos de Entes d O observatorio S |Se aplica el control parciaimente.
g, |desencadene seguimientos de Enfes de
& |Control
g
5 S [Se evidencio el informe descardo se SINERGIA con los datos de las|
o |ldentificar y revisar las metas de gobierno en SINERGIA - . 5 O |metas y los periodos evaluados.
w . y Seguimiento Sinergia o]
Q |asociada ala Enfidad, contempladas en el PND. g
g O s Se aplica el control.
—| o 9
© | © | Planeacién estratégica desalineada de las g
g 8 metas del Gobierno, PND y necesidades de %
o | e los grupos de valor o]
jod b3
3
3 3 8 Las fichas de los indicadores cargados en el RAE y el Suite Empresarial
& |Mapear en indicadores de la Entidad el cumplimiento de . . 9 |Pensemos.
w P Fichas técnicas SVE o}
Q  |metas estratégicas K
O S |Se aplica el control.
c
0
Q
o}
o
c
2 k] o - ) o o
0; Q % Identificacién y seguimiento inoportuno o B S B
o | & | = |impreciso de obligaciones normativas o de o & |Extraer de SISCONPES las responsabilidades de politica| Registro SisCONPES y Actas de Comité o . . . Al
o |@] ol 3 o L o] w P . N . . © |Riesgo inherente y residual "Alto
SRR lineamientos de politica pUblica como los 3 Q  |publica asignadas a la Entidad Directivo 3
W0 [ | & |documentos CONPES s o 2
© [
Z
8
i)
3 S
€ g I »
o] « 3 « Capacitaciéon el 17 de marzo de 2023 sobre el Proyecto de Inversion.
5 Q 8 Definicién y asignacion del presupuesto de ° — [Realizar capacitacion  para  la  programacion  del °
8 g O linversion desalineado de los objetivos del § g presupuesto y planeacion de ejecucion del proyecto de Sin Documentar - Sin registro g Los atributos del control sefalan que es Sin Documentar - Sin registro.
,EDE pot 3 proyecto de inversion ) inversion
o
2
.0
4
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c 2
3 Riesgo 20 8 Control Observacién / Evidencia 235 Observacién Control Interno
[ o 2 © o 9
= Z£c€| o &
= z
N olinoportuna o imprecisa identificacion o « o |Publicado en la pdgina web de la Agencia "Informe de Seguimiento
s} [o»é evoﬁuocbn ime‘r) retacion v divul oci’()n de g § g Legislativo Vigencia 2022 con fecha 21 de febrero de 2023. Anexo
e e L prela y 9 3 o] & |Revisar y validar las obligaciones legislativas de la Agencia Informe de seguimiento legislativo ©  [SEGUIMIENTO A PROYECTOS DE LEY.
[a) .3 8 normas y jurisprudencia aplicables al objeto ‘8 o ‘8
o Oly funciones de la Agencia b O 3 se aplica el control
o|Posible incumplimiento de metas de o o . - . .
© o y . S =~ 5 |Lasfichas de los indicadores cargados en el RAE y el Suite Empresarial
S |0 -5|/gobierno frente a la estructuracion de S < o N - el
4 (9.3 . o 2 & |Mapear en indicadores de la Entidad el cumplimiento de . P 2 |Pensemos.
& |2 2[Documentos Tipo, IAD y apropiacion y o) w P Fichas técnicas SVE o]
[al o) o 0O [metas estratégicas o
o ¥ & desarrollo de las plataformas o O o Se aplica el control
Wwltransaccionales de compra publica = = .
5 Se revisaron correos en donde se remiten comentarios por parte del
< ° . s . . fesi | Pl i6 los i ite
sy S |Produccion, actualizacion v/o publicacién 3 < profesional de Planeacion alos ideres de procesos cuclnd_o remiten
5} ot . S 0 e s N N s documentos para estandarizar y no cumplen con los atributos de
2 s| 2 de documentos del MIPG extempordneos e 5 > | Verificar el cumplimiento del Formato de control atfributos| Atributo revision documentos proceso de i} calidad
'E o & |inconsistentes de los esténdares definidos 3 & |de calidad en los documentos estandarizados estandarizacion 3 )
P | 2 L N ;
o | ® | & [porlanormatividad y/o la Agencia b3 O
9 3
‘% Se aplica el control.
=
>
2 < ) PR o o |Informes de Planeacién el Power Point, consolidado de los RAE de los
c | & |8 .o|Presentacion de resultados institucionales o b= o . . - .
Q2 O 5| . N S 7 " . " L. 5 diferentes procesos, que incluye el seguimiento al PAA, PAAC, KPI's,
c s |2 g ajustados, manipulados o alterados para 5 = |Redlizar el seguimiento RAE y reporte a la Alta Direccién Reporte RAE 5 [SAR Planes de Mejoramiento
'Cin o % 2|favorecer la gestion en beneficio propio o g ”mf (PAA, PAAC, KPI's, SAR, Planes de Mejoramiento) P ‘g ’ ! :
L lE O
8 | @ [x §|de terceros = O 2 |se aplica el control.
~ o
S | Verificar que los contratos o actos administrativos cuenten N L. ‘5, Archivo con 402 que a fecha de la verificacion se han expedido.
= N . Compromiso Presupuestal de SIIF Naciéon =
& |con objeto, valor, CDP, plazo y se encuentre firmado con el firmado por el Ordenador del Gasto g
() |ordenador del gasto. P g Se aplica el control.
g o
S | @ |Informacion inconsistente e imprecisa frente 3
| 5 |larealidad de los hechos econdémicos de la| © Para los pago por SECOP Il en la plataforma se cuenta con la linea
g 2 entidad 3 3 de pago y aprobacion del ordenar del gasto Secretario General.
g 3 = |Verificar que antes que se genere el pago cuenten con la  [Pagos aprobados en SECOP Il - TVEC .9 |Pagos de la TVEC para la ordenes de compra, se hacen las
O |aprobacién de la Ordenacion del Pago. Pagos aprobados en Correo & |comunicaciones a fravés de correos electronicos.
)
Se aplica el control.
o~ . 8 o " 8 Para el afo 2023 se expidié la Circular 04 del 12 febrero de 2023, con
S o = |Inoportunidad en la entrega de la S © |Elaborar, aprobar y divulgar a los procesos el cronograma 5 N . A
o NON N L . = T . - s . s Cronograma para la enfrega de = |los tiempos y fechas para el reporte de la informacién.
@ > O linformacion para el registro de las o de flujo de informacién de insumos al procedimiento de L L o]
opg N " N N ° V] . Informacién al procedimiento contable. o
o [ operaciones financieras de la entidad <] ¢ |gestion contable o .
= S |Se aplica el control.
o4
Q0 N " - . Se revisaron los correos enviados a los supervisores de los contratos
0 & [Validar los requerimientos del PAC e informar al 8 . .
< T - . . .0 |suscritos por la Agencia para el pago correspondientes mes a mes.
g ] procedimiento de pagaduria, la forma de pago y las Correos de los supervisores g
i o () |necesidades de recursos en caso de requerirse. .
c 2 Se aplica el control.
] 5 o
2183 . . 3
8 = | 2 [Inadecuada programacién y ejecucion del g
0| Q |pac S
o
o 3
2
g Se revisaron los correos enviados a los supervisores de los contratos
o suscritos por la Agencia para el pago correspondientes mes a mes.
= [Confirmar con los supervisores los valores a ejecutar en el |Correo a los supervisores y grupo 9
O [PAC que fueron programados. financiero. & |consolidado de los valores requeridos de PAC mensual.
O
Se aplica el control.




ol © =
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9 Riesgo % g 8 Control Observacién / Evidencia %g Observacién Control Interno
& 2E| o =g
= z
- Control aplicado por el SIIF Nacién, no permite exceder los recursos;
s " . . . . ) i d la A ia.
0 ] 2 |Validacion de informacién del Sistema SIIF Nacién ( o [|gnadesalaigencia
[% = 5 o P . Reportes de SIIF =
Q < O |Mdximos valores de apropiacion a requerir) <
< | 2 |Alferar o registrar hechos econémicos (@) X
g 8 inexistentes con el propésito de desviar los Se aplica el control.
O | o [recursos financieros dispuestos para la . )
LS g Agencia en beneficio propio o de terceros. ) 8 :g%googg:;?hwdo hasta el 2 de mayo de 2024. No 980-87-
o4 o E Suscribir poliza de responsabilidad civil de servidores Pdliza de responsabilidad civil de g .
g < O |publicos servidores pUblicos 3 s i 1 frol
O g e aplica el control.
S |Desarroliar el estudio previo que contiene fichas técnicas, 8 [Revisados los estudios previos del contrato para el piso 30, con los
> |estudios de mercado, comparativos con otros procesos de . . O |aspectos necesario.
< . Ry . : Estudios Previos o
o ¢ |ofras entidades que satisfagan la misma necesidad e g
_ % ° & |histéricos de las adquisiciones de la Entidad. S |Se aplica el control.
(E? © |Inadecuada planeacion para la g
< 8 adquisicion y abastecimiento de bienes y %
i g, |servicios g 9 o |De acuerdo con los confratos a cargo del Grupo de Administrativa,
8 < Elaborar, aprobar y publicar los informes de supervision de g se cuentan con los informes correspondientes para los pagos de
o« < |los contratos que le han sido designados al drea Informes de supervision g estos.
Q  |administrativa para el suministro de bienes y servicios. ]
o = Se aplica el control.
© ) X . . - -
. . . L Matriz de inventarios con reportes diarios y mensuales remitidos al
o 2 Revisar en el Manual Operativo para la Administracion y 8 Gru Io de Contabilidad P o5y '
2 _g < |control de bienes y registrar la vida Util de cada elemento  |Matriz de Inventario de bienes de la Entidal g P N
2 Sl 8 Q  |en la Matriz de Inventario de bienes. o] .
° ? o . 3 O S |Se aplica el control.
1z a Inventarios en mal estado, en desuso o 5
.g 5 % inexactos frente a la informacién contable 3
< |2l s o
5 ki '27 Elaborar y revisar el boletin mensual de inventarios y o |se evidencio el Boletin Mensual de Inventarios.
"% o < |entregar a contabilidad para los respectivos registros de Boletin mensual de inventarios g
O 8 inventario Se aplica el control.
° h S |Arqued de Caja Menor redlizado el 25 de mayo de 2023, sin
S [Administracién desleal en control, custodia = |Redlizar de manera esporddica, pero como minimo una Acta de argueo de caia menor g novedades.
8 g y manejo de recursos de la caja menor 8 6 vez al fimestre el arqueo a la caja menor. a ! . ‘g
S| o g O S |Se aplica el control.
5% g
7| 8 [¢]
* |2 = 3 Resolucion 623 del 14 de diciembre de 2022 por medio de la cual se
-3 < ~ |Realizar la liquidacién de la caja menor al finalizar la - - . 9 |liquidé la Caja Menor del afio 2022.
= | Lo Liquidacién de caja menor o]
7 vigencia fiscal. )
© Se aplica el control
= — — -
P te | I L ke] . L. .
< . érdida o dano ma ena de, “ g = . : . o No se evidencié el Plan de Emergencias.
= infraestructura y/o activos fisicos de la 5 | < o |Activar el Plan de emergencias de la Agencia adoptado y Plan de emergencias T o
6 Agencia por acontecimientos de fuerza £ Q ~ | Aprobado 9 g "
o mayor S 1O s No se aplica el control.
S Acta de transferencia documental S Acta por procesos
8 Realizar periédicamente las transferencias primarias Circular interna - 003 de 2023 Cronograma g porp
® |documentales de cada dependencia anual de transferencias primarias ° .
— o 7 O |Se aplica el control.
) © O documentales b
O | o | Inadecuada administracion y planeacion g
8 % de la gestién documental. '8
x| 5 s 0 o
Q g Verificar que la informacién publicada en los repositorios g Hoja de control inventario. FUID consolidado 2021 que se realizé en
% A |de la informacion fisica y electronica corresponda con las  [FUID del Archivo central g el 2022
2 8 TRD y los lineamientos definidos. g Se aplica el control.
o
g
8 Diligenciar las planillas de control de prestamos 8 Formato Planilla control de préstamos Carpetas o Expedientes
o 9 P L P " O |cédigo CCE-GDO-FM-05, se utiliza para para documentos fisicos
° QO |documentales para la recepcién y entrega de la Planilla de control - Prestamos documentall| %
5 3 [nformacion. € |se aplica el control
o |2 Mamarin Inctitiicinnal inavictanta L2 1S = i .




Gestién Documental

o 5
H 8| £ 853
g Riesgo 5’ s 8 Control Observacién / Evidencia gg Observacién Control Interno
2 2E| ¢ @2
= z
= YT TTTSTINT TSI T I TS AT T I Se UTiliza como el'paz y salvo, definir efnombre de 1a evidencia.
oleg incompleta, inexacta, ilegible 5
8 & | fundamentada en la informacién fisica y/o | © K S [No es competencia de Gestion Documental
e |8 electrénica la Agencia g 3 Realizar entrega de archivos mediante el Formato de = . g
3 O |Asuntos Administrativos para contratistas y funcionarios de  |Formato de Asuntos Administrativos o]
- 0] X T |Reformular el Control
o 7 |la agencia. o
(6] =
No se aplica el control.
Consecutivo de comunicaciones oficiales.
Matriz de control de ventanilla Unica radicacién electronicos .
3 . . . . L. o 8 Matriz de radicacion de fisicos.
T [Cargar la informacién al sistema de radicacion y digitalizar . . S . P
o N . i Planilla de control - Correspondencia de 2 Matriz de pagina web.
A [los documentos para su asignacién a la dependencia que o]
[0 la ANCPCCE kel
¢ |corresponda. o . .
[®] S |Parainternas Planilla de control de memorandos.
3|5 Se aplica el control
8 Q Inadecuada clasificacion de la ° € aplica e control.
A | o | correspondencia entrante y saliente de la jz'
Q % agencia. Consecutivo de comunicaciones oficiales.
“ e Matriz de control de ventanilla Unica radicacion electrénicos .
‘;j' S |Matriz de radicacion de fisicos.
8 Realizar el registro, cargue y reparto de la correspondencia |Planilla de control - Correspondencia de g Matriz de pdgina web.
® |ala dependencia que corresponda. la ANCPCCE g
kel O S |Parainternas Planilla de control de memorandos.
@
g Se aplica el control.
Q
8
c =| 5 — o |Para Conservacién hoja de control en cada expediente para
0 =3 - S .
Q 7 : " - o e recuperacion.
@ (0] g Q |Verificar el cumplimiento de la organizacion y clasificacion . B o P
8 2l 5 8 |de la documentacién generada por cada dependencia Hoja de Control en SharePoint g
Q 8, Q g P P O |Preservacion documental digital o electrénico, (pendiente el GDA).
IR © 2 |[se aplica el control.
4
Inadecuada conservacion y preservacion o
de documentos institucionales < Actas del programa de auditoria y control- Informes
e 8 |Acta por procesos
Q |Verificar el cumplimiento de los tiempos de retencién . o
Ja] N Acta de transferencia documental o} . . . .
O |establecidos en las TRD 3 Se sugiere ajustar la evidencia del control.
o b3
Se aplica el control.
w S Capacitaciones PIC desde Talento Humano, socializacién de
= PIC - Cronograma de capacitaciones . o o
. - . . " . - transferencias, organizacion documental y gestion documental.
o Q |Sensibilizar y asesorar a los funcionarios en la aplicacién de |Resultados de las encuestas realizadas en 9 . .
2 a e 5 |Presentacion Gestion Documental
w |5 ° ® |las TRD. las capacitaciones @
Q| iminacio instituci T : Grabacién de la capacitacion )
3lg Eliminacién de_documemos IHSMUCVI/OnO|eS <} (6] P Se aplica el control.
alo en cualquier etapa de la gestion %
O o documental )
| D > = - ) . .
i) + |Controlar el acceso de los depdsitos del archivo central de . . Formato de enfrada y salida al Archivo Central CCE-GDO-FM-12
P (0] N N i~ T Formato de entrada y salida al Archivo 9o .
A [la entidad mediante el diligenciamiento de un formato de 5 |documentos fisicos.
o . . Central @ .
o registro de entrada y salida. Se aplica control
s Formato Planilla control de préstamos Carpetas o Expedientes
S . i coédigo CCE-GDO-FM-05, se utiliza para para documentos fisicos.
S| & |Manipular, adulterar, modificar o entregar IS . . . 9 P P
T 51 -/ - . « | Verificar las listas de chequeo de contenido de .
O 2 |informacién clasificada custodiada en el (e} N . - Planilla de control de prestamos o] . . . - .
ol & . . . Q |expedientes cuando sea consultada la informacion del = |Revisar el registro ya no se aplican los prestamos en fisico. (Planilla
ol O archivo para beneficio propio o de o f . documentales < L
’ 7 |archivo central de la enfidad. formato electrénico)
o | o |ferceros. O
kel
8) P Se aplica el control.
@ <
RO}
I
~ Instrumentos archivisticos y programas ~ o
2| T |especificos obsoletos, desactualizados, | validar el cumplimiento de los requisitos legales del sistema o 8 Informes Control Interno.
of 2| . ! . (e} - . Y Informes de Auditoria interna - 2
a| 9 |incompletos, inoperantes; desalineados al QO |de Gestion documental a través de los ejercicios de o o]
v} i . o) L Seguimientos de Ley o .
. % cumplimiento de las normas del Sistema de o seguimientos de Ley g Se aplica el control
o
Q0
oz
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Q Riesgo o 8 Control Observacion / Evidencia @ g Observacién Control Interno
<) o 2 © 0 3
o £c€| o &
= z
= Desacertada y/o inadecuada definicion de| 9 «Q 8 . S .
=] 2 N e bol <Q s - : s . 5 5 |Actas reuniones. Carpeta capacitaciones generalizadas
O | o |la poblacién objeto de formacion en los 3 ) [Programar capacitaciones generalizadas, relacionadas en |Actas de reunion de seguimiento; Formato 5 |Seguimiento servicios de formacion formato CCE-SEC-FM-4
“‘,,‘4 b % aplicativos del Sistema de compra PUblica g iﬁj una planilla. programaciéon control formacion g Segc lica el control
= B 8 |(secop y TVEQ) 2 o 2 P
4
e
«~ o o o |Caso en el GLPI. Documento Solicitud de Cambio al SECOP Il - Vortal
= imi 3 4 . . . 3 Vi Vil ia.
Ol o Desconacimiento de los formadores y el o O |Verificar, probar y documentar las funcionalidades Caso GLPI donde se documenta el o Re \_sor el confrol y a evidencia . .
| > |personal de soporte sobre las o] b} . . ) © |Lo ejecuta otro procesos (Informe de aprobacion del cambio)
o= " N o & |definidas en el proceso de control de cambios cambio kel
@B actualizaciones de las plataformas o} O s}
s = 2 [se aplica el control.
& O
2 Inexistencia o desactualizacion de 8 & |Actualizar los materiales de formacién con base en los 8 No se esta aplicando para el afo 2023, en proceso de cuerdo con
G| o |documentos, guias, tutoriales, simuladores e g ) [desarrollos de Tl que impacten las funcionalidades con las Material actualizado. g la capacidad operativa del proceso.
”‘,; b % infografias del sistema electrénico de g % que interactdan los usuarios dentro del sistema electronico : g
&~ P g |compra publica. b3 O |de compra pUblica S |Nose aplica el control
B Q
e O
° o |Depende del tipo de capacitaciéon, Formato CCE-SEC-FM-02 fecha
~ |Firmar el documento de términos y condiciones de las 8 |10de marzo de 2023.
o Q [formaciones entre Colombia Compra Eficiente y la Entidad |Documento de términos y condiciones g
% ° 8 que recibe la capacitacion g
=< = . s . i
% =] g Fallas en la ejecucién de las formaciones 3 Se aplica el control.
Q o)
8 |0 planeadas por e_\ grAu'po deusoy )
2 a8 apropiacion g « o |Nose ha aplicado el control, no se han definido lineamientos para
g 8 ~ |Efectuar seguimiento al cumplimiento de las T |potenciales entidades.
Ag o Q capacitaciones mediante estrategia de telemercadeo o Proyecciéon Plan de Capacitaciones g Revisar la evidencia (Matriz de Excel de seguimiento).
o & |correo <3
e 2 [Nose aplica el control
O
Carpera SeguimienTto programa ae acrmviaades, arcnivo ae excer
CCE-SEC-FM-OProgramacién de actividades, convenciones de
5 acuerdo con la capacitacion, Generalizada CG, acompanamiento
0 L . . AC, E-learning EL, talleres TL, formacién de formadores FF, eventos EV
v | Q|Otorgar privilegios a una entidad o usuario s B
Qf 2 L - 2 - . . . y mesas de trabajo MT.
Ol 5len la atencién de los servicios de formacion o O [Reportar de seguimiento de formacién y actividades de los Formato de seguimiento o
S| O |sin cumplir los requisitos de programacion < &5 |formadores del Grupo de Uso y Apropiacion 9 < N . . N R L
| o 5 . [ Revisar la evidencia, son varios archivos de seguimiento. (Control de
o |establecidos por la Agencia. O L
3 la actividades)
2
Se aplica el control
Seguimiento ambiente de formacion CCE-SEC-FM-13 - Archivo Excel
3b :5 Realizar formaciones externas a la Agencia © Registro de Cuentas - Ambiente de Formacién Grupo Uso y
O P 8 |anombre propio haciendo uso del material i O |Asignar Usuarios y Contrasefias a los formadores de la Formato asignacién de usuarios o Apropiacién.
%g 2 [propiedad de CCE buscando un beneficio < }i,f plataforma de formacién de SECOP Il. 9 < |Correos de solicitud.
& 8 |econémico )
Se aplica el control
o]
Q
(o o o)
O : 3 - . N
3 5 |Disminucién de los procesos y fransacciones 3 < |Realizar capacitaciones con Enfidades que no cuentan Evi . . . ] . . " . :
O £ 3 2 I8} . . U videncia de las formaciones realizadas, £ |Revisar el riesgo si es aplicable al proceso Operaciones SECOP.
| % |enlas plataformas del sistema de compra © i |con obligatoriedad para que sean formados e inicien a 5 o]
A B N ° 7] . . Cronograma de formaciones °
; o |publica o] ' [publicar sus procesos de contratacion en la plataforma. o] .
L IS = o = [Se aplica el control
8
oz
° Reuniones para comités de cambios, sistemas de informacion
2z procedimientos de calidad. Documento RFC obligatorio cuando un
b5 o o .. v i i
o [0} osiplliaa e 1alla en la implementacion (= aliaar la aocumentacion requeriaa para aprooacion por e . o .
| g |Posiviidad de fall \a impl facic g T Validarla d facio id bacio g és(;iTng-gAzWsé?lgcilg;agugecsgl:nblos en aplicaciones.
6 8‘ en produccién de un producto de Software ]g 8 parte del comité de cambio acorde al procedimiento Notas de avance del proyecto g : P .
o | o]con problemas de calidad y estabilidad. o] () |establecido. o . .
o = = |Revisar el nombre del registro.
Q0
oz

Se plica el control
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g Riesgo 5’ s 8 Control Observacién / Evidencia H 2 Observacién Control Interno
& 2El g Z
= z
Carta del proyecto del presupuesto requerido.
° Control presupuestal. Plantilla de Seguimiento
2 |posibilidad de generar sobrecostos o Reuniones semanales para revisar se ha cambiado los recursos y
S o o - L
g © |inadecuada utilizacion del presupuesto g 8 Verificar a fravés de reuniones de seguimiento que en la 8 seguimiento al PAA. Carpeta de seguimiento.
6 8‘ asignado al ejecutar proyectos de TI ﬂg 5 ejecucion del proyecto se cuente con los recursos Notas de avance del proyecto g Revisar el nombre del regisiro
o | o|desalineados con los objetivos y estrategias [} () |necesarios o] .
% de la Agencia = =
& Se plica el control
gl 2 |Posibiidad de falla en la Identificacion y 8 _ 8 Actualizacion matriz de activos de informacién.
2 b5 |clasificacion precisa, oportuna y/o o = |Realizar seguimiento y actualizacién de los activos de " . i o . .
SR . . o © =1 - Formato activos de informacién © |Revisar el nombre del registro.
oL ¢ |adecuada de los activos de informacion de 3 Q |informacion 3
3 i O
O |la Agencia b 2 |se plica el control
° Calendario de Mantenimiento Programados de la ANCP -CCE.
g - - - ) I
3 %'67 525‘2!?8%(1;;0?&%%6; i:zeron:ig‘.cnzsogue ° :i Desarrollar el plan de mantenimiento preventivo de la g Aplicacion.
5B % pa 9 seg - disp Y = 7 |infraestructura tecnolégica v sistemas operativos de la Plan de Mantenimiento o) -
O R ©|confidencialidad de las plataformas del < O . T |El control es automdtico. A demanda
a® Gle L ¢ |Agencia o]
® |Sistema de Compra PUblica b
= Se aplica el control
= sh Q |Posibilidad de fallas o inoportunidades en -8 3 8 El usuario para el seguimiento al tablero no esta en operacién.
o) < DG |los niveles de atencién y/o niveles de o - [Realizar seguimiento a los casos abiertos en GLPI a fravés . 9 |Pendiente reporte semanal
el =B = . o} e Tablero de Indicadores GLPI o)
c (.?g g respuesta de los casos asignados a la mesa 3 O |del Tablero de Control 3
9 1" O |de soporte b O S |Nose aplica el control
o
O
2 Sistema de control de accesos "ZKTeco".
© 5 o © o
S| © |Posibilidad de vulneracion, dafios o 3 & . . 8 |Puertas por piso y cuarto técnico por piso. Ingresa personal de
= 2 o . = = |Aplicar el control de acceso a los sistemas y cuartos . - 2|
O |afectacion de la infraestructura e [} O l1eeni ) P Log de acceso biométrico @ |infraestructura.
O B . P o técnicos de la ANCP-CCE por tarjeta biométrica o . .
o ) informacion de los cuartos técnicos g I8} g Tarjeta de proximidad.
3
I Se aplica el control
o]
Q
| ot . .
ol Q Poswb\l\d_c?d de fo\IO§ ,en la ejecucion y/o © " - 8 Plan de Continuidad del Negocio de las Plataformas de la ANCP-
= | 2 |prestacion del servicio de proveedores de Tl ° ~ |Aprobar y/o actualizar el Plan de Continvidad y Plan de S |cCE 26/11/2020
6 g |aue impacten el funcionamiento, Z 5 Recuperacion de Desastres de las plataformas del sistema  |BCP aprobado g
o | = |estabilidad, soporte y desarrollo de las %) de compra pUblica o "
o . P S |Se aplica el Control
O |Plataformas del sistema de Compra Publica
[0}
B
Manipulacién de la informacién en los
c sistemas de informacién que administra la En GLPI registro RFC de cambios registro "Logos en los sistemas de
«$ G |Subdireccion de informacién y desarrollo S 3 8 |informacion” 16/06/2023. En validaciones, aprobacion de los
; B 8 |tecnolégico, para asignar privilegios de g = Aplicar el Proceso de Control de Cambios de IDT Caso GLPI con documentacion sesion de g diferentes frentes, seguridad de la informacioén, sistemas de
O P 2 |acceso a usuarios no autorizados que ‘8 V] cambios 'g informacion, infraestructura y operaciones.
M-S 8 busquen desarrollar actividades de = © =
corrupcion en el Sistema de Compra Se aplica el control
PUblica.
2 |posibilidad de implementacién errada o o ° Se remiten a los diferentes procesos leyenda para incluirlos en los
L C i &
9‘ P .2 |insuficiente de las directrices de proteccién | 8 % Verificar el cumplimiento de los avisos legales de B documentos dela Agencia, a fraves de correos.
6 %% de datos personales, en los procesos g 5 proteccién de datos personales en la documentacién de  [Sin Registro g Documentar el control v los controles
o £ |tercerizados, internos o en las relaciones s} O |la Agencia e} Y )
I 3 |contractuales internas o externas = 2 . .
o Se aplica parcialmente.
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9 Riesgo % g 8 Control Observacién / Evidencia %g Observacién Control Interno
& 2E| g =g
= z
Gestos documental por dreas remite la matriz mensual y se consolida
2 g 3 3 i?eunic’m con los gestores
al @ . . A |Verificar casos pendientes de respuesta, identificar fecha  [Respuesta PQRSD g . 9 .
& | = |Inoportunidad en el cumplimiento de los o bz . N . y N = [Matriz de Control de PQRSD mensual
| o, . = & |de vencimiento y requerir el cierre del caso con el envio de [Caso en sistema cerrado o}
g | oltérminoslegales de respuesta de las PQRSD < I} . ) , . N °
sl & & |respuesta al peticionario a fravés en el sistema Matriz de control de PQRSD o N . -
< g o S |Revisar los controles, riesgos materializado.
Se aplica el control
o}
~ P o~ Caracterizacién de usuarios actualizada anualmente y publicada.
QPR 5 . . < 8 |Informacion pagina web.
0 E - |Insatisfaccion de los grupos de valor frente [a) : e}
o O L M o el . N . Documentos publicados en la WEB =
o [) © |ala atencion y servicios prestados por la = & |Desarrollar y publicar la Caracterizacion de usuarios L. L N o} N .
o gBs N < e} seccion Atencién al Ciudadano T [Revisar el n nombre del registro.
e a P 3 |Agencia o o]
s} o g’ [5) O = i
3 b~ Se aplica el control
g e
3
°
kel
Q
I o) - o
9 QL9 . . T Informe Reporte de muestreo mensual - Revision respuesta
« 0 p 2 |Andlisis de datos inadecuado y/o [a) . N 8 . P . P Y
> aPoB| . L fe] & |Revisar las matrices de control de PQRSD aprobadas por el 2 |retroalimentacion.
c & B = |inoporfuno sobre la informaciéon de los = | s s o Reporte de Muestreo Mensual [0}
o oL o e < @ |lider de dependencia, incluyendo revision en el aplicativo o
S & & Q |grupos de valor para la toma de decisiones o o S i | trol
e e o = e aplica el control
<
Sl olp 1 ish iados al 2
7 ocumentos y registros asociados a las Iy . - .
op2 mentos y reg B O |Atender en la mesa de soporte de la subdireccién de IDT la Registro en GLPI de los casos.
& 5 |PQRS inexistentes, cruzados e incompletos o 7] . .. N o
z s . . s = & |solucién de casos técnicos asociados con fallas que se Casos en GLPI =
G R 9 |que no permiten la frazabilidad del framite < o . " < .
TS s & [presenten en el aplicativo Se aplica el control
~ | O |tanto de peticion como de respuesta. )
w
= T . .
0 [a) o . " : No se evidencia
ko) & |Verificar el cargue de informacién asociada a la PQRS en . " . o
wl| e o ) L. P . Sin documentar y sin registro =
=5 & |la radicacion, framite y envio. < .
Q2 . o o No se aplica el control
o | & | Manipular, adulterar, modificar, ocultar y/o 0
bl X . e o] o
2| O divulgar informacién de las PQRS para z
g % beneficio propio o de terceros
IS ~ Se controla con los log.
L2 2 |control de accesos a los aplicativos y a los repositorios Logs de Auditoria Poxta o . . .
o o " . L. G . = |Revisar quien ejecuta el control.
O | (expedientes) definidos por gestion documental Logs de Auditoria SharePoint <
o
O Se aplica el control
&
£ |Inadecuados lineamientos técnicos, . . . . . - -
o Jn 8 |Revisar y aprobar los contenidos, conceptos, lineamientos y 8 Documento Guia de Contratacion de Servicios del 3 de marzo de
© |conceptuales y metodoldgicos en los 7 M S
ol N a_ |estructura de los manuales y guias que debe adoptar el . o 12023.
R-El{ & |instrumentos, herramientas, conceptos Alto O P N " . Manual o guia aprobado o]
P i i |sistema de compra pUblica previa su divulgacién en la o
o |juridicos de cardcter general y Documentos D ] .
o] b O |web = [Se aplica el control
3 Tipo
B
o] . -
9Q 9] Revisar constantemente los componentes juridicos de los . e L. "
] 2 " . st Matriz de modificacion de los documentos. Documentos tipo Sector
3 ol B N " . P © documentos tipo, esto bajo el concepto revisién constante o N " N L.
T & | 8 |Obsolescencia en los lineamientos técnicos, 3 [ . . . P 5 |Transporte ajuste diferente modalidad de contratacion.
’l © P Mod ? |que indica "Ante el cambio de circunstancias facticas o - . S
< a [ g|conceptualesy metodoldgicos en los [ D, S Nueva versién del documentos tipo =
0 O of; 5 erad O |juridicas sobre los cuales se sustentaron la adopcién de los . o] . . .
Q o instrumentos, herramientas y Documentos o y A " S publicado T [Serevisan las observaciones de los ciudadanos.
o < % Tico o ) documentos tipo... procederd a realizar la revision y las o
2 2| modificaciones ..." Cumplir con la resolucién nimero 160 de = .
c Q0 : Se aplica el control
£ 3 2020 Articulo 11
kel
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Iv) Riesgo 2 g 8 Control Observacién / Evidencia 2 2 Observacién Control Interno
9o 9 2 3 o7
o o < g =
kel
5| ke gl = 8
bz . T varna " ) i iti 6 i X
‘g a. P |Inoportunidad en las respuestas de g 6 Verificar la fecha y radicado de salida de los conceptos Martriz de atencién al ciudadano -PQRSD- g Matriz de PQRSD mensual remifida a Atencion al Ciudadano
© OB 5 conceptos juridicos de cardcter general o i |juridicos. o .
o Wi o <] D O |Se aplica el control
5 x| O 3 © =
<
38
S
g 3 g ;5 Expedicion de circulares, documentos tipo, S [Evaluar los comentarios realizados por la ciudadania frente Convenios solidarios y matriz de comentarios, se sefiala si el
o d b 8 |y preparacién de proyectos de ley y o 6 el instrumento puesto a disposicién y publicado en la Matriz comentarios ciudadanos © [comentario se acoge o no.
2 % %’ 2 |proyectos de decreto que busquen < I [Pdagina web. En relaciéon con estas observaciones revisar la |Informe de participacion ciudadana <
g o ¢ 8 favorecer a terceros O |pertinencia del ajuste en el contenido de los documentos. Informe de participacién ciudadana del 30 de marzo de 2023, sobre
9] la guia de contratos de prestacion de servicios, Publicada la version
z vinal an I nAnina weh de In Anencin
En cada contrato en SharePoint se cargan los estudios previos. Lo
=b 5 o~ ejecutan las dreas solicitantes.
8 P 5 |Elaboracién de Estudios previos ° 8 Verificar el cumplimiento de los formatos, normas Estudios previos en el Expediente del ° Contractual hacen observaciones por correo.
ob 2 |direccionados para beneficiar a un z QO |asociadas, justificacion técnica y requisitos asociados a la comrotop P Z Revisar el nombre del registro el responsable de ejecutar el control.
QB § |proveedor o a un tercero en particular Q |necesidad de contratacién indicada en el Estudio Previo
g o Se aplica el control
S g ;5 Formulacion de necesidades y 8 El control lo ejecuta otro proceso, revisar este aspecto
b 8 i o ) N N o
8 S) 2 requerimientos presupug;ﬁo\es en ol PAA = 8 Revisar y aprobar las modificaciones del PAA Formato Ejecucion PAA =
O g £ |elaborados para beneficio propio o de < O <
i 8 terceros O Se aplica el confrol
. Plata forma SECOP flujo de aprobacién contractuales y
o |, € |Elaboracion de contratos en los cuales se o
3 g 0 N . . P ™ S precontractuales.
? P G |omitan conflictos de interés, inhabilidades, X " . oy " o
Ob al: - . o QO |Validar y aprobar la minuta y formatos para distintos tipos " O |Aprobacién ordenador del gasto.
O p 5 |incompatibilidades y/o requisitos legales = @] Minuta de Contrato = " N L
oR 2 . > < (® |de proceso por parte de la ordenadora del gasto < [Minuta flujo de aprobacién
; g o |aue beneficien a terceros sobre los intereses 7
&1 O |de la Agencia. © .
Se aplica el control
. - - . Contratos minima cuantia evaluacién técnica y juridica. Informe
Revisar los requisitos sefialados en los pliegos de reliminar v definitivo
c : condiciones y/o requisitos habilitantes por medio del 8 Esio de chye veo .
0 .g O |informe de Evaluacioén Final y Verificacion de los Lista de chequeo confratos g a :
8 p- o '§ - » . g 8 documentos precontractuales a través de listas de Evaluacion Final T |bocumentos en SECOP
5168 Adjudicacion de confratos que incumplan | 5 & |chequeo, segun el caso por parte del técnico y abogado s
£ 0|0 los reqylgfos senclcd0§ {en los pl!z_egos de % del érea solicitante. )
8 O 8) condiciones y/o requisitos habilitantes g Se aplica el control
L & o o
Jo) & - S ) i
2 ! . . - . Flujos de aprobacién en SECOP.
2 o 8 Verificar y validar documentos de contratacion publicados Documentos en SECOP g ol P !
pel ® |en SECOP previa aprobacién y suscripcion de confratos o .
g 7 g Se aplica el control
) O
vl o o 5 o o~ Una vez el contratista carga la garantia se genera un flujo de
b2 Comrof_qs de odqx_)\s_luon de_ bienes y/o 3 & |Revisar, verificar con la compaiia de seguros y aprobar la aprobacion.
O P B |prestacion de servicios que incumplen las o Qo Qo
OR o i 5 P N . o Q |suscripcién de las polizas de cumplimiento sobre los Pélizas de cumplimiento en Secop porcon| ‘T |El ordenador del gasto aprueba pdlizas.
Ok 8 especificaciones técnicas y las obligaciones ‘8 O |contratos adjudicados )
T X 3 ! . .
&| O |pactadas = o Se aplica el control
3l el istencias, dif fit ) N SN
8 g)-é i:fcoor::;sceig:ﬁsc:;ner\ee?g‘:; ‘lgexoc ifud e g 8 ° SharePoint hoja vida firmada por el ordenador del gasto.
ok S L P o) Q | Validar informacién y certificaciones en SIGEP Lista de chequeo contratos T
oL g documentacion precontractual vs los o o o .
Jiz O . . o] 7 Se aplica el control
o | O |estudios previos b O
o . . . .
= Documentos que justifican de la adjudicacion, cdlculo de precios
& © S 8 [Revisar y aprobar los documentos (Justificacién, solicitud o artificialmente bajos., aplicando las formulas de la guia de CCE.
T 3 I Correo de aprobacién de los documentos
o| &|eroresenla especificacion o adjudicacion o O |de generacién de la OC, Solicitud de CDP, Simulador, entre P Kel
o) ara lanzar el evento de compra en la
8 O |de la orden de compra 3 8 ofros) para la creacién de evento en la Tienda Virtual de TDVEC P 8 |informe de cdlculo.
o §) b O |Estado Colombiano
RO}
[

Se aplica el control
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Q Riesgo o 8 Control Observacion / Evidencia @ g Observacién Control Interno
<) o 2 © 0 3
= £c€| o &
= z
ol o o o o |En SECOP aprobacién de pdliza flujo de aprobacion.
< b 2 |Inoportunidad o error en la emision, g | Verificar la validez de la pdliza mediante certificacion . - g
OoOPo i s o = [o] N N Certificado de la Péliza = i i Al
O B 5 |ampliacién, coberturay plazo de las polizas| © Q |expedida por la Aseguradora correspondiente en su . " [0} Verificacion de la pdliza.
Or 8 4 limient o O | A ficial Aprobacion Péliza o
7 e cumplimiento o 7 |PAagina oficia o
@l O = © 2 |se aplica el control
o _ 5)
2 R 5 |Inoportunidad en la aplicacién de B < . . N L N B |Acta del 3170372022 y 370372023
T D % . . . ! = T |Revisar la vigencia de la normatividad relacionada con la L =
=B requisitos normativos y/o publicaciones [0} N 9 Acta semestral de revision componentesnd  ©
ORg . o O |gestion del falento humano. o .
T legales relacionados con la GTH g O g Se aplica el control
g |Verificar los requisitos minimos para la vacante 8 -
g P . L 5 |Seguimiento anual 237057203 Formato CCE-GTHFM-31.
T [diligenciado el formato de control de requisitos, y la . o
o = > . AR Formato control de requisitos y antecedenf @
= O |validacién de los antecedentes disciplinarios reposando en o .
= . . . o T " o Se aplica el control
& | 9| Ingreso y/o permanencia de funcionarios | g O |el expediente. =
é 8 con inhabilidades o requisitos técnicos g
0] % inadecuados a las necesidades de la 3
|9 Agencia. o
ki 9 = @ |Concertar la evaluacién desempeno laboral EDL para ° Carpeta 2023 formato por dependencia.
o (ED cada funcionario con el fin de mejorar el desempefo de  [formato EDL E
o los colaboradores frente a los resultados obtenidos. Se aplica el control
© Q o~
Q9 Inconsistencias en los resultados de g ; o Se exporta de Captus Reporte carpetas de novedades.
% b 5 |liquidacion de nomina y prestaciones g G Cruzar y validar las novedades con la pre némina Hoja de trabajo g
& 2 © |sociales Q g Se aplica el confrol
R Q b3 [¢]
v O
Validar que la informacién (datos y valores) registrada en ™ . -
<« o w “.
Q Inconsistencias en los resultados de g ~ |los formatos de “solicitud de desplazamiento (CCE-GTH-FM- Formatos d.|||gencwodos de “solicitud de Carpeta viaticos.
T ol . e - 2 T . . L desplazamiento (CCE-GTH-FM-29 9
i~ | 3 |liquidacion de vidticos o gastos de o = |29 funcionario ) y/o Formato de Gastos de viaje ( CCE-GTH- . . o]
Q bo desplazamiento g Q FM-28 Confratistas)” estén correctamente diligenciados y funcionario ) y/o Formato de Gastos de @ Se aplica el control
55 ) b o . viaje ( CCE-GTH-FM-28 Contratistas)
B o conformes con el propdsito
& O
o
g Registrar y actualizar en la matriz de reporte de actos y
IS condiciones inseguras, mafriz consolidado accidentes e
E o incidentes de tfrabajo o en la matriz de ausentismo laboral . . .
° Deteri . . ° b~ Matriz ausentismo causa meédica.
o eterioro de la calidad de vida de los S Y |cada vez que se presente un evento para mantener . . " . N
c 1 . . 2 T N : e y . Matriz de accidentalidad y reporte actos O |Accidentes de trabajo.
o |R-G colaboradores por accidentes de frabajoo [ © i~ [monitoreado e identificado los accidentes de trabajo y . N o]
o § o 0] o N 4 condiciones inseguras @
2 Ries|enfermedades laborales ¢} " |[enfermedades laborales, definiendo acciones, con el fin de .
b O N ! S Se aplica el control
% go prevenir que se vuelvan a repetir o se materializan
c situaciones que puedan afectar la calidad de vida de los
S Leg it i d fectar | lidad de vida de |
% al funcionarios y contratistas.
O
opb £ o - o |Informe semestral del 3/05/23 118 funcionarios
QP :8 Adulterar, manipular, desviar u omitir B < |Realizar seguimiento anual de los antecedentes ]
= [» § |informacion para vincular y/o mantener g 5 isciplinarios de los funcionarios activos de la enfidad en cta de verificaciéon antecedentes disciplir| g evisar el nombre de la evidencia, no es acta.
= B & |inf i6 incular y/ r = |discipl delos f tivos de la entidad Acta de verf tecedentes discipl R I nombre de la evid t
R 2 } N N
2 L 5 |funcionarios. o ) los entes de control, reposando en los expedientes ]
© o = 2 |se aplica el control
~ b £ |pi . . N ) ) - ! o B
S PG - . Y [Control de acceso, custodia y autorizaciones de consulta al , . . oja de control expedientes fisicos -
5B 8 Divulgar informacion confidencial de 3 & control d tod torizaci d It S |hojad trol dientes f FUID
= p g |historias laborales o de informacion del 2 T . . 2 . Hoja de confrol expediente S
=B . O = |los expedientes en el archivo de gestién y en el archivo L o]
O [z 2 |personal en cualquiera de las etapas del o O FUID de historia laborales o .
RS . N . o] T |central O |Se aplica el control
o v 8 |ciclo de vida del funcionario = o =
o
E
o . o PR o
© o . P P - P .
Q[ & |Aplicar novedades de némina injustificadas g i Revisar la I\quwdocpn ¥ novedades de nomina firmados por ?, Carpeta de novedades actos administrativos
R Y e s 5 2 T [los responsables asignados en el procedimiento de nomina, - . o
=3 o inexistentes para el favorecimiento propio [ © = . - . -~ Actos administrativos o]
of © o O |para garantizar que la liquidaciéon de némina cuente con o .
J o |o de un tercero o] T N . O |Se aplica el control
“ o b3 O [sus debidos soportes y cdlculos correctos. =
Q0
oz
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9 Riesgo 2 g 8 Control Observacién / Evidencia gg Observacién Control Interno
Q L2 ! =)
124 L . S . e Formato control de requisitos Formato de regisitos, para el nombramiento con el acta de posesion
8 P % Recepcién de documentos falsificados o g C- |Aprobary efectuar proceso de vinculacion con quisitos y N d P ! P
Tb N 14 — - . antecedentes O |correspondiente.
= f» 2 |adulterados por parte de los candidatos en © | GTH- |cumplimiento de requisitos documentales ajustados al . . [s}
OB 2 rocesos de seleccion 3 22 [manual de funciones de la Entidad Resolucion de nombramiento @
ap 't P b Acta de posesion Se aplica el control
—| o o © : N o
o .. g < . . Actas c!e mesas de frabajo con'Er)hdcdels g Mesas de trabajo, mode lo de negocio SEDPES Servicios Financieros.
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