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INFORME AUDITORIA INTERNA

CODIGO: CCE-EVI-FM-04
VERSION: 01 DEL 01/07/2021

Agencia Nacional de Contratacion Pablica

FECHA DE DILIGENCIAMIENTO Dia: 04  Mes: 12 Aho: 2023 |

Proceso Gestidn de Tecnologias de la Informacién GTl
Procedimiento de Gestion de Cambios y Despliegue CCE-GTI-PR-06
Procedimiento de Desarrollo de Software Interno CCE-GTI-PR-07
PROCESO/SUBPROCESO/ACTIVIDAD Procedimiento de Pruebas y evaluacién de Aceptacion CCE-GTI-
PR-08
Procedimiento Administraciéon de Bases de Datos CCE-GTI-PR-10
Procedimiento de Gestion de Datos Abiertos CCE-GTI-PR-11
Evaluar la eficiencia, eficacia y economia de los controles
aplicados para el desarrollo del Proceso de Gestién de Tecnologias
OBJETIVO de la Informacién, a través de la aplicacidén de pruebas de
auditoria, con el objeto de identificar oportunidad de mejora que
fortalezcan los aspectos identificados.
Desde los procesos y controles relacionados con la
implementacion de cambios en los sistemas y aplicaciones de
ALCANCE tecnologias de la informacién que abarcan el desarrollo interno de
software, la aceptacion de pruebas, asi como también las buenas
prdcticas en la administracidén de bases de datos que soportan las
aplicaciones misionales de la entidad.

TIPO DE AUDITORIA Auditoria interna basada en riesgos — Cumplimiento
PERIODO AUDITADO Agosto 2022 — octubre 2023

Carlos Francisco Toledo Florez
INFORME DIRIGIDO A Subdirector de Informacién y Desarrollo Tecnolégico IDT

Judith Esperanza Gémez Zambrano
Freddy Sebastidn Velandia Sanabria
AUDITORES Luis Fernando Agudelo Hurtado
JesUs Gabriel Montoya Ramos

RESULTADOS DE LA AUDITORIA

ASPECTOS POSITIVOS:

- Enla auditoria interna realizada en relacién con el procedimiento de gestion de datos abiertos
se observa la obtencién de 15 sellos de excelencia en gobierno digital otorgados por MINTIC,
mediante la publicacidon de datos abiertos lo cual destaca la efectividad de las prdacticas
implementadas en la tfransparencia y accesibilidad de datos, ofreciendo una amplia gama de
informacion relevante para los ciudadanos y otras partes interesadas.

- Se observa que la IDT estd actualmente en un proceso de revision y actualizacion de sus
procedimientos de gestibn de tecnologia. Esta revision incluye la modificacidon de los
procedimientos existentes para asegurar que reflejen adecuadamente las actividades que se
estdn llevando a cabo. Un drea especifica de enfoque es el procedimiento de administracién
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de bases de datos. Ademds, la IDT estd en el proceso de definir un nuevo procedimiento de
interoperabilidad, gue se enmarca en la Politica de Seguridad Digital.

TIPOS DE HALLAZGOS IDENTIFICADOS:

9

m Critica ~ Moderada = Baja

OBSERVACIONES | | RECOMENDACIONES 1O At
CRITICAS 0
MODERADAS 9
BAJAS 0

CONCLUSION GENERAL

A continuacién, se presentan los resultados preliminares del tfrabajo de aseguramiento efectuado.
Culminada la aplicaciéon de las pruebas de auditoria, se concluye que el objetivo de esta fue cumplido.

Los indicadores del proceso de Gestidn de Tecnologias de la Informacion carecen de las evidencias
necesarias para respaldar los resultados de cumplimiento, ademds, se observa una falta de
documentacion esencial para comprender el procedimiento utilizado en el cdlculo de dichos
indicadores.

Se identificaron aspectos por fortalecer en la aplicacién del proceso y los procedimientos, relacionados
con los puntos de control y su relacidén con los controles definidos en el mapa de riesgos.

Se presentaron oportunidades de mejora en el sistema de control interno del proceso de Gestidon de
Tecnologias de la Informacién y los procedimientos asociados, con relacion a la aplicacién de la
totalidad de las actividades, lo que afecta los confroles y la evidencia de su cumplimiento.

Se detectd la falta de actualizacion de los requisitos legales en el normograma del proceso de Gestidon

@%% de Tecnologias de la Informacién, lo cual se debe revisar y actualizar con la informacién normativa
Nt para asegurar la conformidad continua con los requisitos legales.
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A continuacioén, se presentan los resultados finales del trabajo de aseguramiento efectuado, una vez
comunicado los resultados en el informe preliminar y surtida la reunidn de cierre con el lider del proceso
auditado.

CONCLUSIONES AUDITORIA

El resultado general de un trabajo de auditoria serd "Adecuado” cuando el 70% o mds de la criticidad de las observaciones sea
"Moderado", e "Inadecuado" si se presenta caso contrario.

Inaceptable o extremo X Adecuado
Importante o alto Inadecuado
Moderado Recomendaciones

 Bajo Requerimientos

* Observacion critica: Cuando afecta el cumplimiento legal o se presenta la materializacién de riesgos que puedan impactar la
consecucion de los objetivos estratégicos y metas de la Entidad.

* Observacion moderada: Cuando afecta la ejecucidon de actividades de los procesos, subprocesos, procedimientos, proyectos
e indicadores o conduce a la materializacién de los riesgos operativos.

* Observacion Baja: Cuando no afecta la continuidad de las operaciones del proceso, sin embargo, se identifica una novedad

que podria o no ser admisible.

DESCRIPCION DE LOS HALLAZGOS
-  NUMERO

NUMERO HALLAZGO 1 ' RECOMENDACION |
TIPO DE OBSERVACION 2
crinicA B MODERADA X | BAJA [ RECOMENDACION
DESCRIPCION: Se identifico en el procedimiento de gestién de cambios y despliegue, durante la revision
realizada al formato CCE-GTI-FM-16 solicitud de cambios, en el item correspondiente al plan de rollback,
ya gue no se incluyen las actividades especificas relacionadas con la reversion de cambios, esencial
para garantizar la capacidad de revertir cambios de manera confrolada y efectiva en caso de que
surjan problemas durante o después de la implementacién, lo cual es una limitacién en la
documentacién en el proceso de gestibn de cambios y despliegue, lo que podria afectar la
disponibilidad, integridad y seguridad de los sistemas de informacion.

OBSERVACION X

La ausencia de un plan de rollback detallado aumenta el riesgo de impacto
RIESGO: significativo en la disponibilidad de los servicios en caso de que ocurran
problemas imprevistos durante la implementacién de cambios.

EVIDENCIA: Procedimiento de gestién de cambios y despliegue, formato CCE-GTI-FM-16
solicitud de cambio.
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Crear de un plan de rollback estructurado que incluya detalles especificos
SUGERENCIA: sobre las actividades a realizar, la secuencia de pasos, los recursos necesarios,
el tiempo de ejecucion vy las responsabilidades asignadas. Este plan debe estar
diligenciado en todos los formatos CCE-GTI-PR-06 de gestion de cambios y ser
accesible y entendido por todos los miembros del equipo involucrados en la
implementacion.

DESCRIPCION DE LOS HALLAZGOS .

,  NUMERO
NUMERO HALLAZGO 2 'RECOMENDACION
. TIPO DE OBSERVACION .
OBSERVACION X CRITICA - MODERADA X | BAJA - RECOMENDACION

DESCRIPCION: Se identificé en el procedimiento de gestién de cambios y despliegue, durante la revision
redlizada al formato CCE-GTI-FM-16 solicitud de cambios, falta de indicacién del responsable y los
teléfonos del equipo de trabajo en el punto del plan de trabagjo, lo cual, segin las mejores prdcticas de
gestién de cambios, es esencial que en el plan de trabagjo se incluya informacién detallada de los
responsables designados para la implementacion del cambio, asi como los nUmeros de contacto del
equipo de frabajo, garantizando una comunicacion efectiva y la rdpida respuesta ante eventualidades.
Esta ausencia de informacién sobre el completo diligenciamiento de los responsables y nimeros de
teléfono puede atribuirse a una falta de claridad en los procedimientos de documentacion establecidos
0 a una posible omision durante el proceso de preparacién del formato de control de cambios que
puede resultar en una comunicacién ineficiente y dificultar la coordinacién del equipo durante la
implementacién del cambio. Esto podria aumentar el riesgo de retrasos y dificultades para abordar
problemas emergentes de manera oporfuna.

Debilidad en la comunicacién, entre los participantes de la ejecucién de control

RIESGO: . ) 2
de cambios, generando retrasos en la ejecucion del proceso.

Procedimiento de gestion de cambios y despliegue, formato CCE-GTI-FM-16

EVIDENCIA: solicitud de cambio.

Designar claramente los responsables de cada control de cambio en el plan de
frabajo y que esta informacién se documente de manera visible en el formato
SUGERENCIA: CCE-GTI-FM-16 de control de cambios. Ademds, se debe proporcionar
informacion actualizada de contacto, incluyendo nUmeros de teléfono, para
garantizar una comunicacion eficiente ante situaciones criticas.

DESCRIPCION DE LOS HALLAZGOS : ‘

.  NUMERO
NUMERO HALLAZGO 3 RECOMENDACION |
OBSERVACION X Lo JzEIRAL e RECOMENDACION
crinicA il moperaba x  Basa I
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DESCRIPCION: Se identifico en el procedimiento de gestién de cambios y despliegue, durante la revision
realizada al formato CCE-GTI-FM-16 solicitud de cambios, falta de documentacidén de lecciones
aprendidas, acciones de mejora o acciones correctivas derivadas de la ejecucién de los controles de
cambio, esta documentacion relacionada sobre los resultados de cada cambio no se recopila ni se
almacena en un repositorio accesible, segin las mejores prdcticas en gestion de cambios, la
documentacién sistemdtica de lecciones aprendidas es fundamental para la mejora continua.

La falta de esta documentacion puede limitar la capacidad de la Agencia para optimizar procesos,
prevenir problemas recurrentes y fortalecer la calidad del servicio, ademds dar lugar a la repeticion de
problemas conocidos y a mantener debilidades en los controles de cambio. Esto se puede atribuir a la
ausencia de protocolos estandarizados y la falta de integracidn de este proceso en la gestién global de
cambios, lo que podria deberse a limitaciones en la aplicacion del procedimiento y controles internos.

No contar con un repositorio de lecciones aprendidas y acciones de mejora que
RIESGO: permitan soportar la toma de decisiones frente al proceso, y evitar la reiteracién
de los problemas presentados y tratados en su momento.

Procedimiento de gestién de cambios y despliegue, formato CCE-GTI-FM-16

e solicitud de cambio.

Establecer un registro estructurado para documentar lecciones aprendidas
durante la ejecucion de controles de cambio. Este registro debe incluir
informacion detallada sobre los problemas identificados, las soluciones
SUGERENCIA: implementadas y las lecciones importantes aprendidas. Ademds, se debe dar
cumplimiento al procedimiento de gestion de cambios y despliegue para
asegurar la revision y aplicacidon continua de estas lecciones en futuras
implementaciones.

DESCRIPCION DE LOS HALLAZGOS : |

.  NUMERO
NUMERO HALLAZGO 4 'RECOMENDACION

TIPO DE OBSERVACION
criticA JJlf MODERADA X BAJA

OBSERVACION X

- RECOMENDACION
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DESCRIPCION: Se identifico en el procedimiento de gestién de cambios y despliegue, durante la revision
realizada al formato CCE-GTI-FM-16 solicitud de cambios, falta de registro de evidencias de la ejecucion
de actividades definidas en el plan de trabajo del control de cambios.

Se observd que se registra la evidencia de la revisién post-implementacion, no se lleva a cabo el registro
de manera detallada de las evidencias en la ejecucion de las actividades definidas en el plan de frabajo
del control de cambios. Esto va en confravia de los criterios establecidos que requieren un registro
exhaustivo para respaldar la implementacién efectiva de cada cambio. Segun las mejores prdcticas en
gestion de cambios, es importante documentar las evidencias que demuestren la ejecucion de las
actividades especificas definidas en el plan de frabajo del control de cambios, y la frazabilidad de
cambio desde el inicio hasta finalizar el mismo.
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La falta de este registro puede limitar la capacidad de la Agencia para validar la implementacion
correcta de los cambios, identificar desviaciones y mejorar continuamente el proceso. Esta ausencia de
registros de evidencias del control de cambios puede atribuirse a una falta de procedimientos formales
para documentar las evidencias durante la ejecucion de actividades de control de cambios, asi como
a posibles deficiencias en el seguimiento de la verificacién de la ejecucién de dichas actividades en el
orden y tiempos establecidos en el plan de trabajo del control de cambios. La falta de registro de
evidencias compromete la trazabilidad y efectividad en la ejecucion de cambios, aumentando el riesgo
de errores no identificados y dificultando la revision y mejora del proceso de gestion de cambios.

La falta de la trazabilidad en la ejecucién del cambio puede generar riesgos en

RIESGO: la efectiva implementacion del cambio solicitado.

Procedimiento de gestion de cambios y despliegue, formato CCE-GTI-FM-16

EVIDENCIA: solicitud de cambio.

Establecer un proceso de registro de evidencias de cada actividad definida en
el plan de frabajo, como buena prdctica para mantener la integridad, la
seguridad vy la eficacia de las plataformas de tecnologia de la informacién,
permifiendo la frazabilidad de las modificaciones realizadas en el control de
cambios y garantizar la calidad de las actividades de acuerdo con el plan de
frabajo establecido.

SUGERENCIA:

DESCRIPCION DE LOS HALLAZGOS . |

,  NUMERO
NUMERO HALLAZGO 5 'RECOMENDACION
OBSERVACION X TIPO DE OBSERVACION RECOMENDACION
criricA JJl moperaba  x Basa IR
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DESCRIPCION: Se identifico en el procedimiento de gestién de cambios y despliegue, durante la revision
realizada al formato CCE-GTI-FM-16 solicitud de cambios, se evidencid la descripcidn inadecuada o
ausencia de riesgos asociados a los controles de cambio. Se observd que, en el apartado de “Riesgos
asociados al cambio y accién de mitigacion”, no se describen de manera adecuada o, en algunos
Cas0s, No se incluyen los riesgos relacionados con los contfroles de cambio.

La falta de esta informacién va en contravia con los criterios establecidos en la gestion de cambios, los
cuales deben tener una identificacién y descripcidon precisa de los riesgos asociados a cada cambio
propuesto junto con las acciones de mitigacion. De acuerdo con las mejores prdcticas en gestiéon de
cambios, es esencial identificar y documentar los riesgos inherentes a cada modificacién propuesta. La
omisién de esta informacion puede afectar negativamente la capacidad de la entidad para evaluar y
gestionar adecuadamente los riesgos asociados a las implementaciones. Esto puede deberse a una
posible subestimacion sobre la importancia de esta actividad, a una insuficiente formacién de los
funcionarios en la identificacién de riesgos o a deficiencias en los procedimientos establecidos para
documentar los cambios, dificultando la evaluacidon de los posibles impactos asociados a las
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modificaciones propuestas en el confrol de cambios, aumentando la probabilidad de fallos no
anticipados y de una gestion deficiente de las posibles consecuencias adversas.

La omisidon de la descripcion de riesgos o su inexactitud dificulta la evaluacion y
andlisis de los posibles impactos asociados a las modificaciones propuestas en

S el control de cambios, aumentando la probabilidad de fallos no anticipados vy
de una gestion deficiente de las posibles consecuencias adversas.
EVIDENCIA: Procedimiento de gestion de cambios y despliegue, formato CCE-GTI-FM-16

solicitud de cambio.

Revisar y fortalecer el proceso de identificacidén y descripcidon de riesgos vy
acciones de mitigacion asociados a los controles de cambio, proporcionando
SUGERENCIA: formacién adicional a los funcionarios encargados de describir los riesgos vy
revisar la viabilidad del control de cambios regularmente para definir la correcta
descripcidn sobre los riesgos en el proceso de gestion de cambios.

DESCRIPCION DE LOS HALLAZGOS
,  NUMERO
NUMERO HALLAZGO 6 'RECOMENDACION

TIPO DE OBSERVACION
criTicA [l MODERADA X BAJA

OBSERVACION X

- RECOMENDACION

o
7

DESCRIPCION: Se identifico en el Procedimiento de administracién de bases de datos, durante la revision
realizada a la actividad “verificacién de las tareas programadas por medio de la informacién
consignada en el checklist diario”, en la ausencia de consignacion en una lista de chequeo delresultado
de estas tareas. La falta de este proceso contradice los criterios establecidos que exigen la verificaciéon
diaria y registro de las tareas programadas para garantizar la integridad y eficiencia de las operaciones
de mantenimiento sobre las bases de datos. Segun las mejores prdcticas en administracién de bases de
datos, la verificacién diaria de tareas programadas es esencial para identificar y abordar de manera
proactiva posibles problemas que podrian afectar la estabilidad de la plataforma tecnoldgica.

La ausencia de diligenciamiento en una lista de chequeo dificulta la frazabilidad y seguimiento a los
planes de mantenimiento necesarios para garantizar la estabilidad de la operacion de los sistemas de
informacion, esto puede ser atribuida a la falta de procedimientos claros y protocolos establecidos para
llevar a cabo y documentar estas actividades diarias. Ademds, la insuficiente supervision y revisiéon de
las prdcticas operativas también pueden contribuir a esta omisiéon, aumentando el riesgo de que
problemas en las bases de datos no se detecten a tiempo, lo que podria resultar en una degradacién
delrendimiento, pérdida de datos o interrupcién en el servicio ofrecido por la Agencia a usuarios internos
y externos.
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La ausencia de consignacién en un checklist dificulta la documentacion y la
trazabilidad de las tareas programadas de mantenimiento en las bases de
RIESGO: datos. Sin un registro estructurado, la Agencia enfrenta el riesgo de no poder
revisar eficientemente las actividades realizadas, lo que podria afectar la
identificacién de dreas de mejora.

EVIDENCIA: Procedimiento de administracién de bases de datos.

Implementar un checklist estructurado que permita la consignacion detallada
de las tareas programadas de mantenimiento en las bases de datos. Este
checklist debe ser parte integral de la rutina diaria de verificacion y se debe
establecer un proceso para su revisidon periddica y actualizacion. La
implementacion de esta actividad proporcionard una base de conocimiento
para la documentacion y la trazabilidad de las actividades diarias.

SUGERENCIA:

DESCRIPCION DE LOS HALLAZGOS

- NUMERO
NUMERO HALLAZGO 7 'RECOMENDACION
OBSERVACION X TIPO DE OBSERVACION RECOMENDACION
criricA JJl moperapa  x BasA B

DESCRIPCION: Durante la revisién del formato de mapa de riesgos, referencia R-GTI-05 “Inestabilidad,
danos criticos, interrupcion, indisponibilidad o mal funcionamiento de los sistemas de informacion” en el
confrol de riesgo C-GTI-16 “Desarrollar el plan de mantenimiento preventivo de la infraestructura
tecnoldgica y sistemas operativos de la Agencia”, que indica la falta de cumplimiento del control de
riesgo definido, debido a que no se ha desarrollado un plan formal que especifique las actividades
preventivas, frecuencia, responsabilidades y recursos necesarios para mantener la integridad y
disponibilidad de la infraestructura tecnoldgica de la Agencia.

El incumplimiento de este control va en contra de los criterios establecidos en la descripcidn del control,
que requiere la implementacion de medidas preventivas para minimizar el riesgo de fallas y asegurar la
continuidad operativa de la plataforma tecnolégica. La ausencia de un plan estructurado puede
resultar en una gestién sin una planificacién previa, aumentando la probabilidad de problemas
imprevistos y la pérdida de eficiencia en las operaciones.

Para el ano 2022, la orden de compra OC96055 se suscribid el 14 de septiembre de 2022 para el periodo
comprendido enftre el 14 se septiembre al 15 de diciembre, es decir el plan de mantenimiento preventivo
se realizd para tres (3) meses, el resto del ano no se contd con este plan.
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El incumplimiento del control expone a la Agencia a un mayor riesgo de
RIESGO: interrupciones no planificadas, pérdida de datos y posibles fallas en la
infraestructura tecnoldgica. La carencia de un plan estructurado limita la
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capacidad de la Agencia para anticipar y gestionar anficipadamente a los
riesgos asociados al mantenimiento tecnoldgico.

EVIDENCIA: Matriz Riesgos GTl Mar 2023 - R-GTI-05 - C-GTI-16

Establecer un plan de mantenimiento preventivo estructurado que incluya las
actividades especificas, frecuencia, responsabilidades y recursos necesarios.
Ademds, se sugiere revisar y actualizar de manera peridédica el plan, para
garantizar que este se adapte continuamente frente a los cambios en la
infraestructura tecnoldgica y las amenazas emergentes de seguridad contra la
plataforma tecnoldgica.

DESCRIPCION DE LOS HALLAZGOS

SUGERENCIA:

J UMERO
NUMERO HALLAZGO 8 e
TIPO DE OBSERVACION

OBSERVACION X

BAJA . RECOMENDACION

CRITICA l MODERADA N

DESCRIPCION: Durante la revision del formato de mapa de riesgos, referencia R-GTI-05 “Inestabilidad,
danos criticos, interrupcion, indisponibilidad o mal funcionamiento de los sistemas de informacion” en el
control de riesgo C-GTI-17 “Desarrollar las actividades de mantenimiento correctivo de la infraestructura
tecnoldgica y sistemas operativos de la Agencia”, se evidencié la falta de cumplimiento del control de
riesgo definido, ya que se observd que las actividades de mantenimiento correctivo de la infraestructura
tecnoldgica no se estdn llevando a cabo segin lo establecido y seguin las politicas y procedimientos de
la enfidad, se debe realizar regularmente actividades de mantenimiento correctivo para garantizar el
funcionamiento optimo de la infraestructura tecnoldgica, esto se puede deber a una falta de
seguimiento y control sobre las actividades de mantenimiento correctivo, para el ano 2022 mediante
OC96055 se llevd a cabo las actividades de “servicio de mantenimiento preventivo y correctivo de los
equipos de cdmputo, servidores, SAN, NAS, Switch, impresoras y escdner para el trabajo de los
funcionarios y contratistas de Colombia Compra Eficiente pisos 8,10,17,23 y 33" en el periodo
comprendido del 14 de septiembre a 15 de diciembre de 2022.

Para el ano 2023, a la fecha, se estd llevando a cabo el proceso de adjudicacion por minima cuantia,
no es claro si para este ano se cuente con la ejecucion del mantenimiento correctivo y prevenido
debido a que, finalizando el ano, no se pueda ejecutar a tiempo las actividades contratadas.

El incumplimiento del control expone ala Agencia a la interrupcidon del servicio
RIESGO: debido a fallas en la infraestructura tecnolégica y problemas de rendimiento
en los sistemas operativos, causando pérdida de disponibilidad de servicios
criticos ofrecidos por la Agencia.

EVIDENCIA: Matriz Riesgos GTI Mar 2023 - R-GTI-05 - C-GTI-16.
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Realizar el proceso de contratacion del proveedor encargado de brindar el
servicio de mantenimiento preventivo y correctivo para los equipos de
SUGERENCIA: computo, servidores, sistemas de almacenamiento SAN y NAS, conmutadores
(Switch), impresoras, escdneres y demds dispositivos tecnoldgicos de la
Agencia. Se sugiere llevar a cabo esta gestién preferiblemente al inicio de
cada ano y mantenerla de manera continua a lo largo de la vigencia anual.

DESCRIPCION DE LOS HALLAZGOS |

,  NUMERO
NUMERO HALLAZGO 9 'RECOMENDACION

TIPO DE OBSERVACION
CRITICA § MODERADA X BAJA
DESCRIPCION: Se identifico en el proceso de gestién de tecnologias de la informacion, durante la revision
realizada al normograma de requisitos legales, la desactualizacion de los requisitos legales, ya que la
informacion normativa no refleja la version mds reciente de los marcos legales aplicables, o cual no
refleja la aplicacidon de los requisitos legales vigentes. La desactualizacién puede comprometer la
adherencia del proceso a las normativas y generar riesgos de no cumplimiento, esto puede atribuirse a
la falta de un proceso formalizado para revisar y actualizar la informacién legal o la ausencia de
responsabilidades designadas para esta tarea especifica, esta situacidn puede dar lugar a
malinterpretaciones o incumplimiento de las obligaciones legales actuales, dispuestas para cumplir con
las normativas aplicables.

. RECOMENDACION

OBSERVACION X

En cuanto a las normas que rigen el proceso de gestion de las TIC, se requiere actualizar los requisitos
legales del proceso normativo asi:

- Se deben incorporar los Decreto 886 de 2014 y 1377 de 2013, sobre proteccidén de datos personales.
- Se debe corregir La Ley 1266 ya que es del ano 2008 y no del ano 2007.

- Se debe incorporar la LEY 1978 DE 2019: Por la cual se moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras disposiciones.

- Se debe incorporar la LEY 2108 DE 2021: Ley de Internet como servicio puUblico esencial y universal o
por medio de la cual se modifica la Ley 1341 de 2009 y se dictan otras disposiciones. Especificamente
agrega el principio de Universalidad (Art 20. El fin Ultimo de intervencion del Estado en el Sector TIC
es propender por el servicio universal a las Tecnologias de la Informacién y las Comunicaciones).

- Se debe incorporar la Ley 2294 de 2023: Por el cual se expide el Plan Nacional de Desarrollo 2022-
2026 “Colombia Potencia Mundial de la Vida". Articulo 13. Contraprestaciéon econdmica por la
utilizacion del espectro radioeléctrico.”
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- Se debe incorporar el Decreto 2364 de 2012: Por medio del cual se reglamenta el articulo 7° de la
Ley 527 de 1999, sobre la firma electrénica y se dictan otras disposiciones.

- Incorporar la Resolucién 2710 de 2017, sobre IPvé.

La falta de actudlizacién de los requisitos legales refleja un normograma

RIESGO: desactualizado, exponiendo a la Agencia a riesgos legales y operativos, por
desconocimiento del marco legal aplicable.

EVIDENCIA: Caracterizacién del proceso de Gestidn de Tecnologias de la Informacidn.

SUGERENCIA: Implementar un mecanismo de revisibn y actualizacién regular del

normograma, asignando responsabilidades para esta tarea y establecer
alertas para cambios normativos.

SUSCIPCION PLAN DE MEJORAMIENTO:

DECLARACION DE CONFIDENCIALIDAD: Como Equipo Auditor intemo de la Agencia Nacional de Contratacién Publica, Colombia
Compra Eficiente, nos comprometemos a no divulgar la informacién conocida durante la preparacién de la auditoria, las
deficiencias encontradas y nuestro conocimiento acerca de la ubicacién fisica o digital de la informacidon a terceras personas y
organizaciones.
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