Colombia Compra Eficiente

EVALUACION DEL SISTEMA DE CONTROL INTERNO
FICHA EJECUTIVA DE EVALUACION

l. IDENTIFICACION GENERAL

Nombre del Proceso: Gestion Documental

Dependencia responsable del proceso Secretaria General

Lider del proceso Dr. José Camilo Guzman Santos

Periodo evaluado Del 15/noviembre/2015 al /15/noviembre/2016

Il METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacién aplica la norma técnica
colombiana NTC —1SO 19011 versién 2012-02-22 y para este caso especificamente las herramientas
de la Cibernética Organizacional y Sistema Viable

II. RESULTADOS DE LA EVALUACION

La entidad en la actualidad posee Tablas de Retencion Documental (TRD) actualizadas. Por la
metodologia utilizada, Control Interno evidencié la participacion de los servidores y contratistas en el
ejercicio de construccion, también se realizaron eventos de sensibilizacion en el uso y aplicacion de
las TRD. No obstante, esta auditoria recomienda que se intensifique el proceso de sensibilizacion y
capacitacién del talento humano en temas de la gestion documental.

Se evidenci¢ la falta de procesos comunicativos y participativos efectivos entre la Secretaria General
(via el proceso de gestion documental) y la Subdireccion de Informacion y Desarrollo Tecnolégico
(relacionada con la implementacion del modelo de seguridad en la informacion). En efecto, Control
Interno en el informe a la citada Subdireccion sefalé que los procesos tecnolégicos usados
institucionalmente y las directrices en materia de gestién documental requieren de ser armonizadas.

Por otra parte, Control Interno evidencia que existe debilidad entre el proceso de gestion documental
y aquellos que deberian soportar la gestion de la calidad. En efecto, el control a los documentos y a
los registros, como lo pertinente a los listados maestros son espacios que no se han trabajado. Se
entiende esa debilidad en la medida que el proceso de gestion de la calidad no ha sido implementado
en Colombia Compra Eficiente.

En la actualidad el proceso de gestién documental posee procesos y procedimientos caracterizados,
normalizados y publicados. Estos procesos se cumplen dentro de los limites normales. Tiene un
mapa de riesgos adecuadamente elaborado y si bien existen algunos siniestros, ellos no son de tal
magnitud que pongan en peligro el proposito del proceso. La medicion se realiza de conformidad
con la periodicidad establecida en la hoja de vida de los indicadores.

Se publicaron en la web institucional los documentos ordenados normativamente. En este punto
Control Interno encontré que el lider del proceso no verificd que el documento programa de gestién
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documental correspondiera al definitivo. Esta falta de control implicé la publicacion de un documento
gue no reunia las condiciones normativas ni correspondia al presentado al Comité de Archivo

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Experto con funciones de control interno considera que las siguientes
situaciones son constitutivas de debilidad del modelo de control interno y resultado, por lo tanto,
deben ser objeto de acciones correctivas por parte del lider y los participes de los procesos y
procedimientos evaluados con el fin de subsanarlas.

El no tener un sistema de gestion de la calidad implementado en la entidad y por ende la falta de
articulacion con el proceso de gestién documental es una debilidad del sistema de control interno,
que, si bien tiene injerencia en la Secretaria General, es responsabilidad institucional. Por esta razon
y frente al riego que implica no tener mecanismos fuertes y estandarizados asicado a la Norma
Técnica, Control Interno lo considera como una debilidad del sistema de control interno por no
cumplir con lo dispuesto en la Ley 872 del 30 de diciembre de 2002, Decreto 4295 del 6 de noviembre
de 2005 y los numerales 4.2; 4.2.1; 4.2.3 y 4.2.4 de la NTCGP 1000 — 2009.

Existen TRD asociadas a procesos de IDT que no estan caracterizados ni normalizados, aspecto
que demuestra la falta de articulacion entre las dependencias, generando el no acatamiento estricto
de lo dispuesto por el Archivo General de la Nacion en la Circular 003 del 27 de febrero de 2015,
numeral 1° literal a) nimero iii), que recoge lo ordenado en el Acuerdo 39 del 31 de octubre de 2002,
articulo 2° inciso sexto y lo ordenado en la Ley 87 del 29 de noviembre de 1993, articulo 2° literal e)
y articulo 4° literal i).

No ejercer un control de calidad estricto entre los documentos que se solicita publicar y los realmente
publicados, incluir acciones sin ser consultadas con el responsable de la funcién y no examinar de
manera puntual el ordenamiento normativo de funciones que les son ajenas al proceso de gestion
documental. En la construccion y publicacién de los documentos se debe poner una dosis alta de
control, sin que ello sea mas gravoso que le proceso de elaboracion documental mismo. Esto no
esta conforme con lo dispuesto en la Ley 87 de 1993 articulo 1° inciso 1°, articulo 2° literal e) y @),
articulo 4° literal g) y lo dispuesto en la Ley 872 del 30 de diciembre de 2002, Decreto 4295 del 6 de
noviembre de 2005, numeral 4.2.3, literales b) y g) de la NTCGP 1000 — 2009.

De igual manera no se aplica lo dispuesto en el articulo 230, inciso segundo del Decreto - Ley 090
del 10 de enero de 2012.

V. ASPECTO SOBRESALIENTE

La gestiébn documental es un proceso de apoyo que tiene una unién especial con el manejo de la
informacion. En esta perspectiva, Control Interno considera como sobresaliente el interés de la
Direccion y Secretario General en apoyar el proceso, aspecto que se materializa con talento humano
capacitado apoyando la gestién y recursos fisicos para el logro de las metas. Hoy los archivos que
se estan transfiriendo al archivo centralizado de gestion se notan pulcros, ordenados y no solo
agradables a la vista, sino que los tiempos de recuperacion de la informacion son adecuados. A la
dependencia y a los que participan en el proceso les queda el reto de gestionar los archivos
electrénicos de la misma manera que vienen haciendo con los archivos fisicos
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VI. CONCLUSIONES DE LA EVALUACION Y RECOMENDACION DE CONTROL INTERNO

El proceso de gestion documental en este periodo muestra una evolucién en relacion con lo
evidenciado en el periodo inmediatamente anterior. El interés de la Direccion, el liderazgo del
Secretario y el trabajo de los servidores y contratistas asociados al proceso se ven reflejados en ese
mejoramiento.

No obstante, Control Interno evidencia que existe una falta de asociacion arménica entre el proceso
de gestion documental, los procesos de tecnologias relacionados con la informacion e incluso con el
proceso de informacién. Colombia Compra Eficiente es una unidad organizacional que se examina
desde esta perspectiva, por lo que gestiones aisladas son tomadas como costosas en términos
administrativos, de oportunidad, de control, de efectividad e incluso financieras.

El proceso de gestion documental debe estar sincronizado de manera efectiva con los soportes
tecnoldgicos y las directrices del proceso de informacion. No tener esta sinergia aumenta el nivel de
riesgo de incumplimientos normativos, de costos de toda indole y reprocesos. Control Interno
recomienda a la Direccion y a los lideres de los procesos aqui citados establecer los puntos comunes
que permita optimizar los recursos de la entidad.

La gestion documental cuyo soporte es fisico presenta avance y cumplimiento normativo, las metas
se estan logrando y ello permite fortalecer la memoria institucional. Sin embargo, una vision holistica
de la gestién documental debe llevar a los archivos electrénicos, aspectos que desde lo técnico
tienen debilidades que fueron comunicadas en el informe a IDT y por la ausencia de un sistema de
gestion de la calidad que sea integrador de las gestiones.

Existe un reto importante, es la construccion de esa gestion documental esbelta que ahora aborde
los temas de soportes electronicos, dado que la administracion publica contemporaneo debe ir
abandonando el papel por el uso racional y efectivo de otros soportes de informacion que deben ser
tratados con el proceso de gestion documental.

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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l. IDENTIFICACION GENERAL

Nombre del Proceso: Gestion Administrativa

Dependencia responsable del proceso Secretaria General

Lider del proceso Dr. José Camilo Guzman Santos

Periodo evaluado Del 25/septiembre/2015 al 15/septiembre/2016

Il. METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacion aplica la norma técnica
colombiana NTC —1SO 19011 version 2012-02-22 y para este caso especificamente las herramientas
de la Cibernética Organizacional y Sistema Viable

1. RESULTADOS DE LA EVALUACION

Control Interno realiz6 una prueba de recorrido por el almacén, donde se encontrd que el espacio en
principio es compartido con bienes en bodega. Es necesario diferenciar la situacion juridica de cada
concepto. Mientras el almacén es el lugar donde se ubican los bienes ingresados a la entidad pero
que no han sido entregados a los servidores o contratistas, razén por la cual el inventario esta en
cabeza del almacenista o del servidor que haga sus veces.

Se encuentran equipos de cédmputo que tienen ingreso desde 8 de agosto de 2016, lo que implica
12 dias habiles en Almacén. Si bien el tiempo de permanencia de estos bienes es relativamente
corto, lo que Control Interno evidencia es que se han adquirido bienes de uso tecnolégico que
permanecen en al almacén y no son distribuidos (conectores, cables), lo que desvirtia el sentido
legal y funcional del almacén.

Tener bienes en el almacén por un tiempo mas alla del estrictamente necesario (para ser distribuidos
y utilizados) aumenta el riesgo de dafio, deterioro e incluso obsolescencia. Ademas, aumenta el
riesgo de pérdida de la garantia del bien, ya sea esta de tipo contractual o legal. En este Ultimo caso
Control Interno se refiere a la garantia minima que ordena la Ley 1480 de 2011. Salvo los bienes
que son suministro ofimético (papeleria, esferos, clips, etc.), todos los demés deben ser entregados
a los servidores para su uso en concordancia con la justificacion de su adquisicion.

Esta situacién se constituye en una debilidad del sistema de control interno que esta en cabeza de
la Subdireccion de Informacion y Desarrollo Tecnolégico, quien adquiere los bienes siendo
responsable de ponerlos en uso para minimizar el riesgo de la no optimizacién de bienes y el costo
financiero de oportunidad por falta de uso. Lo anterior por cuanto no se da cabal cumplimiento a lo
dispuesto en el el articulo 2° literal b) y c) de la Ley 87 de 1993 y el numeral 4.1 literal d) 6.3 literal
a) de la NTCGP 1000-2009 incorporada al ordenamiento juridico mediante el Decreto 4485 de 2009,
reglamentario de la Ley 872 de 2003.

Se evidencia que los bienes posen la placa de identificacion que consiste en un auto-adherible con
un cédigo de barras y un numero. Sin embargo, la entidad hace un control manual del inventario
institucional porque se carece del aplicativo que optimiza el sistema de codigo de barras para la
identificacién, seguimiento y control de los bienes.
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los inventarios estan actualizados al 2016 y durante la vigencia 2015 se realizaron para ser
ingresados en la contabilidad institucional. Se realiz6 un arqueo al almacén donde se dejé como
observacion la falta de placas en los bienes. Control Interno en la prueba de recorrido verificd que
este aspecto ya fue superado. Control Interno evidencia que se han adquirido las pélizas pertinentes
para salvaguardar los bienes y recurso, en aquellos casos que se manejan recursos liquidos. Es
aqui donde uno de estas figuras corresponde a la caja menor.

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

En la evaluacion del sistema de control interno inherente al proceso citado, se evidencia que la
gestién no da los requisitos para establecer debilidades de tipo estructural que afecten el sistema de
control interno

V. ASPECTO SOBRESALIENTE

Para Control Interno el aspecto sobresaliente se relaciona con el soporte que brinda el proceso a la
gestion de los servidores de la entidad. El poder tener plataformas de trabajo adecuadas, contar con
servicios que convocan la dignidad del servidor, contratista y visitante, es un soporte al clima laborar
que redunda en la efectividad de la gestion. El trato amable y cortes de los servidores contribuyen
con el servicio que le proceso presta.

VI. CONCLUSIONES DE LA EVALUACION Y RECOMENDACION DE CONTROL
INTERNO

El proceso de Gestién Administrativa tiene una importancia que no debe ser sobresaliente en cuanto
notoriedad. En efecto, en la medida que no se tenga ruido organizacional o quejas formales sobre
la gestidon de este proceso es un indicador positivo, siendo este el caso en el lapso evaluado.

El proceso inicia con la recepcién de bienes, adquiridos a solicitud de otros procesos, que ingresan
al almacén. El ingreso legal-administrativo se efectia de manera adecuada, aunque se evidencia
que el almacén esta tendiendo a ser una bodega. La diferencia radica en que el primero es la forma
como un bien ingresa legalmente a la entidad y debe salir para su uso natural. Lo segundo es un
acopio de bienes que son servibles, pero en un momento no estan en uso.

En la génesis administrativa de la entidad se encuentra que la ubicacion fisica del almacén deberia
ser pequefa, por cuanto no se mantendria alli bienes por tiempo indeterminado. De hecho, los
bienes alli deberian corresponden a los de suministro que facilitan la gestion normal de los procesos.
Tanto ello es cierto que por eso en la planta fisica ese espacio posee un volumen que responde a
esa linea de gestion.

No obstante, en la prueba de recorrido realizada por Control Interno se evidencio que hay elementos
usados, devueltos y nuevos en el almacén. No existe una distincion de lugares para cada uno de
estos elementos y ademas hay bienes de tipo tecnoldgico que no les han dado salida de almacén.

Esta situacion incrementa de manera significativa varios riesgos, el primero asociado con la
optimizacién en el uso de los recursos institucionales, por ejemplo, los elementos de tecnologia se
adquieren con la justificacion de ser necesarios y no son entregados. Otro riesgo esta asociado con
la perdida de las garantias legales y contractuales. En la medida que un bien este en el Almacén
(salvo los bienes de ofimatica) sin ser entregados a quienes corresponde pueden perder la garantia
de servicio y de paso prescribir las garantias minimas legales del estatuto del consumidor.
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Un tercer riesgo es deterioro del bien; el paso del tiempo puede hacer que los bienes caduquen por
su fecha de vencimiento o simplemente puedan ser obsoletos. El deterioro puede ocurrir por la
manipulacion dentro del espacio, por ejemplo, riesgo de caida de un equipo de computo, de un
televisor y por ende su potencial ruptura o averia, la cual no esta cubierta por ninguna garantia.

Control interno encuentra una debilidad en cabeza de la Subdireccién de Informacion y Desarrollo
Tecnoldgico, que al momento de planear las compras no evidencia el impacto de tener los bienes
embodegados en el almacén. Por esa razén la debilidad se aplica a esta dependencia quien es la
adquiriente de esos bienes tecnoldgicos. Control Interno, en la evaluacién a IDT y al proceso de
contratacion verificara los aspectos de planeacion sistémica de las compras. Las fotos que soportan
el informe evidencian la necesidad de este tema.

Se han realizado los inventarios y se mantienen actualizados, no obstante, el control de este
procedimiento se realiza de manera manual, lo que implica riesgos que deben ser monitoreados por
el lider del proceso. EIl cddigo de barras con el cual se marcan los bienes no tiene ninguna
funcionalidad de un sistema de cédigo de barras.

El manejo de los recursos financieros por via de la caja menor es constantemente evaluado mediante
la técnica de arqueo, ello muestra una fortaleza en este campo y Control Interno no evidencié en el
manejo de la caja menor ni en los bienes institucionales sefial alguna que pudiera advertir situaciones
ilegales o fraudulentas.

Si bien existe elementos basicos medioambientales, este tema muestra una debilidad en la entidad.
Tener solamente una politica ambiental no es suficiente para sefialar que existe una gestion en este
sentido. Si bien ello no lleva a una debilidad que implique una accién correctiva, debe llamar la
atencién de la Alta Direccion con el fin de iniciar una cultura de respeto ambiental.

Los servicios administrativos se ejecutan adecuadamente, si bien no se evidencia problemas
mayores de incumplimiento, lo que recomienda Control Interno es que las pequefas fallas que se
van presentado sean atendidas con celeridad y calidad, con el fin de mantener los servicios con las
calidades que el proceso acostumbro a los servidores, contratistas y visitantes de Colombia Compra
Eficiente.

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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l. IDENTIFICACION GENERAL

Nombre del Proceso: Gestion Contractual

Dependencia responsable del proceso Subdireccién de Gestion Contractual
Lider del proceso Dra. Ana Lucia Gutierrez

Periodo evaluado Del 1/abril de 2015 a 30 de junio de 2016

Il. METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacién aplica la norma técnica
colombiana NTC — ISO 19011 version 2012-02-22

1. RESULTADOS DE LA EVALUACION

La Subdireccién de Gestién Contractual tiene asociados los procesos de seguimiento normativo,
legislativo y judicial; Sintesis jurisprudencial del SCPC; Elaboracion de manuales, guias y
documentos tipo; Sintesis normativa del SCPC y Asistencia especializada.

Control Interno evidencio que todos los procesos poseen caracterizacion a este nivel. Sin embargo,
a nivel de procedimientos solo estan caracterizados los procesos de seguimiento y elaboracién de
manuales. Los Decretos 1599 de 2005 y 943 de 2014, relacionados con el Modelo Estandar de
Control Interno en concordancia con lo dispuesto en el Decreto 4495 de 2009, por medio del cual se
actualiza la Norma Técnica de Calidad en la Gestion Publica establecen como un deber de la entidad
tener procesos y procedimientos. Para Control Interno carecer de esta herramienta de gestion tiene
como principal implicacion la ausencia de normalizacién de las responsabilidades, la inaplicacion de
buenas practicas, el potencial costo administrativo y de calidad en la gestién de las actividades no
normalizadas, ademas de los aspectos que en materia de tejido de proceso y agregacién en la
cadena de valor se puedan presentar.

Como quiera que solo dos procesos estan adecuadamente caracterizados, los mapas de riesgos
solo se circunscriben a ellos. Este escenario implica que existen actividades realizadas por la
Subdireccién de Gestién Contractual que no reconocen los riesgos operacionales, tacticos y de
gerencia de la cosa publica, lo que conlleva a elevar la posibilidad de ocurrencia de siniestros y en
el peor de los casos, siniestros que ni siquiera la dependencia pueda llegar a reconocer como tales.

Respecto de los mapas de riesgos, se evidencia que para la elaboracién de manuales y produccién
normativa se encuentra incompleto. Se identifican eventos sin determinarles controles o se deja la
linea del evento identificado sin diligenciar. Esta situacién hace que el mapa de riesgo pierda valor
como una herramienta de gerencia y respecto de los riesgos identificados se imposibilita su gestion.

La Subdireccion tiene cinco (5) procesos y de ellos solo dos (2) poseen una bateria de medicion, se
puede colegir de manera lineal que solo se mide el 40% de la gestion, quedando el 60% adicional
sin forma de medir. Control Interno participa del criterio de aquello que no se mide no se mejoray,
por lo tanto, comparte con la Subdireccién que la actual bateria de medicién no evidencia ni evalldan
realmente el trabajo de la dependencia. No obstante, esta debilidad no se puede atribuir
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directamente a los indicadores actualmente construidos sino a la falta de otros indicadores que estén
asociados precisamente a los procedimientos no caracterizados por la dependencia.

Control Interno evidencié que la gestion desplegada por la Subdireccién no cumplié con la finalidad
de superar las debilidades y, por el contrario, las acciones puntuales solo fueron correctivas y
especificas, lo que conlleva a que en el nuevo examen afloren nuevamente las mismas debilidades

Control Interno verificé la publicacién de las guias reportadas por la dependencia, especificamente
la guia para la contratacion con entidades sin &nimo de lucro y de reconocida idoneidad que es un
documento borrador para comentarios. Si bien se informa que es un documento respecto del cual
se pueden hacer comentarios, no se evidencia dentro de la pagina o dentro del documento un enlace
para que las personas puedan remitir los comentarios que consideren pertinentes. Sin duda la
intensién de hacer que las personas participen la construccion de estos documentos fortalece el
principio de trasparencia. Sin embargo, el omitir el canal por donde se reciben los comentarios hace
nugatoria la participacion. Este aspecto que corresponde a la Subdireccién de Gestién Contractual,
también involucra a la Subdireccién de Informacion y Desarrollo Tecnolégico, quien debe suplir y
controlar la accesibilidad de las personas.

La Subdireccion de Gestion Contractual apoya a la Secretaria General en temas relacionados con la
defensa juridica, accion que se enmarca dentro de la intervencion judicial. Como quiera que el apoyo
se circunscribe a la aprobacion que de los contenidos haga el Secretario General, Control Interno
examinara la calidad de este aporte en la evaluacién que realice al proceso de defensa juridica.

La intervencién en los temas legislativos se enmarca en dar los comentarios a los proyectos
normativos tipo proyecto de decreto o proyecto de ley. Estos comentarios son realizados a las
entidades encargadas de liderarlos o son las originarias de la informacion. De la misma forma, el
apoyo es a la Direccién General cuando lo requiera en estas materias. Al respecto, Control Interno
no encuentra acciones que deban ser objeto de pronunciamiento de fondo respecto del sistema de
control de la dependencia ni observaciones respecto a su ejecutoria

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

En la evaluacion del sistema de control interno inherente al proceso citado, se evidencia que la
gestién no da estricto cumplimiento a lo dispuesto en las siguientes normativas, lo cual no implica
necesariamente su desconocimiento.

1.1 Control Interno evidencio que todos los procesos poseen caracterizaciéon a este nivel. Sin
embargo, a nivel de procedimientos solo estan caracterizados los procesos de seguimiento y
elaboracién de manuales

Esta situacion no esta conforme con lo dispuesto en el numeral 4.2.3 de la NTCGP 1000:2009,
lo que se constituye en una debilidad del sistema de control de la dependencia, toda vez que el
Decreto 943 de 2014 dispone que en relacibn a la normalizacion de los procesos y
procedimientos que: “Esto convierte a los procedimientos en un control de la entidad encaminado
a lograr que las actividades se desarrollen siguiendo una secuencia ldgica, que permita que
quien los realice pueda llevarlas a cabo de la misma manera en la que lo efectuaria cualquier
otro servidor que siga lo descrito en el mismo”.
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1.2 Respecto de los mapas de riesgos, se evidencia que para la elaboracién de manuales y
producciéon normativa se encuentra incompleto. El 60% de los procesos carece de mapa de
riesgos y 50% de los identificados estan incompletos.

Esta situacion no esta conforme con lo dispuesto en el literal f) de articulo 2 de la Ley 87 de
1993, el articulo 4 del Decreto 1537 de 2001 y el literal g) del numeral 4.1 de la NTCGP
1000:2009, lo que se constituye en una debilidad del sistema de control de la dependencia

1.3 La Subdireccion tiene cinco (5) procesos y de ellos solo dos (2) poseen una bateria de medicion,
se puede colegir de manera lineal que solo se mide el 40% de la gestion, quedando el 60%
adicional sin forma de medir.

Esta situacion no esta conforme con lo dispuesto en el numeral 1.2.4 del MECI y el literal e) del
numeral 4.1 de la NTCGP 1000:2009, lo que se constituye en una debilidad del sistema de
control de la dependencia

1.4 Control Interno evidencié que la gestion desplegada por la Subdireccién en relacion con el plan
de mejoramiento no cumplié con la finalidad de superar las debilidades vy, por el contrario, las
acciones puntuales solo fueron correctivas y especificas, o que conlleva a que en el nuevo
examen afloren nuevamente las mismas debilidades del sistema de control interno.

Esta situacion no esta conforme con lo dispuesto en el numeral 2.3 del MECI y los numerales
8.5.1y 8.5.2 literales c) y f) de la NTCGP 1000:2009, lo que se constituye en una debilidad del
sistema de control de la dependencia

1.5 Se publican documentos con el rotulo de borradores o proyectos sobre los cuales se omite
incorporar el hipervinculo al formulario donde se pueda realizar los comentarios. Igualmente, en
la introduccién del documento no se advierte que éste sea un proyecto, lo que puede llevar a
confusiones al usuario del instrumento.

Esta situacion no esta conforme con lo dispuesto en los numerales 7.2.3 literales c) y d); numeral
7.3.6y8.2.4delaNTCGP 1000:2009, lo que se constituye en una debilidad del sistema de control
de la dependencia

1.6En relacion con el contrato CCE-234-BIC-2015 y luego del analisis de prueba cruzada se
evidencia que el contratista en la entrega de los documentos para ser cargados en Sintesis lo
realiz6 fuera del plazo contractual.

Esta situacién no esta conforme con lo dispuesto en los numeral 1° del articulo 4° de la Ley 80
de 1993. Clausula 10 del contrato CCE-234-BIC-2015. Numeral 7.4.1 y 7.4.2 literal a) de la
NTCGP 1000:2009, lo que se constituye en una debilidad del sistema de control de la
dependencia

V. ASPECTO SOBRESALIENTE

La labor desplegada por los servidores de la Subdireccion de Gestion Contractual apoya a la gestion
y posicionamiento institucional. Es evidente que los productos elaborados por la dependencia, y
aprobados a nivel de Alta Direccion, tienen repercusion a nivel nacional. Este trabajo contribuye a
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que el sistema de contratacién publica sea robusto, proactivo, informativo y normativamente
adecuado. Sin duda, el principal derrotero de la dependencia consiste en mantener esa linea de
apoyo a los participes de la compra publica e implementar novisimas buenas practicas o crearla.
Control Interno considera que, con el talento humano existente, las lineas gerenciales definidas y el
apoyo de la entidad, dicho derrotero es posible y recomienda un ajuste a la calidad del sistema de
control interno que aplica.

VL. CONCLUSIONES DE LA EVALUACION Y RECOMENDACION DE CONTROL
INTERNO

Examinado los resultados de la evaluacion, Control Interno evidencié que el plan de debilidades
ejecutado durante la vigencia del informe anterior solo apunt6 a resolver las debilidades expresadas
en esa oportunidad y no como un mecanismo de mejora continua. Es importante recordar que
Control Interno y el informe de auditoria no son puntos de control, dado que la ley no dio esas
facultades al evaluador o auditor de control interno.

Hacer solo las acciones para corregir un punto especifico conllevo a que la dependencia en esta
nueva visita evidenciada las mismas debilidades del periodo anterior. La falta de caracterizacion de
procedimientos ordenados expresamente en el MECI, ausencia de mapa de riesgos que son
obligacion legal, inexistencia de bateria de medicién que la ley ordena tener respecto de los procesos
son el escenario que se repite en esta visita.

Le asiste toda razon a la Subdireccién al decir que los actuales indicadores no miden su verdadera
gestién y eso es cierto porque solo el 40% de ella esta adecuadamente medida. No es problema de
la calidad en la construccion de los actuales indicadores, sino a la ausencia de caracterizacion del
60% de la gestién que ejecuta.

La gestién relacionada con las publicaciones que son de competencia de la dependencia no se debe
limita a entregarla para ser incluidas en la pagina web. Como responsable de estos documentos
debe verificar que cuando ellos estan en estado borrador se incluya o se diga a las personas donde
pueden hacer los comentarios y cuando pasan de estado borrador a produccion se deben retirar las
marcas de agua restrictivas.

Lo anterior no solo porque aumenta el riesgo de inadecuada imagen corporativa, sino porque puede
llegar a confundir a los usuarios de estos instrumentos. En este escenario, Control Interno considera
que la gestion no concluye sino hasta que el instrumento esta en pleno uso de los usuarios, tiempo
en el cual nace una nueva obligacién relacionada con las versiones de actualizacion, cuando ello
sea procedente.

Dentro del alcance auditor no esta el analisis de la contratacion asociada a los procesos de la
dependencia. No obstante, en el seguimiento a la actualizacion de Sintesis se evidencié una falta
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de control a la obligacién contractual especifica del contrato con la Fundacion Derecho Justo. Los
plazos contractuales hacen parte inexorable del contrato, que es ley para las partes.

Realizada la trazabilidad temporal en el cumplimiento de esta obligacion, se evidencia que se realizé
fuera del plazo. Indistintamente se haya radicado una propuesta de instrumento antes del
vencimiento contractual, situacion que no fue demostrada por el auditado, lo cierto es que la
publicacién deberia hacerse dentro del plazo del contrato, porque asi estaba estipulado en las
obligaciones contractuales.

Si bien este aspecto no es del talente que lleve a Control Interno concluir un incumplimiento
contractual, si demuestra la debilidad del sistema de control interno de la dependencia.

En términos generales, la gestion realizada por la dependencia durante la vigencia auditada y desde
la perspectiva de logro de metas en buena segun los reportes de Planeacién, no corre igual suerte
la implementacion del sistema de control interno.

En efecto, si la dependencia no tiene establecido en como se hacen las actividades, el cuando se
miden, quien es el responsable dificilmente puede ejercer un control adecuado y el escenario se
hace expedito para que se presenten reprocesos, costos de no calidad, costos administrativos y de
gestion que en ultimas tienen injerencia sobre los resultados de la dependencia.

En la medida que se fortalezca la cultura del control por via del auto-control y se apliquen los

elementos del sistema de control interno establecido para Colombia Compra Eficiente, sin duda la
gestion sera superior a los ya buenos guarismos que presenta.

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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I IDENTIFICACION GENERAL

Nombre del Proceso: Gestion Financiera

Dependencia responsable del proceso Secretaria General

Lider del proceso Dr. José Camilo Guzman Santos
Periodo evaluado Del 1/mayo de 2015 a 31/agosto de 2016

Il METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacion aplica la norma técnica
colombiana NTC — ISO 19011 versién 2012-02-22

1. RESULTADOS DE LA EVALUACION

El proceso y procedimientos de gestion financiera auditados en la Secretaria General se enmarcan
dentro de la categoria de procesos de apoyo por cuanto contribuyen con los procesos misionales.
Los resultados a este ejercicio se muestran en los siguientes puntos:

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestion, el Experto con funciones de control interno considera que no se
encuentra incumplimiento en temas del sistema de control interno desde la éptica formal. Dadas las
limitaciones expresadas en en este informe, los contenidos en temas relacionados con la gestion
contable requeriran de un examen por parte de un profesional contador para establecer de fondo la
confiabilidad de los registros contables.

Si bien no existen debilidades que rayen en el incumplimiento del marco normativo de control interno,
ello no implica que las observaciones y recomendaciones sefialadas en el numeral quinto de este
informe no puedan ser objeto de reflexiones y acciones de mejoramiento por parte del lider del
proceso.

Control Interno entiende que el solo informe de la ejecucion presupuestal y el comportamiento de los
pagos (que son importantes y oportunos) no son suficientes para una Alta Direccién avida de tener
informacién con valor agregado. En efecto, la integracion de la planeacion, la ejecucién de los
contratos y el presupuesto son un escenario que amerita un analisis mas estructurado por parte de
los servidores que participan en este proceso y que enriquece la decision de la Alta Direccion en
aspectos estratégicos e incluso en los tacticos.

Un examen de este escenario permite responder preguntas tales como; cual es la influencia de la
gestién contractual (ejecucién) en el desarrollo de presupuestos estratégicos. O qué relacion de
impacto se tiene entre el presupuesto de inversion con los resultados de reduccién de tiempos de
promedio del proceso de seleccion por modalidad de contratacién, en Ultimas cual es el diferencial
del presupuesto de inversion de Colombia Compra Eficiente contra la reduccion de la oportunidad
en los procesos de seleccion.

Control Interno recomienda que con el liderazgo de la Secretaria General y a partir de conocer unas
necesidades claras de la Alta Direccidn, se exploren nuevos informes que den posibilidades amplias
de actuacion institucional e incluso ayuden a demostrar la importancia estratégica de la entidad
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dentro de la estructura de Gobierno y dentro del Sistema de Compra Publica en especial. De la
misma manera, existen informes de tipo contable que estan a disposicion de la Alta Direccion, Control
Interno considera que es viable y posible que se instituya una informacion mas amplia que contribuya
a la toma de decisiones. Ejercicios contables dentro de la teoria de escenarios puede ser una
posibilidad. Este documento examina la situacion institucional desde la éptica financiera, aspecto
que enriqueceria la vision holistica institucional y posibilitaria fortalecer la dinamica de gestion de la
entidad

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

En la evaluacion del sistema de control interno inherente al proceso citado, no se evidencia que la
gestién este incumpliendo protocolos de control que puedan afectar estratégica ni estructuralmente
el modelo de control interno.

V. ASPECTO SOBRESALIENTE

El proceso financiero esta dentro de los procesos de apoyo o soporte. Para la adecuada gestion se
requiere que otros procesos institucionales interactlien de manera adecuada. En este escenario es
importante resaltar las acciones comunicativas que permiten desarrollar los demas procesos
institucionales que se soportan en los temas financieros. El trabajo en equipo es un elemento que
se resalta y el liderazgo de los servidores encargados de los temas financieros, si bien es
recomendable un mayor empoderamiento de ellos, el trabajo permite que la entidad tenga niveles
de ejecucion presupuestal efectiva.

Se esté consolidando una cultura de optimizacion de los recursos financieros institucionales. Este
aspecto pasa por tener unos procesos y procedimientos claros, que deben ser difundidos con més
fuerza al interior de la entidad, a la creacién de canales comunicacionales de doble via, que deben
ser fortalecidos y transparencia en el gasto e inversion que cierra de manera adecuada cualesquiera
acciones que pongan en riesgo la transparencia. Este camino requiere de tiempo para que se
consolide y se muestre como un valor agregado de la cultura organizacién de Colombia Compra
Eficiente.

VI. CONCLUSIONES DE LA EVALUACION Y RECOMENDACION DE CONTROL
INTERNO

El proceso financiero institucional (que comprende el presupuesto, la contabilidad y tesoreria)
presenta los elementos basicos del sistema de control interno. La presencia de procesos y
procedimientos adecuadamente caracterizados y normalizados es un primer aspecto. La ejecucion
de estos procesos por parte de los servidores reafirma el modelo. En la actualidad existe una bateria
de medicidn que soporta las decisiones financieras y ha logrado que desde la formalidad no se
presenten siniestros en la gestion.

Desde la 6ptica de lo presupuestal, es importante que se tenga en consideracion que es un ejercicio
conjunto de todas las dependencias de la entidad, en la medida que la informaciéon fluya
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adecuadamente y ésta sea en doble via donde se adquiere valor agregados mostrara unos
resultados éptimos, ello implica conocer el entorno donde las reducciones y otros aspectos son
riesgos que cada vez son mas previsibles y requieren de acciones programadas.

La gestidn presupuestal, tanto en inversion como en funcionamiento no presenta evidencias que
pudieran menoscabar la pulcritud que de ella se requiere. No obstante, en la medida que no existe
una mayor cultura institucional del gasto-inversion en los tiempos de pagos, el PAC seguira siendo
soportado por la gestion del proceso financiero. Control Interno en el informe de evaluacion a la
contratacion examinara la hipétesis de que un adecuado cumplimiento de los plazos de ejecucion
contractual conlleva a una conveniente planeacion y ejecucion del PAC.

Desde la ¢ptica contable, solo se examina la formalidad que se cumple adecuadamente, subsiste la
necesidad de establecer la racionabilidad, para lo cual recomienda que en un escenario de auditoria
externa o una de cooperacion interinstitucional, un profesional auditor contable examine este proceso
y determine la razonabilidad de los estados financieros.

Desde el manejo del recurso (tesoreria) no se evidencia ninguna situacién que trasgreda el concepto
de transparencia. Las conciliaciones y los controles cruzados operacionales permiten deducir un
adecuado manejo de los recursos.

En términos generales, el sistema de control interno financiero es adecuado y no se establece accion
u omisién formal que implique la necesidad de ser llamadas debilidades del sistema. No obstante,
Control Interno recomienda que el proceso financiero de un paso mas al frente, en el sentido
estableces modelos de informacion alternativos y holisticos.

La gestion financiera adecuadamente aparejada con la planeacion institucional debe estar en
posibilidad de dar informacién de tipo estratégico, sin abandonar la operacional, que soporte el
andlisis que haga la Alta Direccion, mostrando por ejemplo tendencias comportamentales,
comportamiento de oportunidades en cada &ambito del proceso, avistar, estadistica o
probabilisticamente escenarios riesgosos y otros que por su impacto puedan interesar a la Direccion.

Como quiera que la gestion financiera implica la participacién de los supervisores de contratos, es
recomendable ir construyendo una cultura de apego a las lineas ejecutoras del PAC, que, si bien por
ahora no muestran desviaciones, no es necesario que ellas ocurran para fortalecer el uso efectivo
de esta herramienta.

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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I IDENTIFICACION GENERAL

Nombre del Proceso: Gestion Juridica

Dependencia responsable del proceso Secretaria General

Lider del proceso Dr. José Camilo Guzman Santos

Periodo evaluado Del 21/ agosto de 2015 a 30/ agosto de 2016

Il METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacion aplica la norma técnica
colombiana NTC — ISO 19011 versién 2012-02-22

1. RESULTADOS DE LA EVALUACION

EL proceso y procedimientos de gestién juridica auditados en la Secretaria General se enmarcan
dentro de la categoria de procesos de apoyo por cuanto contribuyen con los procesos misionales.
Los resultados a este ejercicio se muestran en los siguientes puntos:

Visto los riesgos procesales y de jurisprudencia, se tiene que los procesos judiciales a cargo de
Colombia Compra Eficiente tienen un 25% en riesgo alto y el 31.25% en riesgo alto medio en el item
de riesgos procesales. Sobre este aspecto Control Interno considera pertinente mantener un
monitoreo constante sobre las actuaciones procedimentales para que ese 56.25% no llegue afectar
los resultados del proceso.

En el informe de la anualidad anterior Control Interno sefialo los siguientes aspectos, los cuales
conservan su actualidad en la presente evaluacion:

“Control Interno verificd que en la actualidad la Secretaria General defiende los intereses
juridicos de Colombia Compra Eficiente en procesos de nulidad incoados ante las instancias
pertinentes. Uno de los riesgos que tiene la gestién institucional es el control que las
personas puedan solicitar al juez administrativo sobre sus actos.

Este riesgo al materializarse acciona el proceso de defensa juridica. En la actualidad el
Secretario General en su calidad de apoderado esta al frente de los negocios que se surten
por esta linea procesal. Mas alla de los resultados que la entidad espera sean a favor a sus
pretensiones, Control Interno considera que se debe hacer un examen detallado de los
hechos y acontecimientos que desembocaron en el proceso judicial, ademas de las
experiencias tanto en lo material como en lo procedimental; ensefianzas que
adecuadamente depuradas pueden contribuir a fortalecer los mecanismos de administracion
de los riesgos y en este caso, de los riesgos de control por via judicial”

Comparado el nimero de acciones constitucionales que se presentaron y evaluaron en el informe
anterior de Control Interno, durante este periodo el volumen disminuyo de manera considerable. De
hecho, durante el periodo se tramitaron cuatro (4) tutelas cuyo objeto se relacionaba con alguin
Acuerdo Marco de Precios y su consecuencia fue la declaratoria de improcedencia. Por otra parte,
en el periodo no se incoaron acciones constitucionales asociadas a la gestién de pqrs.
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Colombia Compra Eficiente a la fecha no posee esta politica, lo cual constituye en una debilidad del
sistema de control interno por cuanto no da cumplimiento estricto a lo dispuestos en las circulares
citadas. Igualmente existe la obligacion de remitir a la Agencia la politica que va a implementar en
la vigencia siguiente en los meses de noviembre y diciembre, razén por la cual es necesario definir
este instrumento para remitirlo dentro del plazo legal y no correr el riesgo de incumplimiento.

Durante el periodo examinado por Control Interno, la entidad inici6 una indagacién preliminar
asociada a un posible incumplimiento al deber de dar respuesta oportuna a una pgrs. Este proceso
inicia el 26 de julio de 2016 y frente a lo dispuesto en el articulo 150 de la Ley 734 de 2002 se
encuentra dentro de los termino legales. Las actuaciones realizadas estan en reserva dado el
mandato del articulo 95 de la citada ley. En el mismo periodo auditado, se inicia una investigacion
preliminar por el posible incumplimiento y omision de deberes como servidor publico.

Un tercer caso esta en tramite desde el 18 de julio de 2014 y el objeto de la investigacion es el posible
incumplimiento y omisién de deberes como servidor publico. Este caso inicio la fase de investigacion
el 6 de marzo de 2015. En este evento el Secretario General no actiia como operador disciplinario
y correspondié al Subdirector de Gestion Contractual. Control Interno considera oportuno reiterar lo
dicho en el informe anterior cuando se sefialé que:

“No obstante, lo anterior y si bien es cierto que se esta dentro de los términos legales para las
actuaciones que se adelantan, Control Interno recomienda que se examinen los plazos que se
toma la administracion para dar impulso al proceso, dado que desde el 18 de julio de 2014 se
tiene la noticia del posible hecho disciplinario. Lo anterior en el entendido que el principio de
celeridad tiene como propdsito avanzar en la solucién del caso lo antes posible, sin con ello
vulnerar los derechos del investigado procesal pero tampoco hasta el limite maximo legal, si se
tiene en cuenta que solo es un caso el que se investiga”

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

En la evaluacion del sistema de control interno inherente al proceso citado, no se evidencia que la
gestién realizada vulnere aspectos estratégicos o formales estructurales del modelo de control
interno

V. ASPECTO SOBRESALIENTE

En relacién con la defensa juridica, la fortaleza y aspecto sobresaliente es la disminucion de
acciones, la capacidad de técnica procesal de la Secretaria General que debe ser acompafiada con
una fortaleza material por parte de las demas dependencias, al igual que el control y uso de los
sistemas electronicos de informacion proporcionados por el Estado

Para Control Interno el principal aspecto sobresaliente en temas disciplinarios es la cantidad limitada
de estos procesos, los cuales corresponden al 7.69% de los servidores de planta (sin tener en
consideracion a la Directora por su fuero). Este indicador no es significativo en termino reales en la
cultura institucional. Lo anterior implica que la conducta de los servidores es adecuada y apagada a
los marcos legales y axiolégicos institucionales.
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VL. CONCLUSIONES DE LA EVALUACION Y RECOMENDACION DE CONTROL
INTERNO

El proceso de Gestion Juridica (conformado por defensa judicial, disciplinarios y asesoria) esta
adecuadamente caracterizado y normalizado. Este hecho se constituye en un aspecto importante
del sistema de control interno que por instrucciones del lider esta en constante revision para su
actualizacion.

Se posee un sistema de medicion que da cuenta de las actividades del proceso y que contribuye con
informacion para la toma de decisiones. Igualmente, el mapa de riesgos recoge la forma de
gestionarlos y con ello minimizar la ocurrencia de siniestros.

Control Interno evidencia que se cumple con lo dispuesto por la Agencia Nacional de Defensa
Juridica del Estado en relacion con el aplicativo Ekogui. Sin embargo, la entidad no tiene politica de
de prevencion del dafio que esta ordenada en la Circular 3 de 2014, situacién que se considera como
una debilidad del sistema de control interno y frente a lo cual se recomienda la elaboracion de esta
politica.

Ademas de lo anterior, la politica o su actualizacion que se implemente en el 2017 se debe remitir a
la citada Agencia en los meses de noviembre a diciembre, a la fecha se incumple con respecto a la
anualidad 2016.

En cuanto los procesos judiciales y las acciones constitucionales, se llevan adecuadamente
controladas. No obstante, lo anterior, Control Interno recomienda que los procesos
comunicacionales y colaborativos que deben existir entre la Secretaria General y las dependencias
en aras de consolidar las estrategias de defensa o ataque judicial deben ser fortalecidos,
identificados los roles y mantener la trazabilidad. Solo en este escenario de armoénica colaboracion
y con elementos aportantes al proceso se puede ser mas robusto en la defensa de los intereses
juridicos de la entidad.

En cuanto a la cantidad de procesos y acciones de tutela se presenta una reduccién, pero aun
persiste la ausencia de un estudio de causa raiz que se constituya en un instrumento orientador para
la entidad.

Respecto de las acciones disciplinarias, Control Interno considera que la cantidad no tiene mayor
injerencia. Los temas investigados estan en el &mbito de posibles incumplimientos de los deberes
de servidor publico y ellos estan dentro de los términos, hay evidencias de respeto al debido proceso.
No obstante, existe un proceso que para esta Auditoria no reviste de una complejidad superior que
aln persiste sin ser resuelto. En este punto se reitera el mismo comentario en el informe de la
anualidad anterior respecto de la celeridad de las acciones sin con ello desconocer 0 menoscabar
los derechos del encausado y los deberes del operador disciplinario.
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En termino generales, este proceso deberia ser poco utilizado si se fortalecen acciones preventivas
asociadas a los mapas de riesgos, a la formacién de una cultura de control, seguimiento y evaluacion.
En la medida que el proceso adquiera protagonismo institucional, se convierte en un indicador de
debilidades de los sistemas de control y seguimiento

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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l. IDENTIFICACION GENERAL

Nombre del Proceso:

Dependencia responsable del proceso
Lider del proceso

Periodo evaluado

Colombia Compra Eﬁuente

Gestion de la Contratacion

Secretaria General

Dr. José Camilo Guzman Santos

Del 1/agosto de 2015 a 30/noviembre de 2016

Il METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacién aplica la norma técnica
colombiana NTC — ISO 19011 version 2012-02-22

1. RESULTADOS DE LA EVALUACION

El proceso de gestion de la contratacion auditado en la Secretaria General se enmarca dentro de la
categoria de procesos de soporte, por cuanto contribuyen a la gestion de los deméas procesos
institucionales que desarrollan el quehacer de la entidad. Los resultados a este ejercicio se muestran
en los siguientes puntos:

» Control Interno evidencio que tanto el proceso como los procedimientos estan debidamente

caracterizados, actualizados y publicados en la pagina web institucional.

» Control Interno verificd en la pagina web los mapas de riesgos de los procedimientos que
ejecuta el proceso.
normalizacion de las actualizaciones.

Igualmente se evidenci6 que la Secretaria esta en tramite de

» Respecto de los procesos y procedimientos caracterizados se evidencia que se tiene una
bateria de medicién y actualmente se estan en proceso de aprobacion las modificaciones
relacionadas con actualizaciones a procesos y procedimientos.

Nombre del Indicador

valor de lamedicion Interpretadon

Grafica

Resultado

Porcentaje de reprocesos 31%*

I5i el valor es cero (0) no hay
reprocesos. Si el valor es mayor que
cero (0), existen reprocesos en el
proceso que afectan los costos
(costos de no calidad) de su ejecucién

Repmcasos 2016

5%

Oportunidad de la
informacién

ISi el valor esigual o mayorde cero (0)
cumplid con los tiempos de entrega.
ISi el valor es menor o igual a (-3), el
tiempo de entrega se encuentra
dentro del umbral

Oportunidad
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Nombre del Indicador valor de la medicion Interpretadén Grafica Resultado
ISi el valor es igual a cero (0) se
cumpli6 a cabalidad con el
cronograma. Si el indicador es mayor
que cero (0) se incumplid el
cronograma, este indicador es de
7 aquellos que entre mas alto el valor
mas malo es el resultado

Cum plimientoté minos
14

Cumplimiento de Individual
téminos |Si lamoda es cero (0) los cronogramas 0

institucionales se estan cumpliendo a

abril- junio Julio - septiembre
cabalidad. Si la moda no existe o es
lsuperior acero (0), entonces alguno o | ndividual —— Azrazsdo
[varios de los cronogramas no se estin

65 cumpliendo

Agregado

|Si el valor del indicador es igual a 6se
esta dentro de los planeado de Actualizacién PAA
actualizar el PAA. Si en valor es
menor de 6 hay fortaleza en la
planeacidon, mayor fortaleza si es
Adualizaciones del PAA 2 cercano a cero(0). Si es superior a 6|
lse debilita el principio de planeaddn.

2

enero - junio

Si el valor del indicador es cerg
significa que no se presentaron Siniestros
|siniestros durante el periodo.

% de siniestralidad 0

0 0

abril- junic Julio - septiembre

» Durante el lapso auditado, se evidencié que la entidad publicé el Plan Anual de Adquisiciones
y sus respectivas actualizaciones. Mediante una prueba de validacion se encontré que los
contratos ejecutados poseen su respectiva linea en el PAA.

» Lo relacionado con el sustento financiero para iniciar los procesos contractuales y su
posterior ejecucion estan de conformidad. La delegacién del gasto estd en concordancia
con la gestién de la contratacion. Los supervisores son asignados a los contratos y sus
informes tiene el tratamiento normativo que corresponde.

» Es importante tener presente que, durante el periodo auditado, Control Interno no fue
notificado o informado por terceros sobre potenciales acciones que pudieran generar dudas
en la transparencia de la contratacion en la entidad.

V. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

A partir de lo evidenciado en el proceso auditor, el Experto con funciones de control interno
considera que las siguientes situaciones son constitutivas de debilidad del modelo de control
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interno y resultado, por lo tanto, deben ser objeto de acciones correctivas por parte del lider y los
participes de los procesos y procedimientos evaluados con el fin de subsanarlas.

1. Control Interno considera que existe una debilidad a nivel de la entidad por cuanto al
carecer de un sistema de gestion de la calidad adecuadamente implementado produce
como efecto la presencia de reprocesos. Solo cuando se tenga una politica de calidad,
unos objetivos de calidad y cumpliéndose los debes de norma se puede llegar a minimizar
los reprocesos, los cuales desde la éptica administrativa es un sintoma que puede afectar
la eficiencia de la organizacién. Por la anterior razon, control Interno califica como una
debilidad del proceso, como consecuencia de ausencia de un sistema de gestion de la
calidad institucional implementado, la presencia alta de reprocesos mostrados por el
indicador respectivo.

Esta situacién no esta conforme con lo dispuesto en ley 872 de 2003 y el Decreto 4485
de 2009, el numeral 4.1 c) yf); 5.1; 5.3; 5.4; 8.5.1 de la NTCGP 1000:2009 y numeral 4°
del MECI, lo que se constituye en una debilidad del sistema de control de la dependencia

V. ASPECTO SOBRESALIENTE

Aun con las limitaciones para capacitar a los servidores de la dependencia y de la entidad en el
manejo y gestion del proceso de contratacién, la principal fortaleza radica en la pulcritud en la
seleccion de los contratistas, en la transparencia en la informacion contractual, en la planificacion del
gasto por via de la contratacién, de adecuado modelo de supervision que permite el recibo de bienes
y servicios necesarios. En la evaluacién al proceso en la proxima anualidad, Control Interno
examinara el impacto de la contratacién y desde esta perspectiva, la ejecucion contractual de tipo
material.

VI. CONCLUSIONES DE LA EVALUACION Y RECOMENDACION DE CONTROL
INTERNO

Examinado formalmente el comportamiento de la gestion del proceso de contratacion no se evidencia
aspectos que pudieran ser catalogados como debilidades. Existen procesos actualizados y en
tramite nuevas versiones que ajustan el quehacer de la entidad en materia de las formalidades
contractuales, el mapa de riesgos es robusto y en proceso de actualizacion.

La bateria de medicion muestra un adecuado panorama de gestién y control, lo que ademas se
muestra en la baja presencia de siniestros asociados al proceso, de hecho, los que se examinaron
en el informe a las subdirecciones misionales corresponde a la fase de ejecucion.

No obstante, el indicador de reprocesos da un valor alto, lo que significa devoluciones de solicitudes
a las dependencias por el incumplimiento de los requisitos de calidad para iniciar el proceso de
contratacion. Varias pueden ser las hipotesis que respondan a esta situacion, siendo la mas
relevante para Control Interno la ausencia de un sistema de gestion de la calidad formalmente
establecido.
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Lo anterior porque la ausencia de politicas de calidad, de objetivos de calidad y de lineamientos de
integracion forman un escenario propicio para la presencia de reprocesos y con ello el advenimiento
de costos administrativos, de oportunidad, financieros de horas-hombre de gestion, deterioro de los
controles. En la medida que se implemente el modelo de gestion de la calidad por via de la NTCGP
1000, la entidad y el proceso debe dejar de presentar reprocesos y la presencia de mayores niveles
de riesgos e incluso de siniestros

Control Interno recomienda que se implemente de manera integral la NTCGP 1000 para reducir la
presencia de reprocesos, que la Alta Direccién en la fase de revision por la Direccién establezca los
parametros de calidad minimos que se deben desplegar en los diversos procesos institucionales

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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I IDENTIFICACION GENERAL

Nombre del Proceso: Gestion de E-procurement

Dependencia responsable del proceso Subdireccién Informacion y Desarrollo Tecnolégico
Lider del proceso Ing. Fabio Camilo Betancourth Rincon

Periodo evaluado Del 19/septiembre de 2015 a 14/octubre de 2016

l. METODOLOGIA UTILIZADA

El Experto con funciones de control interno para el desarrollo de la evaluacién aplica la norma técnica
colombiana NTC — ISO 19011 version 2012-02-22

Il RESULTADOS DE LA EVALUACION

En la actual evaluacion persiste la debilidad del sistema de control interno de la Subdireccion.
Pasado el tiempo desde el informe final anterior y la evaluacion presente no se ha logrado que la
dependencia posea procesos y procedimientos que respondan a la realidad de la gestion que alli se
adelanta. La dependencia posee un mapa de riesgos asociado al aseguramiento de la informacion.
Estos riesgos responden a una metodologia diferente a la establecida en la Resolucion 103 del 20
de febrero de 2013 emanada de la Direccion de Colombia Compra Eficiente y no recogen los
asociados a la gestién del proceso.

Control Interno verificé la informacion sobre medicion que debe tener el proceso y estar publicado
en la pagina web de la entidad. Al respecto se evidencia la ausencia de indicadores del proceso.
Por esta razdn se mantiene el criterio y comentarios escritos en el informe de auditoria
inmediatamente anterior.

Control interno estudio los contratos solicitados cuyo objeto eras el desarrollo software, alli no
evidencio en el texto de los estudios previos, del contrato ni de las adiciones ninguna clausula
relacionada con los derechos de autor. El auditado tiene el deber de informar a la Secretaria General
sobre la adquisicion de estos activos intangibles, como lo es el software desarrollado, para que este
hecho econémico se registre en la contabilidad de la entidad, de conformidad con el marco normativo
contable. La comunicacién entre las dependencias y la interactuacién en los procesos es uno de los
productos de un adecuado sistema de gestion de la calidad, el cual no se ha implementado en la
entidad.

El 4rea auditada remiti6 a Control Interno los lineamientos para el backup. Una vez realizada la
prueba de recorrido se evidencio que IDT aplica una metodologia de copias de seguridad segun la
informacién y su ubicacion. Dada la metodologia adoptada por IDT para realizar las copias de
seguridad, por ahora no se ha establecido el manejo del sitio alterno. Los niveles de proteccion con
antivirus se mejoraron con el advenimiento del contrato CCE-429-2A-2016.

En relacién con la mesa de servicios, Control Interno interactia con los responsables de la cuenta
para la entidad y conocié de primera mano las metodologias que tienen para cumplir con las
obligaciones contractuales. Por ejemplo, se evidencié que el contratista tiene un registro de las
capacitaciones que realiza a los operadores, lo que permite tener trazabilidad de esta gestion. Existe
un adecuado control sobre los tiempos en los cuales el servicio debe estar activo, de 7a.m.a 7 p.m.,
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se controla los tiempos para responder las llamadas y la duracién de las mismas. Existe un reporte
de la gestion de donde se puede extraer informacién de calidad que contribuya a la toma de
decisiones.

En lo pertinente al Sistema de Gestidn de Seguridad en la Informacion (ISO 27001) el nivel de avance
es del 100% respecto de los requisitos de la NTC -ISO/IEC 27001;2013-12-11 y un 75% relacionado
con los dominios y controles. La fecha potencial de terminacion de la implementacion, sin tener la
respectiva certificacion, es a mas tardar el mes de julio de 2017.

La vinculacién de Colombia Compra Eficiente con el proveedor Vortal relacionado especificamente
con el mantenimiento evolutivo fue objeto de analisis por Control Interno. El auditado report6 un
cuadro en Excel donde da cuenta de las acciones solicitadas y las horas usadas por Vortal.

II. DEBILIDADES DEL SISTEMA DE CONTROL INTERNO EVIDENCIADAS.

A partir de lo evidenciado en el proceso auditor y cotejado ello con los marcos normativos,
administrativos y de gestién, el Experto con funciones de control interno considera las debilidades
asociadas a los siguientes aspectos:

Los procesos reales ejecutados al interior de la dependencia son diferentes a los documentados.
quehacer cotidiano de la Subdireccion y por lo tanto los procesos se encuentran obsoletos. Esta
situacion no estéa conforme con lo dispuesto en el numeral 4.2.3 de la NTCGP 1000:2009, el Decreto
943 de 2014, Decreto 1083 del 26 de mayo de 2015, Decreto Unico para el sector Funcion Publica
articulos 2.2.21.5.1; 2.2.21.5.2; 2.2.21.3.5, lo dispuesto en la Ley 87 de 1993 articulos 1° y 4° literal
b).

Se carecer de un mapa de riesgos, ello no cumple el literal f) del articulo 2 de Ley 87 de 1993, el
Decreto 1537 de 2001 y Decreto 4485 de 2009 que adopta la NTCGP.

Se carece de la herramienta de gerencia denominada indicadores. Lo anterior no cumple lo
dispuesto en el articulo 1° y los literal d) y f) del articulo 2° de Ley 87 de 1993, el Decreto 4485 de
2009 que adopta la NTCGP, en el literal a) del numeral 4.2.3,

La debilidad en la aplicacion de las disposiciones de derechos de autor en relacion con el desarrollo
del software no cumple el literal @) y f) del articulo 2° de Ley 87 de 1993, Ley 1450 de 2011 y las
Directivas Presidenciales 01 del 25 de febrero de 1999 y 02 del 12 de febrero de 2002. Esta situacién
no esta conforme con lo dispuesto en el numeral 7.4.3 de la NTCGP 1000:2009

La Subdireccion de Informacion y Desarrollo Tecnolégico no informé a la Secretaria General de la
entidad la adquisicion de desarrollos de software. No se da cumplimiento a lo dispuesto en la
Resoluciéon 356 de 2007 emanada de la Contaduria General de la Nacién. Esta situacion no esta
conforme con lo dispuesto en el numeral 7.3.2. b) de la NTCGP 1000:2009.

La Subdireccion de Informacion y Desarrollo Tecnolégico no ejecuto las acciones tendientes a
superar las observaciones y debilidades expuestas por Control Interno en el informe de la auditoria
inmediatamente anterior, situacion que incumple lo ordenado por la ley 87 del 29 de noviembre de
1993 en su articulo 4° literal g), aspecto que representa una debilidad del sistema de control interno
de la dependencia

V. ASPECTO SOBRESALIENTE
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Control Interno evidencia que la Subdireccién esta trabajando en la aplicacion de estandares
reconocidos internacionalmente para asegurar la informacion de la entidad, para el efecto selecciono
la ISO 27001. En este camino es necesario que la dependencia y toda la entidad tenga claro que
implementar un sistema de gestién requiere de tiempo, de expertos apoyando, de sensibilizacion y
compromiso de la Alta Direccién y de todos los servidores y contratistas. Si al menos estos
elementos no se presentan, dificilmente es posible implementar con éxito un sistema de gestion y
en este caso el de aseguramiento de la informacion.

V. CONCLUSIONES DE LA EVALUACION Y RECOMENDACION DE CONTROL
INTERNO

El propésito de la auditoria de Control Interno al sistema de control interno de la dependencia es
establecer que el marco de funciones legalmente asignados a ella se estd cumpliendo dentro de los
procesos y procedimientos que posee en ejecucion. Dentro de ellos, el mapa de riesgos y la bateria
de medicién como los aspectos de control y seguimiento son de importancia para el auditor en su
informe.

La Subdireccién de Informacion y Desarrollo Tecnoldgico (en adelante IDT) esta encargada de los
procesos tecnolédgicos en el campo de los sistemas, entendidos como la estratégica y adecuada
combinacion de software, hardware y periféricos. Esta tarea la debe desempefar dentro de marcos
juridicos estrictos, los cuales siendo de orden publico debe conocer y aplicar sin excepcion.

Control interno evidencié que, pasada una anualidad desde la evaluacion anterior, a la fecha IDT no
ha dado cumplimiento a la actualizacion de los procesos, procedimientos que gestiona y ejecuta,
construccion de una bateria de medicion y elaboracion de un mapa de riesgos administrativos.
Temas que estan estrictamente regulados y que se relacionan en el capitulo de debilidades de este
informe. El incumplimiento a esta accion, no solo vulnera lo ordenado en la Ley 87 de 1993, articulo
4° literal g) sino que incrementa el riesgo de reprocesos, aumento de costos administrativos e incluso
puede hacer difusa la responsabilidad de los servidores.

En materia de derechos de autor, tanto la dependencia como la misma entidad requiere conocer el
marco normativo que se aplica, las limitaciones de un tipo de derecho que es técnicamente rico y
por ende riguroso e incluso hasta desconocido para los servidores. Se verifico la no aplicacion de
las normas autorales, tanto ello es asi que para Control Interno no hay claridad respecto del aplicativo
de néminas que usa Colombia Compra Eficiente.

En igual sentido, pero en el escenario de lo contable, IDT no ha comunicado a la Secretaria General
los hechos econdmicos relacionados con el desarrollo de aplicativos a la medida. Como quiera que
estos desarrollos tecnolégicos estan en la esfera de IDT, es su deber informar su ingreso a la entidad,
para que se realice el registro contable correspondiente, ya sea como inversion o como gasto, a la
luz de lo ordenado en las normas contables actualmente vigentes.

En materia de copias de respaldo, existe una adecuada formulacién metodolégica e IDT en esta
anualidad adquirié un antivirus mas robusto. Control Interno en términos operativos no encontré
debilidad en el manejo del SECOP |y Il como tampoco de la Tienda Virtual. De hecho, los duefios
de las herramientas en las cuales fluye la informacién se comportan adecuadamente en materia de
seguridad y ello es monitoreado por IDT.
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Lo anterior lleva a colegir que el Sistema de Control Interno en IDT es débil. En el entendido que el
lider del area es responsable de implementar el sistema de control interno (a la luz del articulo 3°
literal (b) y articulo 6° de la Ley 87 de 1993) y monitorear que se aplique. Para este auditor, la gestion
de la dependencia en buena y se encuentra dentro de los parametros esperado por la Alta Direccién.
Sin embargo, las falencias en el control interno ponen a IDT e incluso a Colombia Compra Eficiente
en un riesgo que debe esta identificado y administrado.

CARLOS ARTURO ORDONEZ CASTRO
Asesor Experto con Funciones de Control Interno
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