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CCE-DES-FM-17

Bogotá, 26 Mayo 2021

Señor(a)
Ciudadano(a) anónimo(a)
Ciudad

Radicación: Falta de competencia de la consulta No. P20210520004348

Estimado(a) señor(a);

La Agencia Nacional de Contratación Pública - Colombia Compra Eficiente responde su petición 
del 19 de mayo de 2021.  De conformidad con la competencia otorgada por el numeral 5 del 
artículo 3 y el numeral 8 del artículo 11 del Decreto 4170 de 2011, la Agencia Nacional de 
Contratación Pública tiene competencia para atender consultas relativas a temas contractuales, 
pero solo para «absolver consultas sobre la aplicación de normas de carácter general» 1. Esto 
significa que no podemos pronunciarnos sobre casos particulares o sobre preguntas que no 
contengan dudas sobre la aplicación de una norma general en materia de contratación pública.

Su solicitud tiene como propósito que Colombia Compra Eficiente le brinde asesoría, emitiendo 
un concepto jurídico en el que se establezca si, en desarrollo de un proceso de selección, una 
entidad estatal puede «desconocer» la validez de la carta de presentación de la oferta, la 
certificación de cumplimiento de aportes parafiscales y demás documentos presentados por un 
oferente en dicho proceso, firmados mediante una firma escaneada.  Desafortunadamente no 
podemos responder su solicitud, pues no se refiere al alcance de alguna norma que rija la 
contratación de las entidades públicas sino a la resolución de una problemática particular y 
concreta.

En efecto, usted no está solicitando que se absuelvan dudas sobre la interpretación y aplicación 
de una norma o de normas de carácter general en materia de compras y contratación pública. En 

1  «Artículo 3°. Funciones. La Agencia Nacional de Contratación Pública  – Colombia Compra 
Eficiente– ejercerá las siguientes funciones: 

»[...] 
 »5. Absolver consultas sobre la aplicación de normas de carácter general y expedir circulares 

externas en materia de compras y contratación pública».

» Artículo  11. Subdirección de Gestión Contractual. Son funciones de la Subdirección de 
Gestión Contractual las siguientes: 

»[...] 
»8. Absolver consultas sobre la aplicación de normas de carácter general». 
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realidad, procura una asesoría , cuyo propósito es determinar si es viable o no que una entidad 
pública desconozca los documentos que presente un proponente a un proceso de selección 
específico, por el hecho de estar firmados a través de una firma escaneada.   E l pronunciamiento 
por parte de esta entidad sobre sus preguntas desborda nuestra competencia   consultiva, la cual 
está limitada a resolver problemas de aplicación de normas de carácter general. Revisada la 
consulta, se desprende que esta se refiere a la solución de un caso   que,   además, envuelve una 
controversia cuya resolución no le compete a esta entidad.

Lo anterior, teniendo en cuenta que la competencia de Colombia Compra Eficiente, tal como se 
desprende de la lectura del Decreto Ley 4170 de 2011, se fija con límites claros, con el objeto de 
evitar que actúe como una instancia de validación de las actuaciones y/o decisiones de las 
autoridades o de los demás participantes del sistema de contratación pública, en desarrollo de la 
actividad contractual.  La competencia consultiva se circunscribe a la interpretación de normas de 
«forma general» y, por definición, no puede extenderse a la resolución de controversias, ni a 
brindar asesorías sobre casos puntuales.

La Agencia Nacional de Contratación Pública no cuenta con funciones de asesoría particular. 
Por ello, no puede determinar si es viable, jurídicamente, que las entidades públicas decidan 
sobre la validez o invalidez de los documentos que presenten los oferentes en desarrollo de los 
procesos de selección que adelanten.

Pronunciarse sobre la pregunta objeto de la solicitud, implicaría realizar un juicio de valor que 
condicionaría las decisiones que deben adoptar o las actuaciones que deben adelantar las 
autoridades en el desarrollo de los procesos de contratación estatal a su cargo. 

Es bueno señalar que, las autoridades fueron dotadas de autonomía administrativa para el 
ejercicio de las funciones y competencias que en virtud del principio de legalidad les fueron 
atribuidas por el ordenamiento jurídico. Por esa razón, como responsables de su actividad 
contractual y conforme al régimen jurídico de contratación que les resulta aplicable, les 
corresponde adoptar las decisiones y adelantar las actuaciones que estimen pertinentes para 
desarrollar dicha actividad.

Por consiguiente, en este caso, de manera autónoma e independiente, con la asesoría de sus 
equipos jurídicos, les corresponde decidir sobre la validez de los documentos que presenten los 
proponentes en desarrollo de sus procesos de contratación, de acuerdo con los requisitos legales 
y condiciones establecidas para cada proceso en particular.  

Esta entidad no puede involucrarse, directa o indirectamente, en las decisiones o actuaciones de 
las entidades estatales en materia de contratación estatal, de acuerdo con lo establecido en las 
disposiciones constitucionales y legales que rigen nuestro ordenamiento jurídico, particularmente 
lo estipulado en el numeral 1º del artículo 2º de la Ley 80 de 1993.

En virtud de esas disposiciones, se les concedió a las entidades públicas la capacidad jurídica 
para llevar a cabo su contratación, lo cual se traduce en que gozan de plena autonomía e 
independencia para adoptar las decisiones o realizar las actuaciones que estimen pertinentes en 
desarrollo de la actividad contractual.
 
Debe destacarse que la competencia consultiva de esta entidad fue acotada de manera precisa 
por el numeral 5 del artículo 3 y el numeral 8 del artículo 11 del Decreto 4170 de 2011 y debe 
ser ejercida en los términos consagrados en esas disposiciones. En efecto, admitir que se 
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puedan plantear dudas de todo tipo, implicaría actuar por fuera de la competencia asignada por 
el legislador, y se desnaturalizaría el objetivo institucional de servir de «guía a los administradores 
públicos en la gestión y ejecución de recursos, que permita que su quehacer institucional pueda 
ser medido, monitoreado y evaluado y genere mayor transparencia en las compras y la 
contratación pública».

De otro lado, el artículo 21 de la Ley 1437 de 2011 señala que,   si la autoridad a quien se dirige la 
petición no es la competente, se informará al interesado dentro de los cinco (5) días siguientes 
a la recepción, si obró por escrito, y remitirá la petición al competente con copia del oficio 
remisorio al peticionario. En aquellos eventos que no exista funcionario competente así se le 
comunicará al solicitante. Por ello, teniendo en cuenta que en el país no existe alguna autoridad 
que tenga el deber de resolver su caso, le comunicamos que no es posible remitir la petición a 
otra institución.

Sin perjuicio de lo anterior, para su conocimiento y fines pertinentes, le remito copia de los 
conceptos C – 044, C – 655 y C – 737 de 2020, los cuales están, parcialmente, relacionados con el 
objeto de su consulta. Esos y otros conceptos, de todos modos, pueden ser consultados en la 
relatoría de Colombia Compra Eficiente, disponible para consulta pública en el siguiente enlace:  
http://relatoria.colombiacompra.gov.co/busqueda/conceptos

Atentamente, 
 

 
Elaboró: Kevin Arlid Herrera Santa

Analista T2 – 04 de la Subdirección de Gestión Contractual

Revisó: Ximena Ríos López
Gestor T1 ‒ 11 de la Subdirección de Gestión Contractual

Aprobó: Ximena Ríos López
Gestor T1 ‒ 11 de la Subdirección de Gestión Contractual

Anexos: Conceptos C–044, C–655 y C–737 de 2020

http://relatoria.colombiacompra.gov.co/busqueda/conceptos
http://relatoria.colombiacompra.gov.co/busqueda/conceptos
http://relatoria.colombiacompra.gov.co/busqueda/conceptos
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SUBSANABILIDAD – Aplicación – Restricciones 



[…] La regla prevista actualmente en los parágrafos 1o. y 4o. del artículo 5 de la Ley 1150 de 2007, modificado por el artículo 5 de la Ley 1882 de 2018, es el mandato normativo que ordena que las entidades estatales, al verificar la acreditación de los requisitos habilitantes por parte de los proponentes, permitir, por regla general, que los oferentes aporten o corrijan aquella información relacionada con tales requisitos de participación, de manera que no se rechace de plano de las ofertas. Si bien esta regla encuentra algunos límites, por ejemplo, el previsto en el segundo inciso del mismo parágrafo, que establece que «Durante el término otorgado para subsanar las ofertas, los proponentes no podrán acreditar circunstancias ocurridas con posterioridad al cierre del proceso» o el consagrado en el parágrafo 3o., adicionado por el artículo 5 de la Ley 1882 de 2018, según el cual «La no entrega de la garantía de seriedad junto con la propuesta no será subsanable y será causal de rechazo de la misma», lo cierto es que la subsanabilidad de las ofertas debe interpretarse como una regla general en relación con la falta de entrega o con los defectos de los requisitos habilitantes.



SUBSANABILIDAD – Por medios electrónicos – Marco normativo



Una interpretación sistemática apoya la posibilidad de subsanar electrónicamente los requisitos habilitantes, pues –más allá de la interpretación estricta del pliego tipo– estos documentos deben integrarse con las demás normas que regulan la materia. 

[…]

Para estos efectos, el inciso 1 del artículo 25 del Decreto-Ley 2150 de 1995 –modificado por el artículo 10 de la Ley 962 de 2005– dispone que «Las entidades de la Administración Pública deberán facilitar la recepción y envío de documentos, propuestas o solicitudes y sus respectivas respuestas por medio de correo certificado y por correo electrónico». Adicionalmente, la Ley 527 de 1999 define el mensaje de datos como «La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax» –literal a) del artículo 2–, con el fin de disponer que no se negarán efectos jurídicos a la información por el solo hecho de que se allegue en esta forma –artículo 8–. 

Así mismo, teniendo en cuenta la remisión del artículo 77 de la Ley 80 de 1993 al CPACA, el artículo 53 de la Ley 1437 de 2011 dispone que «Los procedimientos y trámites administrativos podrán realizarse a través de medios electrónicos. Para garantizar la igualdad de acceso a la administración, la autoridad deberá asegurar mecanismos suficientes y adecuados de acceso gratuito a los medios electrónicos, o permitir el uso alternativo de otros procedimientos. En cuanto sean compatibles con la naturaleza de los procedimientos administrativos, se aplicarán las disposiciones de la Ley 527 de 1999 y las normas que la sustituyan, adicionen o modifiquen». Por lo demás, el inciso 1º del artículo 3 de la Ley 1150 de 2007 prescribe lo siguiente: «De conformidad con lo dispuesto en la Ley 527 de 1999, la sustanciación de las actuaciones, la expedición de los actos administrativos, los documentos, contratos y en general los actos derivados de la actividad precontractual y contractual, podrán tener lugar por medios electrónicos […]». 

En consecuencia, la utilización de los medios digitales se extiende a los pliegos tipo, pues –aunque la posibilidad no se regule de forma expresa– se interpretan armónicamente con las disposiciones anteriormente citadas.



DOCUMENTO FIRMADO – Concepto – Clases de firma



[…] Dentro del concepto general, la firma manuscrita es «[…] un rasgo o signo impuesto del puño y letra de una persona, con el cual, de forma general y reiterada, se compromete con el contenido de los documentos que la consignan, o da fe de que lo allí registrado obedece a la realidad». 

Por otra parte, frente a la firma electrónica, el artículo 1 del Decreto 2364 de 2012 la define como «aquella que se realiza a través de métodos tales como, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente». En este sentido, los atributos jurídicos que debe tener la firma electrónica son: i) identificar el firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original y iii) asegurar que los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

Finalmente, el artículo 2 de la Ley 527 de 1999 define la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. Además, esta normativa prevé que podrán emitir certificados en relación con las firmas digitales las entidades de certificación. 



RECHAZO DE LA OFERTA – Documento sin firma –Subsanabilidad – Validez



[…] para que un documento con la imagen de una firma sea válido, la entidad estatal deberá determinar si cumple los requisitos de una firma digital o electrónica. Si no cumple los requisitos se entiende que el documento no se presentó con firma alguna y, por lo tanto, la entidad podrá rechazarlo si no se subsanó el documento durante el término del traslado del informe de evaluación. Si el proponente aporta el documento con firma manuscrita y lo escanea para enviarlo a la entidad estatal, deberá considerarse como válido, porque estos documentos son una copia simple del original y tienen validez, máxime cuando en el «Documento Base» o «Pliego Tipo» no se exige que se presenten documentos en físico, sino debidamente firmados por quien corresponda.	





Bogotá D.C., 24/03/2020 Hora 21:27:13s 

N° Radicado: 2202013000002157



Señor

JAIRO MORENO GÁMEZ  

Ciudad

Concepto C ─ 044 de 2020





		Temas:           

                           

		SUBSANABILIDAD ― Aplicación - Restricciones / SUBSANABILIDAD – Por medios electrónicos – Marco normativo / DOCUMENTO FIRMADO ― Concepto ― Clases de firma / FIRMA MANUSCRITA, ELECTRÓNICA Y DIGITAL ― Requisitos legales



		Radicación:                              

		Respuesta consulta # 4202012000000145









Estimado señor Moreno Gámez,



La Agencia Nacional de Contratación Pública ―Colombia Compra Eficiente― responde su consulta del 10 de enero de 2020, en ejercicio de la competencia otorgada por el numeral 8 del artículo 11 y el numeral 5 del artículo 3 del Decreto Ley 4170 de 2011. 



1. Problemas planteados 



Usted realiza las siguientes preguntas: i) ¿En un proceso tramitado con pliego tipo, en el SECOP I, los documentos para subsanar la oferta y que harán parte de la misma pueden enviarse por correo electrónico?; ii) en caso afirmativo, ¿la entidad debe imprimir los documentos –sin importar el volumen– y anexarlos al expediente?; iii) en caso afirmativo, ¿los documentos que requieren firma manuscrita, como la carta de presentación de la propuesta, pueden ser tenidos como válidos en caso de enviarse por correo electrónico?; iv) en caso afirmativo, ¿el término para subsanar debe contarse hasta la última hora laboral de la entidad o debe contarse hasta la media noche del respectivo día?; v) ¿la entidad podría disponer sobre los mecanismos para subsanar la oferta, indicando si se realiza física o electrónicamente?   



2. Consideraciones



Para desarrollar los problemas planteados, se explicará el alcance de la subsanabilidad de las ofertas, se analizará la aplicación de los medios electrónicos en los procesos de selección y, finalmente, se explicarán los requisitos legales que debe reunir la subsanación que se realice por dichos mecanismos.  

	En reciente oportunidad esta Subdirección expidió el Concepto CU─060 de 2020 en respuesta a las consultas con radicado 4202012000000282 y 4202012000000283, donde se unificó su criterio sobre el alcance de la regla de la subsanabilidad, contenida actualmente en el artículo 5 de la Ley 1150 de 2007. Al respecto, la postura que se reitera en el presente concepto es la siguiente: por regla general, i) la falta de entrega o ii) los defectos, de los requisitos habilitantes, son subsanables. La excepción se encuentra en los casos, previstos en la ley, que limitan la subsanabilidad, es decir, en la prohibición de permitir la entrega de la garantía de seriedad de la oferta no aportada con la propuesta y de valer la acreditación de circunstancias ocurridas con posterioridad al cierre del proceso. 

En efecto, la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente, en el concepto con radicado No. 4201913000006471 del 28 de octubre de 2019, analizó el régimen jurídico de la subsanabilidad. De igual forma, en los conceptos con radicados No. 4201912000006711 del 12 de noviembre de 2019 y 4201912000006496 del 15 de noviembre de 2019 reiteró el desarrollo normativo y jurisprudencial para subsanar los errores de los documentos presentados en la oferta. Igualmente, esta Subdirección expidió el Concepto con radicado 4201912000005683 de 2019, en el que se explicó el contexto normativo de las firmas manuscritas electrónicas y digitales La tesis propuesta en estos conceptos se expone a continuación: 

 

2.1. Reglas de subsanación de las ofertas: aplicación y restricciones



La posibilidad de enmendar, corregir o subsanar los errores en los que se incurre en los documentos contentivos de la oferta es un tema que ha tenido diferentes momentos o etapas en el ordenamiento jurídico colombiano. En un primer momento, antes de la entrada en vigencia de la Constitución Política de 1991, el régimen jurídico de la subsanabilidad de las ofertas estaba compuesto por el Decreto-ley 150 de 1976 y el Decreto-ley 222 de 1983. Bajo el imperio de estas normas, la posibilidad de subsanar errores era prácticamente inexistente, debido al excesivo formalismo procedimental que irradiaba la actuación administrativa. En este contexto, por ejemplo, no era extraordinario que una oferta fuera rechazada por no aportar una copia de esta. 

En un segundo momento se expidió la Ley 80 de 1993, bajo el paradigma que supuso la Constitución de 1991, particularmente en la forma como se relaciona lo formal y lo sustancial en las actuaciones judiciales y administrativas. Este cambio ideológico quedó consignado en el artículo 228, que introdujo el principio de supremacía o prevalencia del derecho sustancial sobre el procedimental. En este nuevo escenario constitucional, el numeral 15 del artículo 25 de la Ley 80 de 1993 dispuso lo siguiente: 



«15. Las autoridades no exigirán sellos, autenticaciones, documentos originales o autenticados, reconocimientos de firmas, traducciones oficiales, ni cualquier otra clase de formalidades o exigencias rituales, salvo cuando en forma perentoria y expresa lo exijan leyes especiales. 

 

La ausencia de requisitos o la falta de documentos referentes a la futura contratación o al proponente, no necesarios para la comparación de propuestas, no servirá de título suficiente para el rechazo de los ofrecimientos hechos». 



Bajo el amparo de esta norma, el régimen jurídico de subsanabilidad de las ofertas sufre un cambio fundamental, pues ya no era posible rechazar las ofertas por falta de requisitos o documentos que no fueran “necesarios para la comparación de propuestas”. De esta manera, la ley introdujo un primer criterio jurídico, aunque indeterminado, que servía como punto de partida en la posibilidad de subsanar las ofertas, pues, verificada la ausencia de un requisito o documento, previo al rechazo de la oferta, la Administración debía constatar si este era o no necesario para la comparación de las propuestas, y de ese análisis surgiría la decisión sobre su rechazo o la oportunidad de subsanar. 

Esta norma debía leerse en conjunto con otras de la Ley 80 de 1993, particularmente con el artículo 30.7[footnoteRef:2], que ordena a la entidad señalar un plazo razonable para evaluar las propuestas y pedir a los proponentes, de ser necesario, que aclaren o expliquen aspectos que ofrezcan dudas y resulten indispensables para hacer la evaluación; y con el artículo 30.8[footnoteRef:3], que consagró el término de 5 días hábiles para que los oferentes presenten observaciones al informe de evaluación de las propuestas, sin que sea posible completar, adicionar, modificar o mejorar la oferta.  A partir de la lectura integrada de estas tres normas debía concluirse que con la Ley 80 de 1993 era posible subsanar las propuestas, y la omisión o el error en algún aspecto de la misma no podía llevar a su rechazo, sin antes verificar que lo omitido fuera un aspecto necesario para la comparación.  [2:  Ley 80 de 1993, art. 30.7: «De acuerdo con la naturaleza, objeto y cuantía del contrato, en los pliegos de condiciones o términos de referencia, se señalará el plazo razonable dentro del cual la entidad deberá elaborar los estudios técnicos, económicos y jurídicos necesarios para la evaluación de las propuestas y para solicitar a los proponentes las aclaraciones y explicaciones que se estimen indispensables». 
]  [3:  Ley 80 de 1993, art. 30.8: «Los informes de evaluación de las propuestas permanecerán en la secretaría de la entidad por un término de cinco (5) días hábiles para que los oferentes presenten las observaciones que estimen pertinentes. En ejercicio de esta facultad, los oferentes no podrán completar, adicionar, modificar o mejorar sus propuestas».] 


En un tercer momento, y siguiendo la línea trazada por la Ley 80 de 1993, el legislador expidió la Ley 1150 de 2007, que, en el parágrafo 1º del artículo 5, determinó lo siguiente: 



«Parágrafo 1°. La ausencia de requisitos o la falta de documentos referentes a la futura contratación o al proponente, no necesarios para la comparación de las propuestas no servirán de título suficiente para el rechazo de los ofrecimientos hechos. En consecuencia, todos aquellos requisitos de la propuesta que no afecten la asignación de puntaje, podrán ser solicitados por las entidades en cualquier momento, hasta la adjudicación. No obstante lo anterior, en aquellos procesos de selección en los que se utilice el mecanismo de subasta, deberán ser solicitados hasta el momento previo a su realización». 



Nótese que esta norma reitera lo que dispuso la Ley 80 de 1993, en el sentido de que los requisitos o documentos que no sean necesarios para la comparación de las ofertas pueden subsanarse, pero además la Ley 1150 de 2007 introdujo otro criterio que le dio mayor claridad al tema: la asignación de puntaje. A partir de esta norma, la Administración contó con un criterio más claro y determinado para saber si la ausencia de documentos o requisitos de la oferta conlleva a su rechazo o al requerimiento del proponente para que lo subsane, pues bastará con un simple ejercicio de verificación que consiste en corroborar si lo omitido hace parte de los aspectos que otorgan puntaje o no.  Si al verificar la Administración encuentra que lo omitido por el proponente es un aspecto que otorga puntaje, no es posible subsanarlo; pero, si no otorga puntaje la Administración debe requerir al proponente para que lo subsane.  

El artículo 5 de la Ley 1150 de 2007, además de consagrar un criterio más claro, y, de paso, reducir la discrecionalidad de la Administración, fijó un ámbito temporal para la subsanación de las ofertas: “en cualquier momento, hasta la adjudicación”. El Consejo de Estado, con particular sindéresis, concluyó que a partir del parágrafo 1º del artículo 5 de la Ley 1150, la definición de lo que es subsanable y lo que no lo es surge a partir del planteamiento de la pregunta sobre si el defecto asigna puntaje o no, en estos términos: 



«Esto significa que en adelante las entidades y los oferentes aplican directamente la regla que contempla el art. 5, parágrafo, de la Ley 1150, de manera que lo subsanable o insubsanable se define a partir de una pregunta, que se le formula a cada requisito omitido o cumplido imperfectamente: ¿el defecto asigna puntaje al oferente? Si lo hace no es subsanable, si no lo hace es subsanable; en el último evento la entidad le solicitará al oferente que satisfaga la deficiencia, para poner su oferta en condiciones de ser evaluada, y no importa si se refiere a no a problemas de capacidad o a requisitos cumplidos antes o después de presentadas las ofertas, con la condición de que cuando le pidan la acreditación la satisfaga suficientemente»[footnoteRef:4]. [4:  CONSEJO DE ESTADO. Sección Tercera. Subsección C. Sentencia del 26 de febrero de 2014. Rad. 25.804. C.P. Enrique Gil Botero. ] 




Esa interpretación fue compartida por la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente, pues en la Circular Externa Única se precisó que si durante un proceso de contratación hay proponentes que no acreditaron en sus ofertas requisitos que no afectan la asignación de puntaje o la comparación de las mismas, la entidad estatal deberá indicarlo en el informe de evaluación y advertir que la correspondiente oferta no será evaluada hasta que se subsane.

En un cuarto momento, el legislador expidió la Ley 1882 de 2018, con la finalidad de introducir cambios y ajustes para fortalecer la contratación pública. El artículo 5 modificó el parágrafo 1º del artículo 5 de la Ley 1150 de 2007: 



Artículo 5°. De la selección objetiva. 

[... ]



Parágrafo 1º. La ausencia de requisitos o la falta de documentos referentes a la futura contratación o al proponente, no necesarios para la comparación de las propuestas no servirán de título suficiente para el rechazo de los ofrecimientos hechos. En consecuencia, todos aquellos requisitos de la propuesta que no afecten la asignación de puntaje, deberán ser solicitados por las entidades estatales y deberán ser entregados por los proponentes hasta el término de traslado del informe de evaluación que corresponda a cada modalidad de selección, salvo lo dispuesto para el proceso de Mínima cuantía y para el proceso de selección a través del sistema de subasta. Serán rechazadas las ofertas de aquellos proponentes que no suministren la información y la documentación solicitada por la entidad estatal hasta el plazo anteriormente señalado. Durante el término otorgado para subsanar las ofertas, los proponentes no podrán acreditar circunstancias ocurridas con posterioridad al cierre del proceso. 



Esta norma: i) mantiene el criterio de la Ley 80 de 1993, relativo a que todo lo que no sea necesario para la comparación de propuestas no es título suficiente para su rechazo; ii) mantiene el criterio aclaratorio de la Ley 1150 de 2007, según el cual todo lo que no afecte la asignación de puntaje puede subsanarse e iii) introduce modificaciones en relación con algunos aspectos que se analizarán a continuación. 

El primero es el ámbito temporal para ejercer la facultad de subsanar la oferta, pues la Ley 1882 de 2018 fijó una regla general y una excepción. La regla general es que el límite para que la entidad solicite y para que el proponente corrija lo que haga falta es hasta el término de traslado del informe de evaluación que corresponda a cada modalidad de selección. La excepción es que el anterior límite no aplica para los procesos de mínima cuantía y para el proceso de selección a través del sistema de subasta[footnoteRef:5]; en el último los documentos o requisitos subsanables pueden y deben solicitarse hasta el momento previo a su realización.   [5:  Ley 1150 de 2007, artículo 5, parágrafo 4°: «En aquellos procesos de selección en los que se utilice el mecanismo de subasta, los documentos referentes a la futura contratación o a proponente, no necesarios para la comparación de las propuestas, deberán ser solicitados hasta el momento previo a su realización».] 


Frente a la regla general, la norma fijó un límite final para que la Administración y los oferentes subsanen los requisitos o documentos que puedan y deban ser subsanados, pero nada impide, y la norma no lo hace, que la Administración requiera al proponente antes de publicar el informe de evaluación. En efecto, la redacción de la norma permite que la Administración solicite a los oferentes subsanar y que estos lo hagan hasta antes del término del traslado del informe de evaluación: “deberán ser solicitados por las entidades estatales y deberán ser entregados por los proponentes hasta el término de traslado del informe de evaluación que corresponda a cada modalidad de selección”. 

No obstante, de la lectura de este aparte podrían, en la práctica, darse dos interpretaciones que dan lugar a dos formas de proceder en los procesos de selección, en lo que se refiere a la subsanabilidad de las ofertas. Primera, que la posibilidad de los oferentes para subsanar es el término del traslado del informe de evaluación, ya que en este documento es donde la Administración establece los requisitos o documentos omitidos que los oferentes deben subsanar, so pena de rechazo; segunda, que el término del traslado del informe de evaluación es el límite para la subsanación de ofertas, pero no el único momento para hacerlo. 

De acuerdo con la primera interpretación, el informe de evaluación se convierte en la oportunidad que adopta la Administración para comunicarles a los oferentes qué documentos o requisitos omitieron y deben subsanar y, consecuentemente, el término del traslado es la oportunidad del proponente para cumplir con lo solicitado. La segunda interpretación permitiría que la Administración requiera al oferente durante el proceso de evaluación de las propuestas, tan pronto advierta que hace falta un documento o requisito que se puede subsanar. En este caso, la subsanación se lleva a cabo con anterioridad a la publicación del informe de evaluación, de manera que una vez se publique el informe ya se encuentren subsanadas las propuestas, sin perjuicio del término límite que concedió la ley.

En criterio de esta Subdirección, la segunda interpretación es la que más se ajusta a la norma, pero, además, es la más conveniente para el desarrollo del proceso de selección, porque garantiza que el informe de evaluación presente una comparación de propuestas más depurada y el término de traslado para observaciones al mismo sea una oportunidad en la que se planteen aspectos sustanciales o de fondo a la evaluación, teniendo en cuenta que ya las propuestas estarán consolidadas en lo formal. Subsanar antes del informe de evaluación ofrece mayor seguridad y certeza al proceso de selección, a la Administración y a los oferentes. 

Así pues, la modificación introducida por el artículo 5 de la Ley 1882 de 2018, si bien pudo significar, en la práctica de los procesos de selección, que el informe de evaluación fuera la oportunidad de la Administración para requerir al proponente para que subsane la oferta, y el término del traslado la oportunidad para hacerlo, lo cierto es que no impide que esto se realice con anterioridad a la publicación del informe, inclusive, es más adecuado y conveniente que la subsanación de las ofertas se intente con anterioridad, de forma que una vez la Administración advierta el defecto le solicite directamente al oferente que subsane. Esta interpretación es más consistente con los principios de economía, transparencia y selección objetiva. 

De otro lado, el segundo cambio importante de la Ley 1882 de 2018 fue la introducción de un criterio material, directamente relacionado con los aspectos subsanables: «los proponentes no podrán acreditar circunstancias ocurridas con posterioridad al cierre del proceso». Lo anterior ofrece dos aspectos que merecen clarificación: primero, qué debe entenderse por circunstancias ocurridas con posterioridad; y segundo, qué es el cierre del proceso. La Sala de Consulta y Servicio Civil del Consejo de Estado ya había tenido la oportunidad de precisar estas expresiones, a propósito de un concepto en el que se refirió al artículo 10 del derogado Decreto 2474 de 2008[footnoteRef:6], que había determinado que en ningún caso la entidad podía permitir que se acreditaran circunstancias ocurridas con posterioridad al cierre del proceso. El Consejo de Estado precisó que por cierre del proceso debe entenderse el vencimiento del plazo para la presentación de las ofertas y que lo subsanable son las circunstancias que ocurrieron con anterioridad a esa fecha:  [6:  Decreto 2474 de 2008 (DEROGADO): «art. 10. Reglas de subsanabilidad. En todo proceso de selección de contratistas primará lo sustancial sobre lo formal. En consecuencia no podrá rechazarse una propuesta por la ausencia de requisitos o la falta de documentos que verifiquen las condiciones del proponente o soporten el contenido de la oferta, y que no constituyan los factores de escogencia establecidos por la entidad en el pliego de condiciones, de conformidad con lo previsto en los numerales 2º, 3º y 4º del artículo 5º de la Ley 1150 de 2007 y en el presente decreto.
»Tales requisitos o documentos podrán ser requeridos por la entidad en condiciones de igualdad para todos los proponentes hasta la adjudicación, o hasta el momento en que la entidad lo establezca en los pliegos de condiciones, sin que tal previsión haga nugatorio el principio contemplado en el inciso anterior.
»Será rechazada la oferta del proponente que dentro del término previsto en el pliego o en la solicitud, no responda al requerimiento que le haga la entidad para subsanarla.
»Cuando se utilice el mecanismo de subasta esta posibilidad deberá ejercerse hasta el momento previo a su realización, de conformidad con el artículo 22 del presente decreto.
»En ningún caso la entidad podrá señalar taxativamente los requisitos o documentos subsanables o no subsanables en el pliego de condiciones, ni permitir que se subsane la falta de capacidad para presentar la oferta, ni que se acrediten circunstancias ocurridas con posterioridad al cierre del proceso». (Cursivas fuera de texto). 
] 




«Sin embargo, debe tenerse en cuenta que la última norma en cita -Decreto 2474 de 2008, aparte subrayado-, establece un límite a la subsanabilidad, puesto que en cualquier caso debe referirse o recaer sobre circunstancias ocurridas antes del cierre del respectivo proceso, esto es, del vencimiento del plazo para presentar ofertas.

 

De esta manera, quien se presenta al proceso de selección debe cumplir para la fecha en que ‘se cierra el proceso’ con los requisitos que se requieren para presentar la oferta, de manera que es sobre ellos y no sobre otros que se cumplan con posterioridad, sobre los que recae la posibilidad de saneamiento. Así, por ejemplo, si se requiere una experiencia x, la misma se debe tener al presentar la oferta y la Administración puede requerir al oferente para que especifique aspectos relacionados con ella (complementar certificaciones, aclarar fechas, acreditación de la misma, etc.); pero no podría, por vía de las normas en cita, extender el tiempo para avalar experiencia que sólo se llega a cumplir después del cierre del proceso contractual. O si, igualmente a manera de ejemplo, fuera necesario ser persona jurídica pero el oferente no entrega el certificado de existencia y representación legal que lo acredita o éste es demasiado antiguo, la entidad contratante podría requerir al interesado para que haga entrega del mismo o lo actualice, pero no para que se constituya la sociedad con posterioridad al cierre del proceso, pues si ello no se había hecho, significa simplemente que el oferente no tenía la condición para participar»[footnoteRef:7]. [7:  CONSEJO DE ESTADO. Sala de Consulta y Servicio Civil. Concepto del 6 de noviembre de 2008. Rad. 1.927. C.P. William Zambrano Cetina.] 




De conformidad con el artículo 5 de la Ley 1882 de 2018, lo subsanable es la prueba de todas las circunstancias ocurridas antes del vencimiento del término para presentar las ofertas; eso es lo que implica la prohibición de acreditar circunstancias ocurridas con posterioridad al «cierre del proceso». Lo anterior evita, por ejemplo, que se presenten oferentes que no cumplían con los requisitos para participar al momento de presentar las ofertas, y pretendan cumplirlos durante el proceso de selección o, inclusive, que se puedan variar condiciones de la oferta una vez presentada. 

Un mejor entendimiento del significado de la expresión «circunstancias ocurridas con posterioridad al cierre del proceso» lleva necesariamente a distinguir entre la prueba de un hecho y el hecho mismo. En el caso de la subsanabilidad de las ofertas, una cosa es el requisito habilitante o el elemento de la propuesta y otra su prueba. Lo que prohíbe la norma es que se subsanen requisitos que no estaban cumplidos al momento de presentar la oferta, o en palabras de la ley, que se acrediten hechos que ocurrieron después del cierre del proceso. Lo anterior quiere decir que no es la prueba –usualmente un documento– lo que debe ser anterior al cierre del proceso, sino el hecho que ella acredita, es decir, ante la solicitud de la Administración de subsanar un requisito, el documento podría estar fechado con posterioridad al vencimiento del término para recibir propuestas, siempre y cuando el hecho que acredite haya ocurrido antes, esto es, que no sea una circunstancia ocurrida con posterioridad al cierre del proceso. 

Es por ello que el Consejo de Estado sostiene que «lo que se subsana es la prueba y no la condición habilitante o un elemento de la propuesta (...) lo que se puede remediar es la prueba y no el requisito: La posibilidad debe recaer exclusivamente sobre circunstancias acaecidas antes del cierre del respectivo proceso, esto es, del vencimiento del plazo para presentar ofertas»[footnoteRef:8]. En tal sentido, esta Subdirección, en concepto emitido en respuesta a la Consulta 4201912000007418 del 30 de octubre de 2019, analizó si era o no posible subsanar el RUP vencido, para lo cual precisó el alcance de la prohibición de permitir subsanar circunstancias ocurridas con posterioridad al cierre del procedimiento de selección. En tal sentido, indicó que no es relevante que, al subsanar dichos documentos, su fecha de actualización sea posterior a la del cierre, sino que las circunstancias que acrediten hayan ocurrido antes. [8:  CONSEJO DE ESTADO. Sala de Consulta y Servicio Civil. Concepto del 20 de mayo de 2010. Rad. 1.992. C.P. Enrique José Arboleda Perdomo.
] 


Esta tesis fue reiterada por la Agencia Nacional de Contratación Pública – Colombia Compra Eficiente en el concepto con radicado 4201912000008198, en el que indicó que las certificaciones de experiencia que no otorgaran puntaje podían aportarse corregidos o incluso, en reemplazo de las que no cumplieran el requisito habilitante, siempre que en los documentos aportados en la etapa de subsanabilidad no se acreditara experiencia adquirida con posterioridad al cierre del procedimiento de selección. Por tanto, señaló que «[…] el oferente podrá acreditar su experiencia con certificaciones de contratos diferentes a los inicialmente aportados, siempre que acrediten la experiencia adquirida antes del cierre del proceso», pero que «Si las certificaciones prueban que la experiencia del proponente se adquirió con posterioridad al cierre del proceso no se podrá aportar, porque esto implicaría una mejora, adición o complemento de la oferta». 

Una reiteración de la postura de esta Subdirección, según la cual la subsanabilidad procede sobre todos aquellos requisitos que no otorguen puntaje, siempre que no se trate de entregar la garantía de seriedad de la oferta no aportada antes del cierre del procedimiento de selección, y bajo la condición de que no se acrediten hechos ocurridos con posterioridad a dicho momento, se encuentra en los conceptos: 2201913000008048 del 28 de octubre de 2019 –que indicó que no era posible, so pretexto de subsanar, modificar el porcentaje de participación en un consorcio o unión temporal, porque esto comportaba cambiar la oferta, acreditando circunstancias posteriores al cierre–; 2201913000008850 del 29 de noviembre de 2019 –en el que sostuvo que un proponente podría subsanar la experiencia, en tanto requisito habilitante, o sea, que no otorgara puntaje, aportando nuevas certificaciones, siempre que con ellas no se probara una experiencia que no se tenía antes del cierre–; 2201913000009373 del 17 de diciembre de 2019 –en el cual se expresó que la carta de conformación de un consorcio es un documento subsanable, bajo la condición de que el documento aportado permita constatar que el consorcio se conformó antes del vencimiento del término para la presentación de las propuestas–; 2201913000008049 del 28 de octubre de 2019 –en el que se iteró que no es posible variar el porcentaje de participación en una unión temporal, porque implicaría una modificación de la oferta y la acreditación de un aspecto que es posterior al cierre del procedimiento de selección–. 

Visto lo anterior, una vez verificada la ausencia de requisitos y/o documentos de la oferta, para saber si se puede subsanar, la Administración se debe preguntar, en primer lugar, si lo que hace falta es un documento o información que otorga puntaje o no y, en segundo lugar, si el cumplimiento del requisito constituye una circunstancia ocurrida con anterioridad o con posterioridad al cierre del proceso. Para arribar a la conclusión de que lo omitido puede subsanarse, la respuesta al primer interrogante debe ser negativa, es decir, que lo omitido no sea un factor que otorgue puntaje, y la respuesta al segundo interrogante debe dar cuenta de que lo omitido sea la prueba de una circunstancia o hecho que ocurrió con anterioridad al cierre del proceso. Adicionalmente, otro cambio relevante radica en que el parágrafo 3 del artículo 5 de la Ley 1882 de 2018 determinó, de manera expresa, que «la no entrega de la garantía de seriedad junto con la propuesta no será subsanable y será causal de rechazo de la misma», dejando claro que se trata de un documento de obligatoria presentación junto con la propuesta y que materializa los principios de seriedad e irrevocabilidad de la oferta.

En resumen, la regla prevista actualmente en los parágrafos 1o. y 4o. del artículo 5 de la Ley 1150 de 2007, modificado por el artículo 5 de la Ley 1882 de 2018, es el mandato normativo que ordena que las entidades estatales, al verificar la acreditación de los requisitos habilitantes por parte de los proponentes, permitir, por regla general, que los oferentes aporten o corrijan aquella información relacionada con tales requisitos de participación, de manera que no se rechace de plano de las ofertas. Si bien esta regla encuentra algunos límites, por ejemplo, el previsto en el segundo inciso del mismo parágrafo, que establece que «Durante el término otorgado para subsanar las ofertas, los proponentes no podrán acreditar circunstancias ocurridas con posterioridad al cierre del proceso» o el consagrado en el parágrafo 3o., adicionado por el artículo 5 de la Ley 1882 de 2018, según el cual «La no entrega de la garantía de seriedad junto con la propuesta no será subsanable y será causal de rechazo de la misma», lo cierto es que la subsanabilidad de las ofertas debe interpretarse como una regla general en relación con la falta de entrega o con los defectos de los requisitos habilitantes. Sin embargo, el fondo de la cuestión supone precisar si en los documentos tipo para la licitación de obra pública de infraestructura de transporte, especialmente para aquellos cuya publicidad se realiza a través de SECOP I, es posible subsanar las propuestas a través de medios electrónicos, tema que se analizará en el siguiente apartado.  



2.2. Medios electrónicos en la subsanación de las propuestas para los procesos de selección sometidos a documentos tipo en el SECOP I



Teniendo en cuenta la fecha de la consulta, las inquietudes planteadas se responderán conforme a lo previsto en la Versión 1 de los documentos tipo para la licitación de obra pública de infraestructura de transporte, los cuales fueron adoptados a través de la Resolución No. 1798 del 1º de abril de 2019. Para estos efectos, el numeral 1.6 del pliego establece lo siguiente:



El Proponente tiene la responsabilidad y carga de presentar su oferta en forma completa e íntegra, esto es, respondiendo todos los puntos del Pliego de Condiciones y adjuntando todos los documentos de soporte o prueba de las condiciones que pretenda hacer valer en el proceso.



En caso de ser necesario, la Entidad deberá solicitar a los Proponentes, las aclaraciones, precisiones o solicitud de documentos que puedan ser subsanables. No obstante, los Proponentes no podrán completar, adicionar, modificar o mejorar sus propuestas».



Los Proponentes deberán allegar las aclaraciones o documentos requeridos hasta el término de traslado del informe de evaluación. 



En el evento en que la Entidad no advierta la ausencia de requisitos o la falta de documentos referentes a la futura contratación o al Proponente, no necesarios para la comparación de las propuestas y no los haya requerido en el informe de evaluación, podrá requerir al Proponente, otorgándole un término igual al establecido para el traslado del informe de evaluación, con el fin de que los allegue. En caso de que sea necesario, la Entidad ajustará el cronograma. 



Todos aquellos requisitos de la oferta que afecten la asignación de puntaje, incluyendo los necesarios para acreditar requisitos de desempate, no son subsanables, por lo que los mismos deben ser aportados por los Proponentes desde la presentación de la oferta.



En virtud del principio de Buena Fe, los Proponentes que presenten observaciones al proceso o a las ofertas y conductas de los demás oferentes deberán justificar y demostrar la procedencia y oportunidad de estas.



A partir de una interpretación estricta, el pliego no estableció expresamente la posibilidad de subsanar documentos habilitantes por medio de correo electrónico, razón por la cual, como sucede con la entrega de los documentos que conforman la propuesta, deberían enviarse físicamente a la entidad. Esta precisión sería importante para quienes realizan la publicidad del proceso de selección a través del SECOP I, ya que el numeral 2.3 del pliego señala que «Para las Entidades que utilicen SECOP II la presentación de la oferta deberá adaptarse a las condiciones de la plataforma y no será posible presentar documentos en físico». De esta manera, conforme al numeral 1.3 del pliego, la utilización de estos medios se restringiría únicamente a la realización de observaciones al proceso de selección. No obstante, una interpretación sistemática apoya la posibilidad de subsanar electrónicamente los requisitos habilitantes, pues –más allá de la interpretación estricta del pliego tipo– estos documentos deben integrarse con las demás normas que regulan la materia. No en vano la Corte Constitucional entiende que:



«[…] las normas que regulen el intercambio electrónico de informaciones a través de sistemas electrónicos, responden a la necesidad ineludible de actualizar los regímenes jurídicos al avance de las tecnologías de la información.  Así, la incorporación de sistemas automatizados de información en las diferentes instancias de la actuación del Estado y de los particulares, exige un marco normativo que responda eficazmente “a las exigencias planteadas por la creciente globalización de los asuntos pues, es indudable que los avances tecnológicos en materia de intercambio electrónico de datos ha propiciado el desarrollo de esta tendencia en todos los órdenes, lo cual, desde luego, implica hacer las adecuaciones en los regímenes que sean necesarias para que estén acordes con las transformaciones que han tenido lugar en la organización social, económica y empresarial, a nivel mundial, regional, local, nacional, social y aún personal»[footnoteRef:9]. [9:  CORTE CONSTITUCIONAL. Sentencia C-259 de 2008. M.P. Jaime Córdoba Triviño.] 




Para estos efectos, el inciso 1 del artículo 25 del Decreto-Ley 2150 de 1995 –modificado por el artículo 10 de la Ley 962 de 2005– dispone que «Las entidades de la Administración Pública deberán facilitar la recepción y envío de documentos, propuestas o solicitudes y sus respectivas respuestas por medio de correo certificado y por correo electrónico». Adicionalmente, la Ley 527 de 1999 define el mensaje de datos como «La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax» –literal a) del artículo 2–, con el fin de disponer que no se negarán efectos jurídicos a la información por el solo hecho de que se allegue en esta forma –artículo 8–. 

Así mismo, teniendo en cuenta la remisión del artículo 77 de la Ley 80 de 1993 al CPACA, el artículo 53 de la Ley 1437 de 2011 dispone que «Los procedimientos y trámites administrativos podrán realizarse a través de medios electrónicos. Para garantizar la igualdad de acceso a la administración, la autoridad deberá asegurar mecanismos suficientes y adecuados de acceso gratuito a los medios electrónicos, o permitir el uso alternativo de otros procedimientos. En cuanto sean compatibles con la naturaleza de los procedimientos administrativos, se aplicarán las disposiciones de la Ley 527 de 1999 y las normas que la sustituyan, adicionen o modifiquen». Por lo demás, el inciso 1º del artículo 3 de la Ley 1150 de 2007 prescribe lo siguiente: «De conformidad con lo dispuesto en la Ley 527 de 1999, la sustanciación de las actuaciones, la expedición de los actos administrativos, los documentos, contratos y en general los actos derivados de la actividad precontractual y contractual, podrán tener lugar por medios electrónicos.

En consecuencia, la utilización de los medios digitales se extiende a los pliegos tipo, pues –aunque la posibilidad no se regule de forma expresa– se interpretan armónicamente con las disposiciones anteriormente citadas. No obstante, la valides de la subsanación por correo electrónico está condicionada por el cumplimiento de una serie de requisitos que se explicaran en el próximo apartado.



2.3. Requisitos de las firmas manuscritas, electrónicas y digitales  



En reciente oportunidad esta Subdirección expidió el Concepto con radicado 4201912000005683 de 2019, en el que se explicó el contexto normativo de las firmas manuscritas electrónicas y digitales. Al respecto, el artículo 836 del Código de Comercio define la firma como «la expresión del nombre del suscriptor o de alguno de los elementos que la integren o de un signo o símbolo empleado como medio de identificación personal», es decir, la forma por la cual se identifica a una persona ya sea con el nombre del suscriptor, un símbolo o signo.  Dentro del concepto general, la firma manuscrita es «[…] un rasgo o signo impuesto del puño y letra de una persona, con el cual, de forma general y reiterada, se compromete con el contenido de los documentos que la consignan, o da fe de que lo allí registrado obedece a la realidad»[footnoteRef:10].  [10:  REMOLINA, Nelson y PEÑA, Lisandro De los títulos valores y de los valores en el contexto digital. Bogotá: Temis, 2011. p. 120.] 


Por otra parte, frente a la firma electrónica, el artículo 1 del Decreto 2364 de 2012 la define como «aquella que se realiza a través de métodos tales como, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente». En este sentido, los atributos jurídicos que debe tener la firma electrónica son: i) identificar el firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original y iii) asegurar que los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

Finalmente, el artículo 2 de la Ley 527 de 1999 define la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación[footnoteRef:11]. Además, esta normativa prevé que podrán emitir certificados en relación con las firmas digitales las entidades de certificación[footnoteRef:12].  [11:  Ley 527 de 1999: «Artículo 2. Definiciones […] c) Firma digital. Se entenderá como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación […]».
]  [12:  Ley 527 de 1999: «Artículo 30. Actividades de las entidades de certificación. Las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia para prestar sus servicios en el país, podrán realizar, entre otras, las siguientes actividades: […] 1. Emitir certificados en relación con las firmas electrónicas o digitales de personas naturales o jurídicas […]».] 


El Documento Compes 3620 de 2009 explica que «La firma digital y la firma electrónica son formas de identificación personal en el contexto digital, que pueden ser empleadas para cumplir funciones de identificación, de la integridad de un mensaje de datos y el no repudio del mismo. La firma electrónica es el concepto genérico a través del cual se identifica un firmante asociado a un mensaje de datos y se entiende su aprobación al contenido del mismo, mientras la firma digital es una especie de firma electrónica». De hecho, bajo el principio de equivalencia funcional, estas firmas deben cumplir con las mismas funciones de la firma manuscrita, es decir, debe servir para identificar a una persona como el autor del documento, dar certeza de la participación exclusiva de dicha persona en la firma y asociar esta última al contenido del mensaje de datos. 

Por ello, en relación con las firmas que se realizan por un mensaje de datos, el artículo 7 de la Ley 527 de 1999 señala que se deben cumplir los siguientes requisitos: i) se ha utilizado un método que permita identificador el iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación, y ii) el método es tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado. Debido a que la firma electrónica se genera por un mensaje de datos deberá cumplir los requisitos explicados anteriormente. Dentro de este marco, es necesario distinguir dos (2) situaciones: i) el documento original tiene la firma manuscrita y luego se escaneó para enviarlo a la entidad estatal por correo electrónico y ii) el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo a la entidad. 

En el primer supuesto, es válido el documento con firma manuscrita que se escanea posteriormente para enviarlo a la entidad estatal, pues aquel está firmado con el puño y letra de la persona que lo suscribe; razón por la cual el hecho de que se escanee para enviarlo por correo electrónico no es un motivo para rechazar su presentación, ya que el pliego tipo requiere que los documentos de la oferta estén firmados, no que se presenten en original. De acuerdo con el artículo 246 del Código General del Proceso, las copias tendrán el mismo valor probatorio del original, salvo cuando por disposición legal sea necesaria la presentación del original o de una determinada copia[footnoteRef:13]. Conforme a lo anterior, si el oferente envía el documento que con firma manuscrita y luego lo escanea para enviarlo por correo electrónico, éste será válido, toda vez que, la normativa no exige que se tenga que enviar el documento en original sino sólo que tenga la firma que quien lo suscribe. [13:  El artículo 246 de la Ley 1564 de 2012 dispone que «Las copias tendrán el mismo valor probatorio del original, salvo cuando por disposición legal sea necesaria la presentación del original o de una determinada copia. 
Sin perjuicio de la presunción de autenticidad, la parte contra quien se aduzca copia de un documento podrá solicitar su cotejo con el original, o a falta de este con una copia expedida con anterioridad a aquella. El cotejo se efectuará mediante exhibición dentro de la audiencia correspondiente».] 


En el segundo supuesto, el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo al correo electrónico, la entidad verificará si el archivo cumple con los requisitos de la firma digital o electrónica. Como se mencionó, el artículo 2 de la Ley 527 de 1999 regula la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. En este sentido, la entidad deberá determinar con las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia si esa firma digital se encuentra o no registrada. Por otro lado, tratándose de una firma electrónica, la entidad deberá verificar i) la identidad del firmante, ii) que el documento firmado es exactamente el mismo que el original y iii) los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

En materia probatoria, tanto la firma electrónica como la firma digital pueden producir los mismos efectos jurídicos como mecanismos de autenticación,  pero su diferencia tiene que ver con la carga probatoria, pues mientras en la firma digital, por existir una entidad de certificación que avala la identidad del titular de la firma, de manera automática introduce la autenticidad, integridad y no repudio; en el caso de la firma electrónica es necesario probar dichos elementos, a más de la trazabilidad, disponibilidad y el demostrar que se trata el mecanismo confiable y apropiable.

En conclusión, para que un documento con la imagen de una firma sea válido, la entidad estatal deberá determinar si cumple los requisitos de una firma digital o electrónica. Si no cumple los requisitos se entiende que el documento no se presentó con firma alguna y, por lo tanto, la entidad podrá rechazarlo si no se subsanó el documento durante el término del traslado del informe de evaluación. Si el proponente aporta el documento con firma manuscrita y lo escanea para enviarlo a la entidad estatal, deberá considerarse como válido, porque estos documentos son una copia simple del original y tienen validez, máxime cuando en el «Documento Base» o «Pliego Tipo» no se exige que se presenten documentos en físico, sino debidamente firmados por quien corresponda. 

Con fundamento en las anteriores consideraciones, se contestarán las preguntas formuladas en la consulta.



3. Respuestas



i) ¿En un proceso tramitado con pliego tipo, en el SECOP I, los documentos para subsanar la oferta y que harán parte de la misma pueden enviarse por correo electrónico? 



En la medida en que las normas que regulan la contratación estatal permiten la subsanación de las propuestas a través de mensajes de datos, se incluye la posibilidad de remitirla a través de correo electrónico, pues es una especie de aquellos. Esto se debe que los pliegos tipo no se deben interpretar aisladamente; todo lo contrario, es necesario integrarlos con el resto del ordenamiento jurídico, especialmente con las Leyes 80 de 1993, 527 de 1999, 962 de 2005, 1150 de 2007 y 1437 de 2011, donde se permite utilizar estos mecanismos.



ii) En caso afirmativo, ¿la entidad debe imprimir los documentos –sin importar el volumen– y anexarlos al expediente?; 



En tal caso, la entidad deberá imprimirlos y anexarlos al expediente, dado que la plataforma de SECOP I –a diferencia de SECOP II– no es transaccional y, por tanto, es necesario dejar constancia de la subsanación en el expediente del proceso contractual. 



iii) En caso afirmativo, ¿los documentos que requieren firma manuscrita, como la carta de presentación de la propuesta, pueden ser tenidos como válidos en caso de enviarse por correo electrónico?



Conforme a lo analizado en el apartado 2.3 de este concepto, si el documento tiene firma manuscrita y se escanea para enviarlo a la entidad estatal, éste es completamente válido porque es una copia simple del original que está firmado. Por su parte, si el documento está firmado por medio de una imagen, será válido únicamente si cumple los requisitos de las firmas electrónicas y digitales, conforme a lo dispuesto en la Ley 527 de 1999. De lo contrario, se entenderá que el documento no tiene firma y, por lo tanto, se podrá rechazar la oferta, si la subsanación del documento no se realiza durante el traslado del informe de evaluación.



iv) En caso afirmativo, ¿el término para subsanar debe contarse hasta la última hora laboral de la entidad o debe contarse hasta la media noche del respectivo día?



En lo que respecta a la oportunidad, tal y como señala el precitado numeral 1.6 del pliego tipo, «[…] la Entidad deberá solicitar a los Proponentes, las aclaraciones, precisiones o solicitud de documentos que puedan ser subsanables […]» y «[…] deberán allegar las aclaraciones o documentos requeridos hasta el término de traslado del informe de evaluación», lo cual implica que si el oferente no realiza la subsanación física en el horario laboral de la entidad, podrá remitir la información faltante antes de la media noche, toda vez que se encuentra dentro del término previsto en el cronograma del proceso de selección.



v) ¿La entidad podría disponer sobre los mecanismos para subsanar la oferta, indicando si se realiza física o electrónicamente?



Dado que el artículo 5 de la Ley 529 de 1999 dispone que «No se negarán efectos jurídicos, validez o fuerza obligatoria a todo tipo de información por la sola razón de que esté en forma de mensaje de datos» y que tanto la Ley 80 de 1993 como la Ley 1150 de 2007 se remiten a la misma disposición, no es posible que a través de los pliegos tipo se prohíba la subsanación de la documentación faltante a través de mensajes de datos, pues la entidad sólo puede diligenciar los aspectos incluidos en corchetes y resaltado gris. Por ello, en la medida en que estos documentos tipo también están sometidos a las normas de contratación que les sirven de fundamento, esta Subdirección concluye que es posible subsanar tanto física como electrónicamente.

	Al margen de lo anterior, se informa al peticionario que estas cuestiones fueron resueltas en la Versión 2 de los documentos tipo para la licitación de obra pública de infraestructura de transporte, los cuales fueron adoptados a través de la Resolución No. 045 del 14 de febrero de 2020. Para estos efectos, en lo pertinente, el numeral 1.6 del pliego establece lo siguiente: «[…] En los procesos adelantados en el SECOP I, las subsanaciones, explicaciones y aclaraciones se presentarán por cualquier medio: en físico, entre las horas de atención al público; o por correo electrónico hasta las 23:59 p. m. del día establecido en el cronograma. Los adelantados en el SECOP II se subsanarán por medio de mensajes, en la forma prevista en la plataforma […]».



Este concepto tiene el alcance previsto en el artículo 28 del Código de Procedimiento Administrativo y de lo Contencioso Administrativo.





Atentamente,





		Elaboró:

		Juan David Montoya Penagos 



		Revisó:

		Fabián Gonzalo Marín Cortés

Subdirector de Gestión Contractual



		Aprobó:

		Fabián Gonzalo Marín Cortés

Subdirector de Gestión Contractual
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NORMATIVA ANTITRÁMITES – Antecedentes – Disposiciones 



La función de las normas «antitrámites», para que dicho cambio se produzca, ha sido decisiva. El Decreto 2150 de 1995 constituye un primer antecedente en la materia. Posteriormente, el artículo 6º de la Ley 962 de 2005 dispuso que las entidades públicas podían utilizar medios electrónicos para cumplir sus funciones. El artículo 7º de la misma Ley permite la publicidad electrónica de las normas y actos generales de la Administración pública, e igualmente, el artículo 10º exige que las entidades estatales tengan un correo electrónico habilitando para la recepción de mensajes enviados por las personas. Entretanto, el Decreto 19 de 2012 continuó la tendencia de poner a disposición de los particulares y de las entidades estatales los medios electrónicos, como instrumentos idóneos para el desarrollo de sus actividades cotidianas. Conviene destacar de este Decreto los siguientes artículos: el 14, que permite usar medios electrónicos para presentar peticiones; el 38, que establece como función del Departamento Administrativo de la Función Pública, el «Facilitar el acceso a la información y ejecución de los trámites y procedimientos administrativos por medios electrónicos, creando las condiciones de confianza en el uso de los mismos» y el 223, que elimina el Diario Único de Contratación y obliga a las entidades a publicar la actividad contractual exclusivamente en el SECOP, entre otros. De igual manera, el Decreto 2106 de 2019 establece que «Para lograr mayor nivel de eficiencia en la administración pública y una adecuada interacción con los ciudadanos y usuarios, garantizando el derecho a la utilización de medios electrónicos, las autoridades deberán integrarse y hacer uso del modelo de Servicios Ciudadanos Digitales». Además, reconoce que las personas pueden adelantar sus trámites a través de «todos los portales, sitios web, plataformas, ventanillas únicas, aplicaciones y soluciones existentes» y autoriza la gestión documental electrónica.

Pero no solo las disposiciones que integran lo que comúnmente se conoce como normativa «antitrámites» –que se acaba de reseñar– han permitido o exigido el uso de medios electrónicos en las actuaciones administrativas. También lo han hecho: la Ley 527 de 1999, la Ley 1150 de 2007, la Ley 1341 de 2009, la Ley 1437 de 2011 y el Decreto 1287 de 2020.



MENSAJE DE DATOS – Normativa – Definición – Validez 



[…] La Ley 527 de 1999 establece, en el artículo 10º, que «En toda actuación administrativa o judicial, no se negará eficacia, validez o fuerza obligatoria y probatoria a todo tipo de información en forma de un mensaje de datos, por el sólo hecho que se trate de un mensaje de datos o en razón de no haber sido presentado en su forma original». De igual manera, define el «mensaje de datos» como «La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax» y «sistema de información» como «todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos». Bajo este entendido, las aplicaciones web, que posibilitan el envío de mensajes de datos escritos o audiovisuales, como Skype, Facetime, Whatsapp, Teams, entre otras, constituyen sistemas de información, permitidos por el legislador en las actuaciones administrativas.



FIRMA DIGITAL Y ELECTRÓNICA – Funciones de identificación



El Documento CONPES 3620 de 2009 explica que «La firma digital y la firma electrónica son formas de identificación personal en el contexto digital, que pueden ser empleadas para cumplir funciones de identificación, de la integridad de un mensaje de datos y el no repudio del mismo. La firma electrónica es el concepto genérico a través del cual se identifica un firmante asociado a un mensaje de datos y se entiende su aprobación al contenido del mismo, mientras la firma digital es una especie de firma electrónica». De hecho, bajo el principio de equivalencia funcional, estas firmas deben cumplir con las mismas funciones de la firma manuscrita, es decir, debe servir para identificar a una persona como el autor del documento, dar certeza de la participación exclusiva de dicha persona en la firma y asociar esta última al contenido del mensaje de datos. 



FIRMAS – Mensaje de datos – Requisitos 



[…] en relación con las firmas que se realizan por un mensaje de datos, el artículo 7 de la Ley 527 de 1999 señala que se deben cumplir los siguientes requisitos: i) se ha utilizado un método que permita identificar el iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación, y ii) el método es tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado. Debido a que la firma electrónica se genera por un mensaje de datos deberá cumplir los requisitos explicados anteriormente. Dentro de este marco, es necesario distinguir dos (2) situaciones: i) el documento original tiene la firma manuscrita y luego se escaneó para enviarlo a la entidad estatal por correo electrónico y ii) el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo a la entidad. 



FIRMA – Electrónica – Digital – Efectos jurídicos – Carga probatoria 



En materia probatoria, tanto la firma electrónica como la firma digital pueden producir los mismos efectos jurídicos como mecanismos de autenticación, pero su diferencia tiene que ver con la carga probatoria, pues en la firma digital, por existir una entidad de certificación que avala la identidad del titular de la firma, de manera automática introduce la autenticidad, integridad y no repudio. En el caso de la firma electrónica es necesario probar dichos elementos, a más de la trazabilidad, disponibilidad y el demostrar que se trata el mecanismo confiable y apropiable.
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Estimados señores,



La Agencia Nacional de Contratación Pública ― Colombia Compra Eficiente responde su consulta del 14 de abril de 2020, en ejercicio de la competencia otorgada por el numeral 8 del artículo 11 y el numeral 5 del artículo 3 del Decreto Ley 4170 de 2011.



1. Problemas planteados 



Usted realiza la siguiente pregunta: «¿Se deben tener como válidas las firmas digitales (escaneadas) en los procesos llevados en físico (SECOP I) en cualquier proceso de contratación?».



2. Consideraciones



Para resolver esta consulta se hará un análisis de los siguientes temas: i) uso de medios electrónicos en las actuaciones administrativas contractuales y ii) validez de las firmas de los documentos electrónicos, digitales y escaneados. 

La Agencia Nacional de Contratación Pública – Colombia Compra Eficiente se pronunció sobre la utilización de los medios electrónicos en el Concepto C-016 del 21 de abril de 2020, así como en los Conceptos C-245, C-247, C-253, C-254 del 7 de abril de 2020, C-292 del 28 de mayo de 2020, C-296 del 21 de mayo de 2020, C-366 de 2020 y C-555 del 24 de agosto de 2020. Igualmente, también expidió los Conceptos 4201912000005683 del 12 de septiembre de 2019 y C-044 del 24 de marzo de 2020, en los que se explicó el contexto normativo de las firmas manuscritas, electrónicas y digitales. Las ideas expuestas en esas ocasiones se reiteran a continuación: 



2.1. Uso de medios electrónicos en las actuaciones administrativas, y en especial en la contratación pública: la tendencia a simplificar los trámites y cultura del cero papel



Desde hace varios años se ha presentado una tendencia que consiste en eliminar los trámites innecesarios relacionados con las actuaciones que se adelantan ante las autoridades. Lo que se busca es que las personas tengan una mejor calidad de vida, como resultado de la facilidad para realizar los trámites ante el Estado, de manera que puedan utilizar este tiempo en otras actividades.

Anteriormente las actuaciones oficiales, es decir, las que se efectuaban ante las entidades públicas, debían adelantarse de manera presencial o a través del envío de documentación física, muchas veces cumpliendo con el requisito de la presentación personal. En la actualidad se ha invertido y cambiado la lógica que rige la relación de los ciudadanos con el Estado: i) en lugar de presencialidad, se privilegia la virtualidad y ii) se admiten atributos de validez y autenticidad a la documentación electrónica, que antes estaban reservados únicamente para la documentación  física.

La función de las normas «antitrámites», para que dicho cambio se produzca, ha sido decisiva. El Decreto 2150 de 1995 constituye un primer antecedente en la materia. Posteriormente, el artículo 6º de la Ley 962 de 2005[footnoteRef:1] dispuso que las entidades públicas podían utilizar medios electrónicos para cumplir sus funciones[footnoteRef:2]. El artículo 7º de la misma Ley permite la publicidad electrónica de las normas y actos generales de la Administración pública[footnoteRef:3], e igualmente, el artículo 10º exige que las entidades estatales tengan un correo electrónico habilitando para la recepción de mensajes enviados por las personas[footnoteRef:4]. Entretanto, el Decreto 19 de 2012 continuó la tendencia de poner a disposición de los particulares y de las entidades estatales los medios electrónicos, como instrumentos idóneos para el desarrollo de sus actividades cotidianas[footnoteRef:5]. Conviene destacar de este Decreto los siguientes artículos: el 14, que permite usar medios electrónicos para la presentar peticiones[footnoteRef:6]; el 38, que establece como función del Departamento Administrativo de la Función Pública, el «Facilitar el acceso a la información y ejecución de los trámites y procedimientos administrativos por medios electrónicos, creando las condiciones de confianza en el uso de los mismos» y el 223, que elimina el Diario Único de Contratación y obliga a las entidades a publicar la actividad contractual exclusivamente en el SECOP[footnoteRef:7], entre otros. De igual manera, el Decreto 2106 de 2019[footnoteRef:8] establece que «Para lograr mayor nivel de eficiencia en la administración pública y una adecuada interacción con los ciudadanos y usuarios, garantizando el derecho a la utilización de medios electrónicos, las autoridades deberán integrarse y hacer uso del modelo de Servicios Ciudadanos Digitales»[footnoteRef:9]. Además, reconoce que las personas pueden adelantar sus trámites a través de «todos los portales, sitios web, plataformas, ventanillas únicas, aplicaciones y soluciones existentes»[footnoteRef:10] y autoriza la gestión documental electrónica[footnoteRef:11]. [1:  «Por la cual se dictan disposiciones sobre racionalización de trámites y procedimientos administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones públicas o prestan servicios públicos».
]  [2:  «Artículo 6°. Medios tecnológicos. Para atender los trámites y procedimientos de su competencia, los organismos y entidades de la Administración Pública deberán ponerlos en conocimiento de los ciudadanos en la forma prevista en las disposiciones vigentes, o emplear, adicionalmente, cualquier medio tecnológico o documento electrónico de que dispongan, a fin de hacer efectivos los principios de igualdad, economía, celeridad, imparcialidad, publicidad, moralidad y eficacia en la función administrativa. Para el efecto, podrán implementar las condiciones y requisitos de seguridad que para cada caso sean procedentes, sin perjuicio de las competencias que en esta materia tengan algunas entidades especializadas.
»La sustanciación de las actuaciones así como la expedición de los actos administrativos, tendrán lugar en la forma prevista en las disposiciones vigentes. Para el trámite, notificación y publicación de tales actuaciones y actos, podrán adicionalmente utilizarse soportes, medios y aplicaciones electrónicas.
»Toda persona podrá presentar peticiones, quejas, reclamaciones o recursos, mediante cualquier medio tecnológico o electrónico del cual dispongan las entidades y organismos de la Administración Pública.
»En los casos de peticiones relacionadas con el reconocimiento de una prestación económica en todo caso deben allegarse los documentos físicos que soporten el derecho que se reclama.
»La utilización de medios electrónicos se regirá por lo dispuesto en la Ley 527 de 1999 y en las normas que la complementen, adicionen o modifiquen, en concordancia con las disposiciones del Capítulo 8 del Título XIII, Sección Tercera, Libro Segundo, artículos 251 a 293, del Código de Procedimiento Civil, y demás normas aplicables, siempre que sea posible verificar la identidad del remitente, así como la fecha de recibo del documento.
»Parágrafo 1°. Las entidades y organismos de la Administración Pública deberán hacer públicos los medios tecnológicos o electrónicos de que dispongan, para permitir su utilización.
»Parágrafo 2°. En todo caso, el uso de los medios tecnológicos y electrónicos para adelantar trámites y competencias de la Administración Pública deberá garantizar los principios de autenticidad, disponibilidad e integridad.
»Parágrafo 3°. Cuando la sustanciación de las actuaciones y actos administrativos se realice por medios electrónicos, las firmas autógrafas que los mismos requieran, podrán ser sustituidas por un certificado digital que asegure la identidad del suscriptor, de conformidad con lo que para el efecto establezca el Gobierno Nacional».]  [3: 
 «Artículo 7°. Publicidad electrónica de normas y actos generales emitidos por la administración pública. La Administración Pública deberá poner a disposición del público, a través de medios electrónicos, las leyes, decretos y actos administrativos de carácter general o documentos de interés público relativos a cada uno de ellos, dentro de los cinco (5) días siguientes a su publicación, sin perjuicio de la obligación legal de publicarlos en el Diario Oficial.
»Las reproducciones efectuadas se reputarán auténticas para todos los efectos legales, siempre que no se altere el contenido del acto o documento.
»A partir de la vigencia de la presente ley y para efectos de adelantar cualquier trámite administrativo, no será obligatorio acreditar la existencia de normas de carácter general de orden nacional, ante ningún organismo de la Administración Pública».]  [4: 
 «Artículo 10. Utilización del correo para el envío de información. Modifíquese el artículo 25 del Decreto 2150 de 1995, el cual quedará así: "Artículo 25. Utilización del correo para el envío de información. Las entidades de la Administración Pública deberán facilitar la recepción y envío de documentos, propuestas o solicitudes y sus respectivas respuestas por medio de correo certificado y por correo electrónico.
»En ningún caso, se podrán rechazar o inadmitir las solicitudes o informes enviados por personas naturales o jurídicas que se hayan recibido por correo dentro del territorio nacional.
»Las peticiones de los administrados o usuarios se entenderán presentadas el día de incorporación al correo, pero para efectos del cómputo del término de respuesta, se entenderán radicadas el día en que efectivamente el documento llegue a la entidad y no el día de su incorporación al correo.
»Las solicitudes formuladas a los administrados o usuarios a los que se refiere el presente artículo, y que sean enviadas por correo, deberán ser respondidas dentro del término que la propia comunicación señale, el cual empezará a contarse a partir de la fecha de recepción de la misma en el domicilio del destinatario. Cuando no sea posible establecer la fecha de recepción del documento en el domicilio del destinatario, se presumirá a los diez (10) días de la fecha de despacho en el correo.
»Igualmente, los peticionarios podrán solicitar el envío por correo de documentos o información a la entidad pública, para lo cual deberán adjuntar a su petición un sobre con porte pagado y debidamente diligenciado.
»Parágrafo. Para efectos del presente artículo, se entenderá válido el envío por correo certificado, siempre y cuando la dirección esté correcta y claramente diligenciada».
]  [5:  «Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y trámites innecesarios existentes en la Administración Pública».
]  [6:  «Artículo 14. Presentación de solicitudes, quejas, recomendaciones o reclamos fuera de la sede de la entidad. Los interesados que residan en una ciudad diferente a la de la sede de la entidad u organismo al que se dirigen, pueden presentar sus solicitudes, quejas, recomendaciones o reclamaciones a través de medios electrónicos, de sus dependencias regionales o seccionales. Si ellas no existieren, deberán hacerlo a través de aquellas en quienes deleguen en aplicación del artículo 9 de la Ley 489 de 1998, o a través de convenios que se suscriban para el efecto. En todo caso, los respectivos escritos deberán ser remitidos a la autoridad correspondiente dentro de las 24 horas siguientes».
]  [7:  «Artículo   223. Eliminación del diario único de contratación. A partir del primero de junio de 2012, los contratos estatales sólo se publicarán en el Sistema Electrónico para la Contratación Pública -SECOP- que administra la Agencia Nacional de Contratación Pública- Colombia Compra Eficiente. En consecuencia, a partir de dicha fecha los contratos estatales no requerirán de publicación en el Diario Único de Contratación y quedarán derogados el parágrafo 3 del artículo 41 de la Ley 80 de 1993, los artículos 59, 60, 61 y 62 de la ley 190 de 1995 y el parágrafo 2 del artículo 3 de la Ley 1150 de 2007».
]  [8:  «Por el cual se dictan normas para simplificar, suprimir y reformar trámites, procesos y procedimientos innecesarios existentes en la administración pública».
]  [9:  Artículo 9.
]  [10:  Artículo 14.
]  [11:  Artículo 16.
] 


Pero no solo las disposiciones que integran lo que comúnmente se conoce como normativa «antitrámites» –que se acaba de reseñar– ha permitido o exigido el uso de medios electrónicos en las actuaciones administrativas. También lo han hecho: la Ley 527 de 1999, la Ley 1150 de 2007, la Ley 1341 de 2009, la Ley 1437 de 2011 y el Decreto 1287 de 2020.

En efecto, la Ley 527 de 1999[footnoteRef:12] establece, en el artículo 10º, que «En toda actuación administrativa o judicial, no se negará eficacia, validez o fuerza obligatoria y probatoria a todo tipo de información en forma de un mensaje de datos, por el sólo hecho que se trate de un mensaje de datos o en razón de no haber sido presentado en su forma original». De igual manera, define el «mensaje de datos» como «La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax»[footnoteRef:13] y «sistema de información» como «todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos»[footnoteRef:14]. Bajo este entendido, las aplicaciones web, que posibilitan el envío de mensajes de datos escritos o audiovisuales, como Skype, Facetime, Whatsapp, Teams, entre otras, constituyen sistemas de información, permitidos por el legislador en las actuaciones administrativas. [12:  «Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se dictan otras disposiciones».
]  [13:  Artículo 2, literal a).
]  [14:  Artículo 2, literal f).
] 


Adicionalmente, la Ley 1150 de 2007[footnoteRef:15] incorporó la posibilidad de utilizar dichos sistemas de información, y en general los medios electrónicos en las actuaciones contractuales. Así se infiere del artículo 3, el cual dispone: [15:  «Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratación con Recursos Públicos».] 




De conformidad con lo dispuesto en la Ley 527 de 1999, la sustanciación de las actuaciones, la expedición de los actos administrativos, los documentos, contratos y en general los actos derivados de la actividad precontractual y contractual, podrán tener lugar por medios electrónicos. Para el trámite, notificación y publicación de tales actos, podrán utilizarse soportes, medios y aplicaciones electrónicas. Los mecanismos e instrumentos por medio de los cuales las entidades cumplirán con las obligaciones de publicidad del proceso contractual serán señalados por el Gobierno Nacional.



Lo anterior, sin perjuicio de las publicaciones previstas en el numeral 3 del artículo 30 de la Ley 80 de 1993.



Con el fin de materializar los objetivos a que se refiere el inciso anterior, el Gobierno Nacional desarrollará el Sistema Electrónico para la Contratación Pública, Secop, el cual:



a) Dispondrá de las funcionalidades tecnológicas para realizar procesos de contratación electrónicos bajo los métodos de selección señalados en el artículo 2o de la presente ley según lo defina el reglamento;



b) Servirá de punto único de ingreso de información y de generación de reportes para las entidades estatales y la ciudadanía;



c) Contará con la información oficial de la contratación realizada con dineros públicos, para lo cual establecerá los patrones a que haya lugar y se encargará de su difusión a través de canales electrónicos y;



d) Integrará el Registro Único Empresarial de las Cámaras de Comercio, el Diario Único de Contratación Estatal y los demás sistemas que involucren la gestión contractual pública. Así mismo, se articulará con el Sistema de Información para la Vigilancia de la Contratación Estatal, SICE, creado por la Ley 598 de 2000, sin que este pierda su autonomía para el ejercicio del control fiscal a la contratación pública.



PARÁGRAFO 1o. En ningún caso la administración del Secop supondrá la creación de una nueva entidad.



El Secop será administrado por el organismo que designe el Gobierno Nacional, sin perjuicio de la autonomía que respecto del SICE confiere la Ley 598 de 2000 a la Contraloría General de la República[footnoteRef:16]. [16:  Sin embargo, debe recordarse que el artículo 222 del Decreto 019 de 2012 dispone: «Derogase la Ley 598 de 2000, la cual creó el Sistema de Información para la Vigilancia de la Contratación estatal, SICE, el Catalogo Único de Bienes y Servicios CUBS, y el Registro Único de Precios de Referencia PURF, de los bienes y servicios de uso común en la Administración Pública.
»En desarrollo del artículo 3 de la Ley 1150 de 2007, la Contraloría General de la República podrá obtener un análisis de precios de mercado de valor de los contratos que se registran en los sistemas de información o en los catálogos existentes sobre la contratación pública o privada, nacional o internacional; en virtud de lo cual, existirán los sistemas de registros de precios de referencia y los catálogos que las necesidades de análisis de precios aconsejen, para racionalizar la vigilancia a los precios de la contratación».
] 




Como se observa, esta norma introduce en la contratación estatal la regulación contenida en la Ley 527 de 1999, permitiendo que el trámite de los procedimientos contractuales se realice por medios electrónicos; medios en los que cabe, como se indicó, el uso de sistemas de información para el envío de mensajes de datos.

La Ley 1341 de 2009[footnoteRef:17] establece la «masificación del gobierno en línea», indicando en el artículo 2, numeral 8, que: [17:  «Por la cual se definen principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las Comunicaciones –TIC–, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones».
] 




Con el fin de lograr la prestación de servicios eficientes a los ciudadanos, las entidades públicas deberán adoptar todas las medidas necesarias para garantizar el máximo aprovechamiento de las Tecnologías de la Información y las Comunicaciones en el desarrollo de sus funciones. El Gobierno Nacional fijará los mecanismos y condiciones para garantizar el desarrollo de este principio. Y en la reglamentación correspondiente establecerá los plazos, términos y prescripciones, no solamente para la instalación de las infraestructuras indicadas y necesarias, sino también para mantener actualizadas y con la información completa los medios y los instrumentos tecnológicos. 



La Ley 1437 de 2011[footnoteRef:18] continúa la línea explicada, que consiste en el reconocimiento de validez a las actuaciones realizadas en sede virtual, y dedica un capítulo a la utilización de medios electrónicos en el procedimiento administrativo[footnoteRef:19]. En efecto, el artículo 5º, numeral 1, consagra, como derecho de las personas ante las autoridades, el de presentar peticiones y adelantar o promover estas actuaciones «por cualquier medio tecnológico o electrónico disponible en la entidad, aún por fuera de las horas de atención al público»; derecho al que le es correlativo el deber en cabeza de las autoridades de «Tramitar las peticiones que lleguen vía fax o por medios electrónicos», previsto en el artículo 7º, numeral 6. Así mismo, el artículo 35 establece que «Los procedimientos administrativos se adelantarán por escrito, verbalmente, o por medios electrónicos de conformidad con lo dispuesto en este Código o la ley»; en tanto que los artículos 53 al 64 regulan: i) la posibilidad de adelantar las actuaciones administrativas por medios electrónicos, ii) el registro para el uso de medios electrónicos, iii) el documento público por medio electrónico, iv) la notificación electrónica, v) el acto administrativo electrónico, vi) el archivo electrónico de documentos, vii) el expediente electrónico, viii) la sede electrónica, ix) la recepción de documentos electrónicos por parte de las autoridades, x) la prueba de recepción en envío de mensajes de datos por la autoridad, xi) las sesiones virtuales y xii) los estándares y protocolos. La utilización de los medios electrónicos en la contratación estatal, regulados en la Ley 1437 de 2011, es posible a partir de la remisión efectuada por el artículo 77 de la Ley 80 de 1993 a las normas del CPACA[footnoteRef:20], que a su vez, como se indicó, remite a las disposiciones de la Ley 527 de 1999. [18:  «Por la cual se expide el Código de Procedimiento Administrativo y de lo Contencioso Administrativo».
]  [19:  Artículos 53 al 64.
]  [20:  El artículo 77 de la Ley 80 de 1993 dispone: «En cuanto sean compatibles con la finalidad y los principios de esta ley, las normas que rigen los procedimientos y actuaciones en la función administrativa serán aplicables en las actuaciones contractuales. A falta de éstas, regirán las disposiciones del Código de Procedimiento Civil.
»Los actos administrativos que se produzcan con motivo u ocasión de la actividad contractual sólo serán susceptibles de recurso de reposición  y del ejercicio de la acción contractual, de acuerdo con las reglas del Código Contencioso Administrativo.
»[…]».
] 


Adicional a lo anterior, mediante el Decreto 1287 de 2020, el Gobierno Nacional, reglamentó el Decreto Legislativo 491 del 28 de marzo de 2020, en lo concerniente con la seguridad de los documentos firmados durante el trabajo en casa, en el marco de la Emergencia Sanitaria, concretamente regula «los elementos y características de seguridad de los documentos, actos, providencias y decisiones que se adopten mediante firma autógrafa mecánica, digitalizada o escaneada»[footnoteRef:21].  [21:  Para estos efectos, el artículo 2 del Decreto 1287 de 2020 dispone lo siguiente: «Durante la emergencia sanitaria y siempre que los servidores públicos y contratistas estén prestando sus servicios desde la casa, en el marco del artículo 11 del Decreto Legislativo 491 de 2020, se podrán suscribir válidamente los actos, providencias y decisiones que se adopten mediante firma autógrafa mecánica, digitalizadas o escaneadas, siguiendo las directrices dadas por el Archivo General de la Nación y las que se imparten en el presente decreto».
] 




2.2. Requisitos de las firmas manuscritas, electrónicas y digitales  



El artículo 836 del Código de Comercio define la firma como «la expresión del nombre del suscriptor o de alguno de los elementos que la integren o de un signo o símbolo empleado como medio de identificación personal», es decir, la forma por la cual se identifica a una persona ya sea con el nombre del suscriptor, un símbolo o signo. Dentro del concepto general, la firma manuscrita es «[…] un rasgo o signo impuesto del puño y letra de una persona, con el cual, de forma general y reiterada, se compromete con el contenido de los documentos que la consignan, o da fe de que lo allí registrado obedece a la realidad»[footnoteRef:22].  [22:  REMOLINA, Nelson y PEÑA, Lisandro De los títulos valores y de los valores en el contexto digital. Bogotá: Temis, 2011. p. 120.
] 


Por otra parte, frente a la firma electrónica, el artículo 1 del Decreto 2364 de 2012 la define como «aquella que se realiza a través de métodos tales como, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente». En este sentido, los atributos jurídicos que debe tener la firma electrónica son: i) identificar el firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original y iii) asegurar que los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

Finalmente, el artículo 2 de la Ley 527 de 1999 define la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación[footnoteRef:23]. Además, esta normativa prevé que podrán emitir certificados en relación con las firmas digitales las entidades de certificación[footnoteRef:24].  [23:  Ley 527 de 1999: «Artículo 2. Definiciones […] c) Firma digital. Se entenderá como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación […]».
]  [24:  Ley 527 de 1999: «Artículo 30. Actividades de las entidades de certificación. Las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia para prestar sus servicios en el país, podrán realizar, entre otras, las siguientes actividades: […] 1. Emitir certificados en relación con las firmas electrónicas o digitales de personas naturales o jurídicas […]».] 


El Documento CONPES 3620 de 2009 explica que «La firma digital y la firma electrónica son formas de identificación personal en el contexto digital, que pueden ser empleadas para cumplir funciones de identificación, de la integridad de un mensaje de datos y el no repudio del mismo. La firma electrónica es el concepto genérico a través del cual se identifica un firmante asociado a un mensaje de datos y se entiende su aprobación al contenido del mismo, mientras la firma digital es una especie de firma electrónica». De hecho, bajo el principio de equivalencia funcional, estas firmas deben cumplir con las mismas funciones de la firma manuscrita, es decir, debe servir para identificar a una persona como el autor del documento, dar certeza de la participación exclusiva de dicha persona en la firma y asociar esta última al contenido del mensaje de datos. 

Por ello, en relación con las firmas que se realizan por un mensaje de datos, el artículo 7 de la Ley 527 de 1999 señala que se deben cumplir los siguientes requisitos: i) se ha utilizado un método que permita identificar el iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación, y ii) el método es tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado. Debido a que la firma electrónica se genera por un mensaje de datos deberá cumplir los requisitos explicados anteriormente. Dentro de este marco, es necesario distinguir dos (2) situaciones: i) el documento original tiene la firma manuscrita y luego se escaneó para enviarlo a la entidad estatal por correo electrónico y ii) el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo a la entidad. 

En el primer supuesto, es válido el documento con firma manuscrita que se escanea posteriormente, pues aquel está firmado con el puño y letra de la persona que lo suscribe, razón por la cual el hecho de que se escanee para enviarlo no es un motivo para rechazar su eficacia. En efecto, tratándose de los proponentes el pliego solo podrá exigir que los documentos de la oferta estén firmados, no que se presenten en original. De acuerdo con el numeral 15 de la Ley 80 de 1993, «Las autoridades no exigirán sellos, autenticaciones, documentos originales o autenticados, reconocimientos de firmas, traducciones oficiales, ni cualquier otra clase de formalidades o exigencias rituales, salvo cuando en forma perentoria y expresa lo exijan leyes especiales»[footnoteRef:25]. Conforme a lo anterior, si el oferente envía el documento con firma manuscrita y luego lo escanea para enviarlo, éste será válido, toda vez que, la normativa no exige que se tenga que enviar el documento en original sino solo que tenga la firma que quien lo suscribe. [25:  En concordancia, el artículo 246 de la Ley 1564 de 2012 dispone que «Las copias tendrán el mismo valor probatorio del original, salvo cuando por disposición legal sea necesaria la presentación del original o de una determinada copia. 
»Sin perjuicio de la presunción de autenticidad, la parte contra quien se aduzca copia de un documento podrá solicitar su cotejo con el original, o a falta de este con una copia expedida con anterioridad a aquella. El cotejo se efectuará mediante exhibición dentro de la audiencia correspondiente».] 


En el segundo supuesto, el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo al correo electrónico, la entidad verificará si el archivo cumple con los requisitos de la firma digital o electrónica. Como se mencionó, el artículo 2 de la Ley 527 de 1999 regula la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. En este sentido, la entidad deberá determinar con las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia si esa firma digital se encuentra o no registrada. Por otro lado, tratándose de una firma electrónica, la entidad deberá verificar i) la identidad del firmante, ii) que el documento firmado es exactamente el mismo que el original y iii) los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

En materia probatoria, tanto la firma electrónica como la firma digital pueden producir los mismos efectos jurídicos como mecanismos de autenticación, pero su diferencia tiene que ver con la carga probatoria, pues en la firma digital, por existir una entidad de certificación que avala la identidad del titular de la firma, de manera automática introduce la autenticidad, integridad y no repudio. En el caso de la firma electrónica es necesario probar dichos elementos, a más de la trazabilidad, disponibilidad y el demostrar que se trata el mecanismo confiable y apropiable.

En conclusión, para que un documento con la imagen de una firma sea válido, se deberá determinar si cumple los requisitos de una firma digital o electrónica. Si no cumple los requisitos se entiende que el documento carece de firma. Si el documento tiene firma manuscrita y se escanea para enviarlo a la entidad estatal, deberá considerarse como válido, porque estos documentos son una copia simple del original y tienen validez, salvo que una norma expresa imponga la entrega del original. 

    

3. Respuesta



«¿Se deben tener como válidas las firmas digitales (escaneadas) en los procesos llevados en físico (SECOP I) en cualquier proceso de contratación?».



Las Leyes 527 de 1999, 962 del 2005, 1341 de 2009 y 1437 de 2011, así como los Decretos 019 de 2012, 2106 de 2019 y 1287 de 2020, constituyen el fundamento normativo para la utilización de medios tecnológicos en la contratación estatal, lo cual se extiende a la suscripción de documentos con firmas electrónicas, digitales o escaneadas. 

Conforme a lo explicado en el presente concepto, el documento con firma manuscrita que se escanea posteriormente es válido, pues aquel está firmado con el puño y letra de la persona que lo suscribe, razón por la cual el hecho de que se escanee no es un motivo para rechazar su eficacia, salvo que una norma expresa imponga la presencia del original. 

	En todo caso, si bien no todos los documentos contractuales deben estar firmados, es necesario analizar la validez de aquellos que lo requieran. En esta medida, si el documento tiene firma manuscrita y se escanea, éste es completamente válido porque es una copia simple del original debidamente suscrito. Por su parte, si el documento está firmado por medio de una imagen, será válido únicamente si cumple los requisitos de las firmas electrónicas y digitales, conforme a lo dispuesto en la Ley 527 de 1999.

 

Este concepto tiene el alcance previsto en el artículo 28 del Código de Procedimiento Administrativo y de lo Contencioso Administrativo.
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NORMATIVA ANTITRÁMITES – Antecedentes – Disposiciones 



La función de las normas «antitrámites», para que dicho cambio se produzca, ha sido decisiva. El Decreto 2150 de 1995 constituye un primer antecedente en la materia. Posteriormente, el artículo 6º de la Ley 962 de 2005 dispuso que las entidades públicas podían utilizar medios electrónicos para cumplir sus funciones. El artículo 7º de la misma Ley permite la publicidad electrónica de las normas y actos generales de la Administración pública, e igualmente, el artículo 10º exige que las entidades estatales tengan un correo electrónico habilitando para la recepción de mensajes enviados por las personas. Entretanto, el Decreto 19 de 2012 continuó la tendencia de poner a disposición de los particulares y de las entidades estatales los medios electrónicos, como instrumentos idóneos para el desarrollo de sus actividades cotidianas. Conviene destacar de este Decreto los siguientes artículos: el 14, que permite usar medios electrónicos para presentar peticiones; el 38, que establece como función del Departamento Administrativo de la Función Pública, el «Facilitar el acceso a la información y ejecución de los trámites y procedimientos administrativos por medios electrónicos, creando las condiciones de confianza en el uso de los mismos» y el 223, que elimina el Diario Único de Contratación y obliga a las entidades a publicar la actividad contractual exclusivamente en el SECOP, entre otros. De igual manera, el Decreto 2106 de 2019 establece que «Para lograr mayor nivel de eficiencia en la administración pública y una adecuada interacción con los ciudadanos y usuarios, garantizando el derecho a la utilización de medios electrónicos, las autoridades deberán integrarse y hacer uso del modelo de Servicios Ciudadanos Digitales». Además, reconoce que las personas pueden adelantar sus trámites a través de «todos los portales, sitios web, plataformas, ventanillas únicas, aplicaciones y soluciones existentes» y autoriza la gestión documental electrónica.

Pero no solo las disposiciones que integran lo que comúnmente se conoce como normativa «antitrámites» –que se acaba de reseñar– han permitido o exigido el uso de medios electrónicos en las actuaciones administrativas. También lo han hecho: la Ley 527 de 1999, la Ley 1150 de 2007, la Ley 1341 de 2009, la Ley 1437 de 2011 y el Decreto 1287 de 2020.



MENSAJE DE DATOS – Normativa – Definición – Validez 



[…] La Ley 527 de 1999 establece, en el artículo 10º, que «En toda actuación administrativa o judicial, no se negará eficacia, validez o fuerza obligatoria y probatoria a todo tipo de información en forma de un mensaje de datos, por el sólo hecho que se trate de un mensaje de datos o en razón de no haber sido presentado en su forma original». De igual manera, define el «mensaje de datos» como «La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax» y «sistema de información» como «todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos». Bajo este entendido, las aplicaciones web, que posibilitan el envío de mensajes de datos escritos o audiovisuales, como Skype, Facetime, Whatsapp, Teams, entre otras, constituyen sistemas de información, permitidos por el legislador en las actuaciones administrativas.



FIRMA DIGITAL Y ELECTRÓNICA – Funciones de identificación



El Documento CONPES 3620 de 2009 explica que «La firma digital y la firma electrónica son formas de identificación personal en el contexto digital, que pueden ser empleadas para cumplir funciones de identificación, de la integridad de un mensaje de datos y el no repudio del mismo. La firma electrónica es el concepto genérico a través del cual se identifica un firmante asociado a un mensaje de datos y se entiende su aprobación al contenido del mismo, mientras la firma digital es una especie de firma electrónica». De hecho, bajo el principio de equivalencia funcional, estas firmas deben cumplir con las mismas funciones de la firma manuscrita, es decir, debe servir para identificar a una persona como el autor del documento, dar certeza de la participación exclusiva de dicha persona en la firma y asociar esta última al contenido del mensaje de datos. 



FIRMAS – Mensaje de datos – Requisitos 



[…] en relación con las firmas que se realizan por un mensaje de datos, el artículo 7 de la Ley 527 de 1999 señala que se deben cumplir los siguientes requisitos: i) se ha utilizado un método que permita identificar el iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación, y ii) el método es tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado. Debido a que la firma electrónica se genera por un mensaje de datos deberá cumplir los requisitos explicados anteriormente. Dentro de este marco, es necesario distinguir dos (2) situaciones: i) el documento original tiene la firma manuscrita y luego se escaneó para enviarlo a la entidad estatal por correo electrónico y ii) el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo a la entidad. 



FIRMA – Electrónica – Digital – Efectos jurídicos – Carga probatoria 



En materia probatoria, tanto la firma electrónica como la firma digital pueden producir los mismos efectos jurídicos como mecanismos de autenticación, pero su diferencia tiene que ver con la carga probatoria, pues en la firma digital, por existir una entidad de certificación que avala la identidad del titular de la firma, de manera automática introduce la autenticidad, integridad y no repudio. En el caso de la firma electrónica es necesario probar dichos elementos, a más de la trazabilidad, disponibilidad y el demostrar que se trata el mecanismo confiable y apropiable.
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Estimado señor Cetina,



La Agencia Nacional de Contratación Pública ― Colombia Compra Eficiente responde su consulta del 3 de noviembre y 2 de diciembre de 2020, en ejercicio de la competencia otorgada por el numeral 8 del artículo 11 y el numeral 5 del artículo 3 del Decreto Ley 4170 de 2011.



1. Problemas planteados 



Usted realiza la siguiente pregunta: «¿las entidades contratantes dentro de un proceso de selección de contratista desarrollado por SECOP I, deben o no aceptar como válidos los documentos con firma Escaneada y/o sobrepuesta sobre un documento enviado vía correo electrónico a la entidad contratante?»



2. Consideraciones



Para resolver esta consulta se hará un análisis de los siguientes temas: i) uso de medios electrónicos en las actuaciones administrativas contractuales y ii) validez de las firmas de los documentos electrónicos, digitales y escaneados. 

La Agencia Nacional de Contratación Pública – Colombia Compra Eficiente se pronunció sobre la utilización de los medios electrónicos en el Concepto C-016 del 21 de abril de 2020, así como en los Conceptos C-245, C-247, C-253, C-254 del 7 de abril de 2020, C-292 del 28 de mayo de 2020, C-296 del 21 de mayo de 2020, C-366 de 2020 y C-555 del 24 de agosto de 2020. Igualmente, expidió los Conceptos 4201912000005683 del 12 de septiembre de 2019, C-044 del 24 de marzo de 2020 y C-655 del 29 de octubre de 2020, en los que se explicó el contexto normativo de las firmas manuscritas, electrónicas y digitales. Las ideas expuestas en esas ocasiones se reiteran a continuación: 



2.1. Uso de medios electrónicos en las actuaciones administrativas, y en especial en la contratación pública: la tendencia a simplificar los trámites y cultura del cero papel



Desde hace varios años se ha presentado una tendencia que consiste en eliminar los trámites innecesarios relacionados con las actuaciones que se adelantan ante las autoridades. Lo que se busca es que las personas tengan una mejor calidad de vida, como resultado de la facilidad para realizar los trámites ante el Estado, de manera que puedan utilizar este tiempo en otras actividades.

Anteriormente las actuaciones oficiales, es decir, las que se efectuaban ante las entidades públicas, debían adelantarse de manera presencial o a través del envío de documentación física, muchas veces cumpliendo con el requisito de la presentación personal. En la actualidad se ha invertido y cambiado la lógica que rige la relación de los ciudadanos con el Estado: i) en lugar de presencialidad, se privilegia la virtualidad y ii) se admiten atributos de validez y autenticidad a la documentación electrónica, que antes estaban reservados únicamente para la documentación física.

La función de las normas «antitrámites», para que dicho cambio se produzca, ha sido decisiva. El Decreto 2150 de 1995 constituye un primer antecedente en la materia. Posteriormente, el artículo 6º de la Ley 962 de 2005[footnoteRef:1] dispuso que las entidades públicas podían utilizar medios electrónicos para cumplir sus funciones[footnoteRef:2]. El artículo 7º de la misma Ley permite la publicidad electrónica de las normas y actos generales de la Administración pública[footnoteRef:3], e igualmente, el artículo 10º exige que las entidades estatales tengan un correo electrónico habilitando para la recepción de mensajes enviados por las personas[footnoteRef:4].De igual forma, el Decreto 19 de 2012 continuó la tendencia de poner a disposición de los particulares y de las entidades estatales los medios electrónicos, como instrumentos idóneos para el desarrollo de sus actividades cotidianas[footnoteRef:5]. Conviene destacar de este Decreto los siguientes artículos: el 14, que permite usar medios electrónicos para presentar peticiones[footnoteRef:6]; el 38, que establece como función del Departamento Administrativo de la Función Pública, el «Facilitar el acceso a la información y ejecución de los trámites y procedimientos administrativos por medios electrónicos, creando las condiciones de confianza en el uso de los mismos» y el 223, que elimina el Diario Único de Contratación y obliga a las entidades a publicar la actividad contractual exclusivamente en el SECOP[footnoteRef:7], entre otros. De igual manera, el Decreto 2106 de 2019[footnoteRef:8] establece que «Para lograr mayor nivel de eficiencia en la administración pública y una adecuada interacción con los ciudadanos y usuarios, garantizando el derecho a la utilización de medios electrónicos, las autoridades deberán integrarse y hacer uso del modelo de Servicios Ciudadanos Digitales»[footnoteRef:9]. Además, reconoce que las personas pueden adelantar sus trámites a través de «todos los portales, sitios web, plataformas, ventanillas únicas, aplicaciones y soluciones existentes»[footnoteRef:10] y autoriza la gestión documental electrónica[footnoteRef:11]. [1:  «Por la cual se dictan disposiciones sobre racionalización de trámites y procedimientos administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones públicas o prestan servicios públicos».
]  [2:  «Artículo 6°. Medios tecnológicos. Para atender los trámites y procedimientos de su competencia, los organismos y entidades de la Administración Pública deberán ponerlos en conocimiento de los ciudadanos en la forma prevista en las disposiciones vigentes, o emplear, adicionalmente, cualquier medio tecnológico o documento electrónico de que dispongan, a fin de hacer efectivos los principios de igualdad, economía, celeridad, imparcialidad, publicidad, moralidad y eficacia en la función administrativa. Para el efecto, podrán implementar las condiciones y requisitos de seguridad que para cada caso sean procedentes, sin perjuicio de las competencias que en esta materia tengan algunas entidades especializadas.
»La sustanciación de las actuaciones así como la expedición de los actos administrativos, tendrán lugar en la forma prevista en las disposiciones vigentes. Para el trámite, notificación y publicación de tales actuaciones y actos, podrán adicionalmente utilizarse soportes, medios y aplicaciones electrónicas.
»Toda persona podrá presentar peticiones, quejas, reclamaciones o recursos, mediante cualquier medio tecnológico o electrónico del cual dispongan las entidades y organismos de la Administración Pública.
»En los casos de peticiones relacionadas con el reconocimiento de una prestación económica en todo caso deben allegarse los documentos físicos que soporten el derecho que se reclama.
»La utilización de medios electrónicos se regirá por lo dispuesto en la Ley 527 de 1999 y en las normas que la complementen, adicionen o modifiquen, en concordancia con las disposiciones del Capítulo 8 del Título XIII, Sección Tercera, Libro Segundo, artículos 251 a 293, del Código de Procedimiento Civil, y demás normas aplicables, siempre que sea posible verificar la identidad del remitente, así como la fecha de recibo del documento.
»Parágrafo 1°. Las entidades y organismos de la Administración Pública deberán hacer públicos los medios tecnológicos o electrónicos de que dispongan, para permitir su utilización.
»Parágrafo 2°. En todo caso, el uso de los medios tecnológicos y electrónicos para adelantar trámites y competencias de la Administración Pública deberá garantizar los principios de autenticidad, disponibilidad e integridad.
»Parágrafo 3°. Cuando la sustanciación de las actuaciones y actos administrativos se realice por medios electrónicos, las firmas autógrafas que los mismos requieran, podrán ser sustituidas por un certificado digital que asegure la identidad del suscriptor, de conformidad con lo que para el efecto establezca el Gobierno Nacional».]  [3: 
 «Artículo 7°. Publicidad electrónica de normas y actos generales emitidos por la administración pública. La Administración Pública deberá poner a disposición del público, a través de medios electrónicos, las leyes, decretos y actos administrativos de carácter general o documentos de interés público relativos a cada uno de ellos, dentro de los cinco (5) días siguientes a su publicación, sin perjuicio de la obligación legal de publicarlos en el Diario Oficial.
»Las reproducciones efectuadas se reputarán auténticas para todos los efectos legales, siempre que no se altere el contenido del acto o documento.
»A partir de la vigencia de la presente ley y para efectos de adelantar cualquier trámite administrativo, no será obligatorio acreditar la existencia de normas de carácter general de orden nacional, ante ningún organismo de la Administración Pública».]  [4: 
 «Artículo 10. Utilización del correo para el envío de información. Modifíquese el artículo 25 del Decreto 2150 de 1995, el cual quedará así: "Artículo 25. Utilización del correo para el envío de información. Las entidades de la Administración Pública deberán facilitar la recepción y envío de documentos, propuestas o solicitudes y sus respectivas respuestas por medio de correo certificado y por correo electrónico.
»En ningún caso, se podrán rechazar o inadmitir las solicitudes o informes enviados por personas naturales o jurídicas que se hayan recibido por correo dentro del territorio nacional.
»Las peticiones de los administrados o usuarios se entenderán presentadas el día de incorporación al correo, pero para efectos del cómputo del término de respuesta, se entenderán radicadas el día en que efectivamente el documento llegue a la entidad y no el día de su incorporación al correo.
»Las solicitudes formuladas a los administrados o usuarios a los que se refiere el presente artículo, y que sean enviadas por correo, deberán ser respondidas dentro del término que la propia comunicación señale, el cual empezará a contarse a partir de la fecha de recepción de la misma en el domicilio del destinatario. Cuando no sea posible establecer la fecha de recepción del documento en el domicilio del destinatario, se presumirá a los diez (10) días de la fecha de despacho en el correo.
»Igualmente, los peticionarios podrán solicitar el envío por correo de documentos o información a la entidad pública, para lo cual deberán adjuntar a su petición un sobre con porte pagado y debidamente diligenciado.
»Parágrafo. Para efectos del presente artículo, se entenderá válido el envío por correo certificado, siempre y cuando la dirección esté correcta y claramente diligenciada».
]  [5:  «Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y trámites innecesarios existentes en la Administración Pública».
]  [6:  «Artículo 14. Presentación de solicitudes, quejas, recomendaciones o reclamos fuera de la sede de la entidad. Los interesados que residan en una ciudad diferente a la de la sede de la entidad u organismo al que se dirigen, pueden presentar sus solicitudes, quejas, recomendaciones o reclamaciones a través de medios electrónicos, de sus dependencias regionales o seccionales. Si ellas no existieren, deberán hacerlo a través de aquellas en quienes deleguen en aplicación del artículo 9 de la Ley 489 de 1998, o a través de convenios que se suscriban para el efecto. En todo caso, los respectivos escritos deberán ser remitidos a la autoridad correspondiente dentro de las 24 horas siguientes».
]  [7:  «Artículo   223. Eliminación del diario único de contratación. A partir del primero de junio de 2012, los contratos estatales sólo se publicarán en el Sistema Electrónico para la Contratación Pública -SECOP- que administra la Agencia Nacional de Contratación Pública- Colombia Compra Eficiente. En consecuencia, a partir de dicha fecha los contratos estatales no requerirán de publicación en el Diario Único de Contratación y quedarán derogados el parágrafo 3 del artículo 41 de la Ley 80 de 1993, los artículos 59, 60, 61 y 62 de la ley 190 de 1995 y el parágrafo 2 del artículo 3 de la Ley 1150 de 2007».
]  [8:  «Por el cual se dictan normas para simplificar, suprimir y reformar trámites, procesos y procedimientos innecesarios existentes en la administración pública».
]  [9:  Artículo 9.
]  [10:  Artículo 14.
]  [11:  Artículo 16.
] 


Pero no solo las disposiciones que integran lo que comúnmente se conoce como normativa «antitrámites» –que se acaba de reseñar– han permitido o exigido el uso de medios electrónicos en las actuaciones administrativas. También lo han hecho: la Ley 527 de 1999, la Ley 1150 de 2007, la Ley 1341 de 2009, la Ley 1437 de 2011 y el Decreto 1287 de 2020.

En efecto, la Ley 527 de 1999[footnoteRef:12] establece, en el artículo 10º, que «En toda actuación administrativa o judicial, no se negará eficacia, validez o fuerza obligatoria y probatoria a todo tipo de información en forma de un mensaje de datos, por el sólo hecho que se trate de un mensaje de datos o en razón de no haber sido presentado en su forma original». De igual manera, define el «mensaje de datos» como «La información generada, enviada, recibida, almacenada o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el telegrama, el télex o el telefax»[footnoteRef:13] y «sistema de información» como «todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos»[footnoteRef:14]. Bajo este entendido, las aplicaciones web, que posibilitan el envío de mensajes de datos escritos o audiovisuales, como Skype, Facetime, Whatsapp, Teams, entre otras, constituyen sistemas de información, permitidos por el legislador en las actuaciones administrativas. [12:  «Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se dictan otras disposiciones».
]  [13:  Artículo 2, literal a).
]  [14:  Artículo 2, literal f).
] 


Adicionalmente, la Ley 1150 de 2007[footnoteRef:15] incorporó la posibilidad de utilizar dichos sistemas de información, y en general los medios electrónicos en las actuaciones contractuales. Así se infiere del artículo 3, el cual dispone: [15:  «Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratación con Recursos Públicos».] 




De conformidad con lo dispuesto en la Ley 527 de 1999, la sustanciación de las actuaciones, la expedición de los actos administrativos, los documentos, contratos y en general los actos derivados de la actividad precontractual y contractual, podrán tener lugar por medios electrónicos. Para el trámite, notificación y publicación de tales actos, podrán utilizarse soportes, medios y aplicaciones electrónicas. Los mecanismos e instrumentos por medio de los cuales las entidades cumplirán con las obligaciones de publicidad del proceso contractual serán señalados por el Gobierno Nacional.



Lo anterior, sin perjuicio de las publicaciones previstas en el numeral 3 del artículo 30 de la Ley 80 de 1993.



Con el fin de materializar los objetivos a que se refiere el inciso anterior, el Gobierno Nacional desarrollará el Sistema Electrónico para la Contratación Pública, Secop, el cual:



a) Dispondrá de las funcionalidades tecnológicas para realizar procesos de contratación electrónicos bajo los métodos de selección señalados en el artículo 2o de la presente ley según lo defina el reglamento;



b) Servirá de punto único de ingreso de información y de generación de reportes para las entidades estatales y la ciudadanía;



c) Contará con la información oficial de la contratación realizada con dineros públicos, para lo cual establecerá los patrones a que haya lugar y se encargará de su difusión a través de canales electrónicos y;



d) Integrará el Registro Único Empresarial de las Cámaras de Comercio, el Diario Único de Contratación Estatal y los demás sistemas que involucren la gestión contractual pública. Así mismo, se articulará con el Sistema de Información para la Vigilancia de la Contratación Estatal, SICE, creado por la Ley 598 de 2000, sin que este pierda su autonomía para el ejercicio del control fiscal a la contratación pública.



PARÁGRAFO 1o. En ningún caso la administración del Secop supondrá la creación de una nueva entidad.



El Secop será administrado por el organismo que designe el Gobierno Nacional, sin perjuicio de la autonomía que respecto del SICE confiere la Ley 598 de 2000 a la Contraloría General de la República[footnoteRef:16]. [16:  Sin embargo, debe recordarse que el artículo 222 del Decreto 019 de 2012 dispone: «Derogase la Ley 598 de 2000, la cual creó el Sistema de Información para la Vigilancia de la Contratación estatal, SICE, el Catalogo Único de Bienes y Servicios CUBS, y el Registro Único de Precios de Referencia PURF, de los bienes y servicios de uso común en la Administración Pública.
»En desarrollo del artículo 3 de la Ley 1150 de 2007, la Contraloría General de la República podrá obtener un análisis de precios de mercado de valor de los contratos que se registran en los sistemas de información o en los catálogos existentes sobre la contratación pública o privada, nacional o internacional; en virtud de lo cual, existirán los sistemas de registros de precios de referencia y los catálogos que las necesidades de análisis de precios aconsejen, para racionalizar la vigilancia a los precios de la contratación».
] 




Como se observa, esta norma introduce en la contratación estatal la regulación contenida en la Ley 527 de 1999, permitiendo que el trámite de los procedimientos contractuales se realice por medios electrónicos; medios en los que cabe, como se indicó, el uso de sistemas de información para el envío de mensajes de datos.

La Ley 1341 de 2009[footnoteRef:17] establece la «masificación del gobierno en línea», indicando en el artículo 2, numeral 8, lo siguiente: [17:  «Por la cual se definen principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las Comunicaciones –TIC–, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones».
] 




Con el fin de lograr la prestación de servicios eficientes a los ciudadanos, las entidades públicas deberán adoptar todas las medidas necesarias para garantizar el máximo aprovechamiento de las Tecnologías de la Información y las Comunicaciones en el desarrollo de sus funciones. El Gobierno Nacional fijará los mecanismos y condiciones para garantizar el desarrollo de este principio. Y en la reglamentación correspondiente establecerá los plazos, términos y prescripciones, no solamente para la instalación de las infraestructuras indicadas y necesarias, sino también para mantener actualizadas y con la información completa los medios y los instrumentos tecnológicos. 



La Ley 1437 de 2011[footnoteRef:18] continúa la línea explicada, que consiste en el reconocimiento de validez a las actuaciones realizadas en sede virtual, y dedica un capítulo a la utilización de medios electrónicos en el procedimiento administrativo[footnoteRef:19]. En efecto, el artículo 5º, numeral 1, consagra, como derecho de las personas ante las autoridades, el de presentar peticiones y adelantar o promover estas actuaciones «por cualquier medio tecnológico o electrónico disponible en la entidad, aún por fuera de las horas de atención al público»; derecho al que le es correlativo el deber en cabeza de las autoridades de «Tramitar las peticiones que lleguen vía fax o por medios electrónicos», previsto en el artículo 7º, numeral 6.  [18:  «Por la cual se expide el Código de Procedimiento Administrativo y de lo Contencioso Administrativo».
]  [19:  Artículos 53 al 64.
] 


Así mismo, el artículo 35 establece que «Los procedimientos administrativos se adelantarán por escrito, verbalmente, o por medios electrónicos de conformidad con lo dispuesto en este Código o la ley»; en tanto que los artículos 53 al 64 regulan: i) la posibilidad de adelantar las actuaciones administrativas por medios electrónicos, ii) el registro para el uso de medios electrónicos, iii) el documento público por medio electrónico, iv) la notificación electrónica, v) el acto administrativo electrónico, vi) el archivo electrónico de documentos, vii) el expediente electrónico, viii) la sede electrónica, ix) la recepción de documentos electrónicos por parte de las autoridades, x) la prueba de recepción en envío de mensajes de datos por la autoridad, xi) las sesiones virtuales y xii) los estándares y protocolos. La utilización de los medios electrónicos en la contratación estatal, regulada en la Ley 1437 de 2011, es posible a partir de la remisión efectuada por el artículo 77 de la Ley 80 de 1993 a las normas del CPACA[footnoteRef:20], que, a su vez, como se indicó, remite a las disposiciones de la Ley 527 de 1999. [20:  El artículo 77 de la Ley 80 de 1993 dispone: «En cuanto sean compatibles con la finalidad y los principios de esta ley, las normas que rigen los procedimientos y actuaciones en la función administrativa serán aplicables en las actuaciones contractuales. A falta de éstas, regirán las disposiciones del Código de Procedimiento Civil.
»Los actos administrativos que se produzcan con motivo u ocasión de la actividad contractual sólo serán susceptibles de recurso de reposición  y del ejercicio de la acción contractual, de acuerdo con las reglas del Código Contencioso Administrativo.
»[…]».
] 


Adicionalmente, mediante el Decreto 1287 de 2020, el Gobierno Nacional reglamentó el Decreto Legislativo 491 del 28 de marzo de 2020, en lo concerniente con la seguridad de los documentos firmados durante el trabajo en casa, en el marco de la Emergencia Sanitaria, concretamente regula «los elementos y características de seguridad de los documentos, actos, providencias y decisiones que se adopten mediante firma autógrafa mecánica, digitalizada o escaneada»[footnoteRef:21].  [21:  Para estos efectos, el artículo 2 del Decreto 1287 de 2020 dispone lo siguiente: «Durante la emergencia sanitaria y siempre que los servidores públicos y contratistas estén prestando sus servicios desde la casa, en el marco del artículo 11 del Decreto Legislativo 491 de 2020, se podrán suscribir válidamente los actos, providencias y decisiones que se adopten mediante firma autógrafa mecánica, digitalizadas o escaneadas, siguiendo las directrices dadas por el Archivo General de la Nación y las que se imparten en el presente decreto».
] 




2.2. Requisitos de las firmas manuscritas, electrónicas y digitales  



El artículo 836 del Código de Comercio define la firma como «la expresión del nombre del suscriptor o de alguno de los elementos que la integren o de un signo o símbolo empleado como medio de identificación personal», es decir, la forma por la cual se identifica a una persona ya sea con el nombre del suscriptor, un símbolo o signo. Dentro del concepto general, la firma manuscrita es «[…] un rasgo o signo impuesto del puño y letra de una persona, con el cual, de forma general y reiterada, se compromete con el contenido de los documentos que la consignan, o da fe de que lo allí registrado obedece a la realidad»[footnoteRef:22].  [22:  REMOLINA, Nelson y PEÑA, Lisandro De los títulos valores y de los valores en el contexto digital. Bogotá: Temis, 2011. p. 120.
] 


Por otra parte, frente a la firma electrónica, el artículo 1 del Decreto 2364 de 2012 la define como «aquella que se realiza a través de métodos tales como, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente». En este sentido, los atributos jurídicos que debe tener la firma electrónica son: i) identificar el firmante, ii) asegurar que el documento firmado es exactamente el mismo que el original y iii) asegurar que los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

Finalmente, el artículo 2 de la Ley 527 de 1999 define la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación[footnoteRef:23]. Además, esta normativa prevé que podrán emitir certificados en relación con las firmas digitales las entidades de certificación[footnoteRef:24].  [23:  Ley 527 de 1999: «Artículo 2. Definiciones […] c) Firma digital. Se entenderá como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación […]».
]  [24:  Ley 527 de 1999: «Artículo 30. Actividades de las entidades de certificación. Las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia para prestar sus servicios en el país, podrán realizar, entre otras, las siguientes actividades: […] 1. Emitir certificados en relación con las firmas electrónicas o digitales de personas naturales o jurídicas […]».] 


El Documento CONPES 3620 de 2009 explica que «La firma digital y la firma electrónica son formas de identificación personal en el contexto digital, que pueden ser empleadas para cumplir funciones de identificación, de la integridad de un mensaje de datos y el no repudio del mismo. La firma electrónica es el concepto genérico a través del cual se identifica un firmante asociado a un mensaje de datos y se entiende su aprobación al contenido del mismo, mientras la firma digital es una especie de firma electrónica». De hecho, bajo el principio de equivalencia funcional, estas firmas deben cumplir con las mismas funciones de la firma manuscrita, es decir, debe servir para identificar a una persona como el autor del documento, dar certeza de la participación exclusiva de dicha persona en la firma y asociar esta última al contenido del mensaje de datos. 

Por ello, en relación con las firmas que se realizan por un mensaje de datos, el artículo 7 de la Ley 527 de 1999 señala que se deben cumplir los siguientes requisitos: i) se ha utilizado un método que permita identificar el iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación, y ii) el método es tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado. Debido a que la firma electrónica se genera por un mensaje de datos deberá cumplir los requisitos explicados anteriormente. Dentro de este marco, es necesario distinguir dos (2) situaciones: i) el documento original tiene la firma manuscrita y luego se escaneó para enviarlo a la entidad estatal por correo electrónico y ii) el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo a la entidad. 

En el primer supuesto, es válido el documento con firma manuscrita que se escanea posteriormente, pues aquel está firmado con el puño y letra de la persona que lo suscribe, razón por la cual el hecho de que se escanee para enviarlo no es un motivo para rechazar su eficacia. En efecto, tratándose de los proponentes el pliego solo podrá exigir que los documentos de la oferta estén firmados, no que se presenten en original. De acuerdo con el numeral 15 de la Ley 80 de 1993, «Las autoridades no exigirán sellos, autenticaciones, documentos originales o autenticados, reconocimientos de firmas, traducciones oficiales, ni cualquier otra clase de formalidades o exigencias rituales, salvo cuando en forma perentoria y expresa lo exijan leyes especiales»[footnoteRef:25]. Conforme a lo anterior, si el oferente envía el documento con firma manuscrita y luego lo escanea para enviarlo, éste será válido, toda vez que la normativa no exige que se tenga que enviar el documento en original sino solo que tenga la firma de quien lo suscribe. [25:  En concordancia, el artículo 246 de la Ley 1564 de 2012 dispone que «Las copias tendrán el mismo valor probatorio del original, salvo cuando por disposición legal sea necesaria la presentación del original o de una determinada copia. 
»Sin perjuicio de la presunción de autenticidad, la parte contra quien se aduzca copia de un documento podrá solicitar su cotejo con el original, o a falta de este con una copia expedida con anterioridad a aquella. El cotejo se efectuará mediante exhibición dentro de la audiencia correspondiente».] 


En el segundo supuesto, el documento tiene una imagen con la firma y se adjunta como archivo para enviarlo al correo electrónico, la entidad verificará si el archivo cumple con los requisitos de la firma digital o electrónica. Como se mencionó, el artículo 2 de la Ley 527 de 1999 regula la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación. En este sentido, la entidad deberá determinar con las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia si esa firma digital se encuentra o no registrada. Por otro lado, tratándose de una firma electrónica, la entidad deberá verificar i) la identidad del firmante, ii) que el documento firmado es exactamente el mismo que el original y iii) los datos que utiliza el firmante para realizar la firma son únicos y exclusivos. 

En materia probatoria, tanto la firma electrónica como la firma digital pueden producir los mismos efectos jurídicos como mecanismos de autenticación, pero su diferencia tiene que ver con la carga probatoria, pues en la firma digital, por existir una entidad de certificación que avala la identidad del titular de la firma, de manera automática introduce la autenticidad, integridad y no repudio. En el caso de la firma electrónica es necesario probar dichos elementos, a más de la trazabilidad, disponibilidad y el demostrar que se trata el mecanismo confiable y apropiable.

En conclusión, para que un documento con la imagen de una firma sea válido, se deberá determinar si cumple los requisitos de una firma digital o electrónica. Si no cumple los requisitos se entiende que el documento carece de firma. Si el documento tiene firma manuscrita y se escanea para enviarlo a la entidad estatal, deberá considerarse como válido, porque estos documentos son una copia simple del original y tienen validez, salvo que una norma expresa imponga la entrega del original. 

    

3. Respuesta



«[¿] las entidades contratantes dentro de un proceso de selección de contratista desarrollado por SECOP I, deben o no aceptar como válidos los documentos con firma Escaneada y/o sobrepuesta sobre un documento enviado vía correo electrónico a la entidad contratante [?]»



El fundamento normativo para la utilización de medios tecnológicos en la contratación estatal, aplicable a la suscripción de documentos con firmas electrónicas, digitales o escaneadas, está integrado por las Leyes 527 de 1999, 962 del 2005, 1341 de 2009 y 1437 de 2011, además de los Decretos 019 de 2012, 2106 de 2019 y 1287 de 2020.

Conforme a lo explicado en el presente concepto, el documento con firma manuscrita que se escanea posteriormente es válido, pues aquel está firmado con el puño y letra de la persona que lo suscribe, razón por la cual el hecho de que se escanee no es un motivo para rechazar su eficacia, salvo que una norma expresa imponga la presencia del original. 

	En todo caso, si bien no todos los documentos contractuales deben estar firmados, es necesario analizar la validez de aquellos que lo requieran. En esta medida, se presentan dos situaciones: i) si el documento tiene firma manuscrita y se escanea, este se presume auténtico porque es una copia simple del original debidamente suscrito y ii) si el documento está firmado por medio de una imagen, será válido únicamente si cumple los requisitos de las firmas electrónicas y digitales, conforme a lo dispuesto en la Ley 527 de 1999.

 

Este concepto tiene el alcance previsto en el artículo 28 del Código de Procedimiento Administrativo y de lo Contencioso Administrativo.
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