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l. INTRODUCCION

La Subdireccién de Informacion y Desarrollo Tecnoldgico- SIDT de la Agencia Nacional de
Contratacion Publica-Colombia Compra Eficiente (en adelante, ANCP-CCE) en el avance,
cumplimiento y fortalecimiento de su Modelo de Seguridad y Privacidad de la Informacién
(en adelante, MSPI) establecido por el Ministerio de Tecnologias de la Informacion vy las
Telecomunicaciones (en adelante, MinTIC), elabora el presente Plan de Privacidad de la
informacion y Datos Personales para el desarrollo de sus objetivos estratégicos para la
proteccion de la informacion personal y el cumplimiento de la regulacién vigente y aplicable
en materia de Privacidad y Proteccion de Datos Personales.

Il. OBJETIVO GENERAL

Trazar y planificar la hoja de ruta de las acciones y actividades tendientes a fortalecer el
componente de Privacidad y la Proteccién de Datos Personales de la ANCP-CCE acorde con
lo estipulado en el Modelo de Seguridad y Privacidad de la Informacion de la entidad, la
Politica Nacional de Gobierno Digital, la Ley 1581 de 2012, sus decretos reglamentarios y la
demas normatividad vigente y aplicable en materia de proteccién de lainformacién personal.

1.  OBJETIVOS ESPECIFICOS

o Determinar la hoja de ruta y el Plan de Privacidad de la informacién de la ANCP-CCE
para la vigencia 2023,

o Incrementar y fortalecer el nivel de madurez en la gestiébn de la Privacidad de la
informacion dentro de la ANCP-CCE.

o Dar cumplimiento a lo establecido por el Decreto 612 de 2018, la Ley 158! de 2012,
Decreto 1377 de 2013, Decreto 886 de 2014 y demas normatividad vigente de Privacidad
y Proteccion de Datos Personales que sean aplicables.

o Determinar las acciones correctivas que sean aplicables para la gestion del
componente de Privacidad y tratamiento de datos personales en la entidad.

" El instrumento de Evaluacién MSPI, es una herramienta creada por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones con el fin de identificar el nivel de madurez en la implementacion del Modelo de Seguridad y Privacidad de la
informacion, permitiendo establecer el estado de la gestién y adopcion de controles técnicos y administrativos al interior de las
Entidades Publicas, segin lo definido en la Politica de Gobierno Digital en su componente de Seguridad y Privacidad de la
Informacion. https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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IV.  DEFINICIONES.

Activo de informacidn: Es toda aquella informacién o elemento que reside en medio
electrénico o fisico, que tiene un significado y valor para la Entidad y por ende necesita ser
protegido.

Confidencialidad: es el principio de la Seguridad de la informacién que buscar asegurar
que la informacién de la Entidad sea accedida Unicamente por el personal autorizado.

Disponibilidad: Es el principio de la Seguridad de la informacién que busca asegurar que
la informacion de la Entidad sea accesible y utilizable cuando sea requerida.

Integridad: Es el principio de la Seguridad de la informacién que busca asegurar que la
informacion esté protegida contra modificaciones no autorizadas, con el fin de garantizar
Su constancia, exactitud y completitud.

MSPI: Es el Modelo de Seguridad y Privacidad de la Informacion, establecido por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones-MinTIC, el cual esté
determinado por las necesidades obijetivas, los requisitos de Seguridad, los procesos, el
tamafio y la estructura de la Entidad con el objetivo de preservar la Confidencialidad,
Integridad y Disponibilidad de los activos de informacion, garantizando su buen uso y la
Privacidad de los datos.

Seguridad de la informacidn: Es el conjunto de medidas que buscan preservar la
Confidencialidad, Integridad y Disponibilidad de la informacion de la Entidad.

V. MARCO LEGAL.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado
Parcialmente por el Decreto 108! de 2015.

Decreto 1081 de 2015: Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica.

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Guias-Modelo de Privacidad y Seguridad de la Informacién MSPI- Ministerio de
Tecnologias de la informacion y las comunicaciones -MinTIC.
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Ley Estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

VI.  ALCANCEY APLICABILIDAD.

El alcance del presente Plan de Privacidad de la Informacién aplica todos los procesos de la
Entidad que estén asociados al tratamiento de datos personales mediante la aplicacion del
habilitador de seguridad de la informacién de la politica de gobierno digital en su
componente de Privacidad y Datos Personales y las directivas de la Ley 1581 de 2012 y sus
decretos reglamentarios, y en concordancia con alcance especificado para este componente
en el MSPI.

VIl.  ESTABLECIMIENTO Y GESTION.

Con el fin de identificar el nivel de madurez en la implementacién del componente de
Privacidad y Proteccion de datos personales del MSPI en la Entidad, se han se ejecut6 el
Autodiagnaostico por medio del “Instrumento de Evaluacion MSPI” del MinTIC y de Ias guias
estipuladas por parte de la Superintendencia de Industria y Comercio como Autoridad de
Proteccion de Dato Personales en Colombia permitiéndole evidenciar y establecer el estado
de la gestidn de la Privacidad de la Informacion dentro en la entidad y posibilitando fijar metas
y objetivos a desarrollar a corto, mediano y largo plazo por medio del presente Plan de
Privacidad de la Informacion.

VIIl. PLAN OPERATIVO DE PRIVACIDAD Y DATOS PERSONALES.

La ANCP-CCE desde la SIDT y el grupo de Privacidad y datos personales ha realizado
actividades tendientes a la adopcion de la cultura de la Privacidad y Proteccion de los datos
personales en la entidad. A continuacion, se

lista las actividades que deben ejecutarse para la vigencia 2023 (algunas actividades deben
ejecutarse y desarrollarse de forma periddica) para el componente de Privacidad y
proteccién de datos personales:

Fechas de

Componente Descripcién de las Actividades Primer
Semestr
e

Actualizacién Anual | Actualizacién anual obligatoria en Documento-
1 (Enero) del formato Enero de cada afio de la informacién  formato Excel | X
’ de las Bases de  registrada en el formato de bases de  actualizado con |
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Fechas de
programaciéon

Componente

Descripcién de las Actividades

Datos de la entidad | datos personales de la entidad, cada uno de los
identificadasy  asociadas al tratamiento de datos duefios de la base
asociadas al personales y registradas en el RNBD. de datos personales
tratamiento de | Actualizacién incluye (nGmero de identificado

datos personales | titulares, finalidades, cambios y/o

actualizaciones de Politicas de
Tratamiento de Datos Personales,
algln otro cambio sustancial)
De acuerdo con lo establecido por la | Radicado de
Registro Superintendencia de Industria y | Registro de la
gistro y Comercio - SIC- por medio de su : plataforma del RNBD
Actualizacion : o Co
o circular Unica, los Responsables del | indicando que se
Periddica Anual . . . X
tratamiento deben actualizar por Ley cumpli6 con la
Bases de Datos en . . S
el RNBD anualmente el Registro Nacional de : obligacion  dentro
' Bases de Datos dentro del 2 de enero  del tiempo
al 31 de marzo de cada afio. estipulado.
La entidad debe ejecutar dos (2)
actualizaciones anuales dentro de los
Actualizacion de | duince (15) primeros dlas del mes de
Febrero de cada afio el reporte .
Reclamos de Datos .. , Radicado de
indicando el nidmero de reclamos .
personales o " . Registro de los
- positivos y/o0 negativos o los X
requerimiento de o ) . reclamos en la
i requerimientos realizados a la entidad
los titulares de L plataforma del RNBD
(PQRSD, requerimientos, etc.) en
datos personales
temas de datos personales en el
semestre inmediatamente anterior
(julio a diciembre de 2022)
) Autodiagnéstico del
Se debe hacer coordinadamente | gsiado de
entre el asesor y/o lider dg datos cumplimiento de las
personales y el asesor y/o lider de obligaciones de
Diagnostico del seguridad de Ia. informacion dg la privacidad y datos
_ e;tado de entidad por m,ecyo de la herramienta personales.
Privacidad y datos : de autodiagnoéstico del MSPI para el X X
personalesenla componente de privacidad U otras ;5  actividad  se
Entidad herramientas que se consideren cumple con Ia
adecuadas desde el alcance de . .
L L ejecucion con
Privacidad y proteccion de datos )
cualquier
personales. ]
herramienta y en
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Fechas de

Componente Descripcién de las Actividades

cualquiera de los
dos periodos
La entidad debe ejecutar dos (2)
actualizaciones anuales dentro de los
o uince (15) primeros dias del mes de
Actualizacion de zgosto( c}ep cada afio el reporte
Reclamos de Datos . > , P Radicado de
indicando el nidmero de reclamos .
personales o " . Registro de los
5 - positivos y/o negativos o0 los X
requerimiento de o . . reclamos en la
. requerimientos realizados a la entidad
los titulares de L plataforma del RNBD
(PQRSD, requerimientos, etc.) en
datos personales
temas de datos personales en el
semestre inmediatamente anterior
(enero a junio de 2022)
Realizar las actividades de
sensibilizacion establecidas en el Plan » PPT de material de
de Sensibilizaciéon de Privacidad y : Sensibilizacion
Proteccién de los datos personales,
incluidas en el plan de cultura de la e Capacitaciones
entidad y/o aquellas actividades de | sobre proteccién
sensibilizacion que se deban hacer: de datos
Sensibilizacion en | por demanda o debida diligencia: personales en la
5 proteccién de sobre temas especificos. Esta: entidad. X X
Datos Personales  actividad se debera hacer de forma
periédica y transversal durante el afio. e Divulgacion de
destacados o
piezas web para la
Participar en la induccibn y proteccion de la
reinduccion de los funcionarios de la : informacién
entidad con charlas en materia de personal.
proteccion de datos personales.
Gestion de Solo en caso de
incidentes y/o ~ L materializarse:
Acompafar la aplicacion de los
brechas de . : T
. lineamientos para los incidentes y/o L
seguridad . » Aplicacion del
. brechas de seguridad que sean: . .
6 asociadas a . . Lineamiento de X X
. asociadas a protecciéon de datos o
proteccién de ; o datos.
informacion personales en caso de
datos personales .
. i presentarse o materializarse. .
y/o informacién o Generacion del
personal. formato de reporte.
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Fechas de
programaciéon

Componente

Descripcién de las Actividades

* Reporte a la
Autoridad de Datos
SIC y/o Titulares en

caso de que
aplique y después
de analisis.

e Documento
Actualizado.

e Acta de Comité de

a los activos de informacién en la

riesgo asociado a

Actualizacion de la . o Gestion- con
" Realizar la  actualizacion del L
Politica de . . aprobacién
: Documento Politica de Tratamiento y
Tratamiento de .
- Proteccién de Datos Personales de la o
Proteccion y Datos . e Publicacion en
7 entidad L X
Personales de la o o - pagina web
Entidad (finalidades, actualizacion periddica,
. ',y inclusion de nuevas actividades de
publicacién en . e Destacado de
- tratamiento, etc.) S
Pagina web. comunicaciones
informando a los
titulares la
actualizacion  del
documento.
Actualizacion, valoracion, evaluacion
de los riesgos de privacidad y datos
personales e identificacion del o los
controles (es) establecidos para
mantener la confidencialidad,
integridad y disponibilidad de Ila
informacion personal en la ACNP-CCE e Matriz de Riesgos
: conforme a la actualizacion realizada | con la inclusion del
8 Riesgos X

vigencia datos personales

Formulacion de planes de tratamiento
de riesgo de proteccion de datos
personales.
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Fechas de
programaciéon

Componente Descripcién de las Actividades

Seguimiento a la implementacién de
los planes de tratamiento de riesgos

Apoyar en la proyeccion,

Gestion de la actualizacion y/o aprobacion de la
documentaciéon de | documentacién que sea requerida
9 privacidad y desde el componente de privacidad .
proteccion de |y proteccién de datos personales €uando se requiera
datos personales : (Politicas, Avisos, Autorizaciones,

Documento
actualizado - X X

Presentaciones)
Apoyo y asesoria
juridica en los
lineamientos para | Apoyo y asesoria en los lineamientos : Lineamientos y

la respuesta a para la respuesta a PQRSD aplicables  gsesoria

10 PQRSD aplicablesy 'y asociadas al tratamiento de Datos especializada X X
asociadas al Personales
tratamiento de
Datos Personales
Hacer seguimiento a las
observaciones o recomendaciones .
: . Producto de mejora X
de las Acciones Correctivas y
11 | Mejora Continua Oportgnldade_s d_e Mejora s
Actualizar los indicadores de eficacia,
eficiencia y efectividad de la Politica Producto - X
de tratamiento y proteccién de datos Indicadores
personales

Tabla 1- Cronograma de Actividades Privacidad y Proteccion de Datos Personales documento elaborado por la Subdireccion
IDT de la ANCP-CCE.

IX.  SEGUIMIENTO Y ACTUALIZACION.

Ellider de Privacidad de la Informacién y Proteccion de datos personales de la Subdireccién
de IDT de la ANCP-CCE es el encargado de ejecutar, revisar y hacer seguimiento al avance
del Plan Operativo Privacidad de la informacion, asi como de su correcto cumplimiento.
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