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La Agencia Nacional de Contratacion Publica-Colombia Compra Eficiente (en
adelante, ANCP-CCE] en el desarrollo, cumplimiento y fortalecimiento de su Modelo
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de Seguridad vy Privacidad de la Informacion (en adelante, MSPI] que es establecido
por el Ministerio de Tecnologias de la Informacion vy las Telecomunicaciones-MinTIC,
elabora el presente Plan de Seguridad vy Privacidad de la informacion en el desarrollo
de sus objetivos estratégicos y el cumplimiento normativo y regulatorio aplicable.

1 OBJETIVO GENERAL

Trazar y planificar las acciones tendientes a fortalecer la Seguridad y Privacidad de la
informacion de la ANCP-CCE acorde a la estrategia de seguridad vy privacidad de Ia
informacion del MSPI adoptado vy la Politica Nacional de Gobierno Digital.

2 OBJETIVOS ESPECIFICOS

o Elaborar el Plan de Seguridad vy Privacidad de la informacion de la ANCP-CCE
para la vigencia 2022'.

o Incrementar vy fortalecer el nivel de madurez en la gestion de la Seguridad vy
Privacidad de la informacion dentro de la ANCP-CCE.

o Dar cumplimiento a lo establecido por el Decreto 612 de 2018, la Ley 1581 de
2012, Decreto 1377 de 2013, Decreto 886 de 2014 y demas normatividad vigente
de Privacidad y Proteccion de Datos Personales que sea aplicable.

3 DEFINICIONES.

Activo de informacion: Es toda aquella informacion o elemento que reside en
medio electronico o fisico, gue tiene un significado y valor para la Entidad y por
ende necesita ser protegido.

Confidencialidad: es el principio de la Seguridad de la informacion que buscar
asequrar que la informacion de la Entidad sea accedida Unicamente por el personal
autorizado.

" El instrumento de Evaluacién MSPI, es una herramienta creada por el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones con el fin de identificar el nivel de madurez en la implementaciéon del Modelo de Seguridad y Privacidad de
la informacién, permitiendo establecer el estado de la gestion y adopcion de controles técnicos y administrativos al interior de
las Entidades Publicas, segun lo definido en la Politica de Gobierno Digital en su componente de Seguridad y Privacidad de la
Informacion. https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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Disponibilidad: Es el principio de la Seguridad de la informacion que busca asegurar
que la informacion de la Entidad sea accesible y utilizable cuando sea requerida.

Integridad: Es el principio de la Seguridad de la informacion que busca asegurar
que la informacion este protegida contra modificaciones no autorizadas, con el fin
de garantizar su constancia, exactitud y completitud.

MSPI: Es el Modelo de Seguridad vy Privacidad de la Informacion, establecido por el
Ministerio de las Tecnologias de la Informacion vy las Comunicaciones-MinTIC, el
cual esta determinado por las necesidades objetivas, los requisitos de Seguridad,
los procesos, el tamano vy la estructura de la Entidad con el objetivo de preservar la
Confidencialidad, Integridad y Disponibilidad de los activos de informacion,
garantizando su buen uso vy la Privacidad de los datos.

Seguridad de la informacion: Es el conjunto de medidas que buscan preservar la
Confidencialidad, Integridad y Disponibilidad de la informacion de la Entidad.

4 MARCO LEGAL.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las Entidades del Estado.

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion vy las Comunicaciones.

Guias-Modelo de Privacidad y Seguridad de la Informacion MSPI- Ministerio de
Tecnologias de la informacion vy las comunicaciones -MinTIC.

Resolucion 500 de 2021 se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad vy privacidad como
habilitador de la Politica de Gobierno Digital

5 ALCANCE Y APLICABILIDAD.
El alcance del presente Plan Operativo del Modelo de Seguridad vy Privacidad de Ia

Informacion aplica todos los procesos de la Entidad en concordancia con el alcance
del Modelo de Seguridad vy Privacidad de la Informacion- MSPI.
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6 ESTABLECIMIENTO Y GESTION.

El grupo de Seguridad vy Privacidad de la Informacion de la ANCP-CCE, por medio del
uso de la herramienta “Instrumento de Evaluacion MSPI”, creada por el MinTIC, ejecutd
el auto diagnostico con el fin de identificar el nivel de madurez en la implementacion
del MSPI en la Entidad, permitiéndole evidenciar y establecer el estado de la gestion
y de los riesgos en la Seguridad vy Privacidad de la Informacion dentro en la ANCP-
CCE vy posibilitandole fijar metas y objetivos a desarrollar por medio del presente Plan
Operativo del Modelo de Seguridad y Privacidad de la Informacion de acuerdo con
la estructura interna y los Activos de informacion de la Entidad.

Las funciones del comité de Seguridad de la Informacion son asumidas por el Comité
Institucional de Gestion y Desempeno.

7  PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

A continuacion, se listan las fases establecidas por parte del grupo de Seguridad vy
Privacidad de la informacion de la ANCP-CCE como marco de referencia del
presente Plan, teniendo en cuenta las fases definidas en el ciclo de operacion del

Modelo de Seguridad y Privacidad de la Informacion [MSPI)%:

a] Fase de Diagnostico.

Se debe ejecutar el Diagnostico del MSPI por medio de la herramienta del
“‘Instrumento de Evaluacion MSPI” del MIinTIC, con el fin de, realizar el reconocimiento,
valoracion y el nivel de cumplimiento y madurez de los requisitos de Seguridad vy
Privacidad de la Informacion en la Entidad. Asi mismo, en esta fase se debe definir el
enfoque para la valoracion, analisis, evaluacion y tratamiento de los riesgos que le
permita a la ANCP-CCE: identificar los activos de informacion dentro del alcance del
MSPI, los propietarios de 10s activos, 10s riesgos, amenazas vy 1as vulnerabilidades.

b] Fase de Planeacion y/o Planificacion.

En esta fase se establecen los objetivos a alcanzar v las actividades del proceso

2 Modelo PHVA: Planificar, Hacer, Verificar y Actuar.https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/
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susceptibles de mejora. El resultado de la fase de planeacion le permite a la ANCP-
CCE establecer desde el nivel de madurez del Modelo de Seguridad de la
Informacion y de los riesgos identificados, fijar el mapa de ruta y establecer las
actividades que deben desarrollarse para el avance y monitoreo del MSPI.

c] Fase de Implementacion.

Esta fase le permite a la ANCP-CCE ejecutar e implementar las acciones y actividades
a corto, mediano vy largo plazo que fueron establecidas e identificadas en la fase de
planificacion, con el fin de incrementar el nivel de madurez del MSPI.

d] Fase de Evaluacion del Desempefo.

Esta fase le permite a la Entidad, una vez implementadas las actividades planeadas en
el presente plan, establecer un periodo de prueba para verificar la eficacia de Ias
acciones propuestas.

e] Fase de Mejora Continua.

Debido a que la informacidon no es estatica, esta fase le permite a la Entidad analizar
los resultados de las acciones implementadas, asi como, identificar las acciones
correctivas y preventivas que sean pertinente de acuerdo con los objetivos previstos
en la implementacion del MSPI. Las acciones de esta fase solo podran ejecutarse una
vez implementadas las anteriores fases y teniendo en cuenta los resultados de los
incidentes, retroalimentaciones y/o autoevaluaciones realizadas de forma periodica
en la Entidad.

8 PLAN OPERATIVO DEL MODELO DE PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION

Una vez culminada las actividades del MSPI de |a fase de Planificacion, se llevo a cabo
la revision de la implementacion de los controles, con el fin de dar cumplimiento con
los requisitos y objetivos del MSPI.

La fase de implementacion del MSPI permitid a la ANCP-CCE validar los requisitos
presentados tanto por la Politica como el Manual de Seguridad y Privacidad de la
Informacion; de igual manera, los controles de Seguridad de la informacion, gue por
normativa o por resultado de la valoracion de riesgos se deberian implementar. En Ia
fase de preparacion se establecerd las actividades y la programacion para la
implementacion tanto de los requisitos, controles y buenas practicas de seguridad y
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privacidad de la informacion en la ANCP-CCE. Como estrategia interna para la
orientacion de los propositos de seguridad y privacidad de la informacion, se definen
e implementan politicas y directrices que guien las practicas de proteccion de la
informacion en cuanto a su confidencialidad, integridad y disponibilidad.

La operacion del Modelo de Seguridad vy Privacidad de la Informacion — MSPI tiene

los siguientes pilares:

e Gestion de los activos de informacion

e (Gestion de riesgos de seguridad de la informacion — Riesgos digitales
o (Gestion de incidentes de seguridad
e Gestion en la continuidad de la operacion [BCP — Seguridad Operativa -
Vulnerabilidades)
e Cumplimiento normativo y legal — Gobierno Digital
e Plan de capacitacion y sensibilizacion
e Proteccion de datos personales
e Megjora continua
Activos de
Informacion
Mejora Riesgos
Continua Digitales
Pro':jecic’m ik Incidentes de
Eifee M S P I Seguridad
personales
Ciberseguridad C;ng:zi:zsé:e
Sensibilizacion Cumplimiento
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Situacion actual

EL SGSI es aplicable a los activos de informacion de todos los procesos de la ANCP-
CCE, verificandolo y aplicandolo, comprende las politicas, procedimientos y controles
para la preservacion de confidencialidad, integridad y disponibilidad de la
informacion, en concordancia con la declaracion de aplicabilidad de la ejecucion de
los controles de la ISO 27002, a los siguientes grupos de controles a la fecha no estan
adoptados en su totalidad en la ANCP-CCE:

e A 6.2 Dispositivos moviles y teletrabajo
e Al14.2.6 Ambiente de desarrollo seguro
e A14.2.8 Pruebas de seguridad de sistemas

La ANCP-CCE ha realizado actividades tendientes a la adopcion del Modelo de
Seguridad vy Privacidad de la Informacion, para lo cual se tiene aprobada por la alta
direccion la Politica y el Manual de Seguridad y Privacidad de la Informacion,
obteniendo

la adopcion de controles en diferentes areas dentro de la Agencia alineandose con
los siguientes frentes:

Seleccion de personal.

Terminacion o cambio de responsabilidades de empleo.
Devolucion de Activos.

Cancelacion o ajuste de los derechos de acceso.
Seguridad de oficinas, salones e instalaciones.

Acorde al plan de implementacion del MSPI se debe documentar e implementar 10s
siguientes controles mediante su incorporacion en los procedimientos de seguridad:

Procedimiento de monitoreo y capacidad de recursos tecnoldgicos.
Procedimiento Borrado seguro de medios

Procedimiento gestion de medios removibles.

Procedimiento cambios estandares de los recursos tecnoldgicos.

Actualizar Politica de control de acceso.

Procedimiento control de acceso remoto.

Actualizar Politica y herramienta de cifrado

Procedimiento para activar factores multiples de autenticacion [MFA] en las
cuentas de correo y otros sistemas
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e Procedimiento cifrado de contrasena

ambientes pre - productivos.

Procedimiento para enmascarar datos personales o confidenciales en

Teniendo en cuenta la politica y manual de seguridad vy privacidad de la informacion
aprobado vy el resultado del analisis del estado actual de la implementacion de
seguridad vy privacidad de la informacion, para la vigencia 2022 se establece el

siguiente Plan Operativo del Modelo de Seguridad y Privacidad de la Informacion:

Fechas de
Gestion Descripgién de las _ qu
Actividades Primer o)
Semestre | Semestr
e
Metodologia
Actualizar los lineamientos | levantamient
para el levantamiento de o de activos X
activos de informacion de
informacion
Identificar los activos de la: Formato de
informacion Y% la activos  de X
evaluacion de su criticidad | informacion
Formato con
Identificar el Indice de el Indice de
. Informacion Clasificada y  Informacion X
Activos Iy
Reservada Clasificada vy
Reservada
Formato de
activos  de
Publicacion en la pdagina  informacion
WEB de los Activos de y  Formato
Informacion vy del Indice con el indice X
de Informacion Clasificada  de
y Reservada. Informacion
Clasificada vy
Reservada
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Fechas de
programacion
Gestion Descripgién de las _ Segund
Actividades Primer o)
Semestre | Semestr
e
Actualizacion, valoracion,
evaluacion de los riesgos
de  seguridad  digital;
identificacion de los
controles establecidos
para mantener la
confidencialidad, X
integridad vy disponibilidad
de la informacion en la
ACNP-CCE conforme a la
actualizacion realizada a Matriz de
los activos de informacion | Riesgos
en la vigencia 2021. Digitales
Riesgo Formulacion de planes de  Matriz de
tratamiento de riesgo de | Riesgos X
seguridad digital Digitales
Seguimiento a la
implementacion de los
planes de tratamiento de  Matriz de X
riesgos de  seguridad Riesgos
digital Digitales
Actualizacion Guia Gestion
de Riesgos Seguridad de Gestion
la informacion, alineada a: Tratamiento X
las actualizaciones de la: de riesgos
metodologia aprobada en digitales
la entidad
Realizar  sesiones  de
e sensibilizacion sobre Enter_ateg
Sensibilizacion . Capacitacion X X
seguridad de la os
informacion.
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Fechas de

Descripcion de las
Actividades Primer

Gestion

Semestre | Semestr
| e

Participar en la induccion y
reinduccion de los
funcionarios de la entidad

con charlas en materia de Capacitacion X X
. es
seguridad de la
informacion y proteccion
de datos personales.
Socializacion de la Capacitacion
documentacion, controles P os X X
y herramientas del MSPI
Validar y dar
cumplimiento  a lo
definido en el Plan
Informe X

Nacional de Proteccion
de Infraestructuras
Criticas Cibernéticas
Servir como punto de
Ciberseqguridad Contacto con el CSIRT
CoOICERT para realizar la
gestion de eventos e
incidentes de seguridad:  Informe X X
de la informacion que
afecten los servicios o la
infraestructura  de la
Agencia

Acompanar en la
gestion de acciones de
respuesta  frente  a
eventos e incidentes de
seguridad de la
informacion

Incidentes Informe X X
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Fechas de

Descripcion de las
Actividades Primer

Gestion

Semestre | Semestr
| e

Revision, actualizacion y  Procedimie
publicacion del nto de
procedimiento de Incidentes X
incidentes de seguridad de
de la informacion. Seguridad
Documentar los
controles de seguridad
de la informacion que
permiten el
cumplimiento  de los
requisitos legales en
materia de seguridad de
la informacion
obligatorios  para la
Entidad
Establecer los niveles de
acceso, limitar Y
monitorear el acceso a
los datos, codigo fuente,
equipos % demas
componentes Matriz de
tecnoldgicos requeridos Roles y X
por el personal técnico  perfiles
para el  desarrollo,
mantenimiento,
administracion,
operacion y soporte de
la ANCP-CCE
Definir los marcos de
, Prueba del
BCP tiempo aceptables para DRP X
recuperar la informacion

Matriz de
Riesgos X
Digitales

Seguridad
operativa

El futuro Do
esde todos | Nabionalde Planeacisn

Colombia Compra Eficiente
Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

I|“|II|I|I www.colombiacompra.gov.co

Version: 03 Cdodigo: CCE-GTI-PL-01  Fecha: 25 de noviembre del 2021 Pagina 11 de 17 |




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA  TRANSPARENCIA eciona ds G

. EFICIENCIA Y I\III |
INFORVACION L O£ i

V.03 25 de noviembre de 2021

Fechas de

Descripcion de las
Actividades Primer

Gestion

Semestre | Semestr
| e

y sistemas criticos de la
ANCP-CCE
Establecimiento de
planes de contingencia,
continuidad del negocio
y requerimientos de
recuperacion en caso
de desastre.

Hacer seguimiento a las
observaciones O
recomendaciones de las
Acciones Correctivas vy
Oportunidades de
Mejora

Realizar revisiones
periodicas de seguridad
y privacidad de la
informacion en la
infraestructuray sistemas
Mejora Continua  de la ANCP-CCE, para  Informe X X
verificar el cumplimiento
de las Politicas y normas
de seguridad %
privacidad de la
informacion.

Realizar la evaluacion de
la efectividad de los
controles de seguridad
de la informacion
adoptados por la
Entidad para el

BCP - DRP X

Informe X X

Informe X X
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Fechas de

Descripcion de las
Actividades Primer

Gestion

Semestre | Semestr
| e

tratamiento  de  los
riesgos de seqguridad
Digital

Acompanar la
elaboracion de  los
componentes del plan
estratégico de gestion:  Informe X X
de seguridad de la
informacion de la
Entidad

Actualizar los
indicadores de eficacia,
eficiencia y efectividad

del Sistema de informe X X
Seguridad vy privacidad
de la informacion
Actualizar el documento
de autodiagnostico de
la entidad en la
. L, Informe X
implementacion de
Seqguridad vy Privacidad

Gobierno digital de la Informacion.
Revisar vy alinear |la
documentacion del SGSI
de la Entidad al MSPI, de . Informe X
acuerdo con la
Normatividad vigente.

- Inventario de bases de

Proteccion de .

datos personales de Inventario X

datos personales

acuerdo con los
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Fechas de

Descripcion de las
Actividades Primer

Gestion

Semestre | Semestr
| e

estandares emitidos por
la SIC

Revisar y realimentar la
informacion recolectada
por las areas para el Inventario X
registro de las bases de
datos

Reqgistrar o actualizar las
bases de datos teniendo
en cuenta la informacion

suministrada por las Inventario X
areas y el levantamiento

de activos de

informacion

Coordinar el analisis de
vulnerabilidades en la
entidad vy la realizacion
de sus informes.

Apovar el desarrollo de
pruebas de ingenieria
social para evaluar el
nivel de conciencia en
seguridad de la
informacion  de  los
colaboradores de |a
Entidad

Informe X

Vulnerabilidades

Informe X

9 CONTROL DE DOCUMENTOS.

Los documentos que sean proyectados y/o elaborados por el grupo de Seguridad
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de la Informacion de la Subdireccion IDT de la ANCP-CCE en el ejercicio y desarrollo
del presente Plan de Seguridad y Privacidad de la informacion, se deben proteger y
controlar de acuerdo con |os lineamientos internos estipulados por la Entidad vy, por
lo tanto, pasar por el ciclo de revision, aprobacion y publicacion definido, por la
misma.

10 SEGUIMIENTO Y ACTUALIZACION.

El grupo de Seguridad vy Privacidad de la Informacion de la Subdireccion de IDT de
la ANCP-CCE es el encargado de ejecutar, revisar y hacer seguimiento al avance del
Plan Operativo del Modelo de Seguridad vy Privacidad de la informacion, asi como
de su correcto cumplimiento.

11 FICHA TECNICA DE DOCUMENTO Y CONTROL DE CAMBIOS

FICHA TECNICA DE DOCUMENTO: 1. IDENTIFICACION Y UBICACION

Titulo del documento: Plan de Seguridad vy Privacidad de la Informacion
Fecha de aprobacion: 25 de noviembre de 2022

Trazar y planificar las acciones tendientes a fortalecer la
Seguridad y Privacidad de la informacion en la Entidad,
Resumen / Objetivo de en el desarrollo v la ejecucion del MSPI y la Politica
contenido: Nacional de Gobierno Digital en los procesos, servicios,
infraestructura y en general en los activos de
informacion de la ANCP-CCE.

Area / Dependencia de  Subdireccion de Informacion y Desarrollo

autoria: Tecnoldgico
Codigode CCE-SGI-PL-01
estandarizacion:
Categoria / Tipo de

Plan
documento:
Aprobacion por: CIGD

Informacion adicional:
Serie documental segun  DG.SIDT.30.4 Manuales de Seguridad de la
TRD Informacion
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I

Link de ubicacion original  https://cceficiente. sharepoint.com/:f:/r/cce/Document
del documento 0s%20compartidos/SIDT/GESTI%C3%93N%20SEGURID
(especifique donde se AD%20DEZ%20LAZ%20INFOR/2021/DG.SIDT.30.4%20Manu
aloja o reposa el ales%20de%20Sequridad?%20de%201a%20InformaciZsC
documento] 3%B3n?cst=1&web=1&e=dReSFZ

FICHA TECNICA DE DOCUMENTO: 2. AUTORES Y RESPONSABLES DE REVISION Y
APROBACION

|
N

ACCION NOMBRE CARGO/ PERFIL FECHA FIRMA
Elabord Milena Cabrales Contratlsta‘ Lider 00/11/2021 Milena Cabrales
de Seguridad

. Rigoberto Subdirector de Rigoberto
Reviso Rodriguez Peralta IDT 19/11/2021 Rodriguez
CIGD CIGD Acta del 25 de
Aprobo 25/11/2021  noviembre del
2021
Nota: Si la aprobacion se realizd mediante acta de alguno de los comités internos
considerados en la resolucion numero 173 de 2020 por favor especificar actay mes
del desarrollo de esta.

3. CONTROL DE CAMBIOS DE Version vigente del 01
DOCUMENTO documento:

VERSI DESCRIPCION . . .

ON FECHA DE AJUSTES ELABORO REVISO APROBO

Actualizacion del

documento; y se
hace

modificacion del

Comité
Institucional

3 25/;/20 codigo del Milena Cabrales Eg;%iréi de GeonNn Y
proceso de Desempeno
seguridad al

Macroproceso
de GTI, dado
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TRANSPARENCIA,
EFICIENCIA Y
OPTIMIZACION
DE RECURSOS

al Cnm

Nacion taci

Colombia Compra Eficiente

que todos los
procesos de

tecnologia
fueron
agrupados en
este
MAaCroproceso.
Comité
o , Institucional
5 22/12/20 Actualizacion del Ana Cardenas R|goperto de Gestion v
20 documento Rodriguez N
Desempeno
Comite
8/02/20 Creaciondel  TCUCMCKFCIIO b Pineda  MSUtuCiONal
1 Mojica Luis , de Gestiony
19 documento . . Marin .
Alejandro Ruiz Desempeno

Nota: El control de cambios en el documento, se refiere a cualquier ajuste que se
efectue sobre el documento que describe ficha técnica del presente documento.
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