TRANSPARENCIA,

Agencia Nocianal de Contralecian Pablica

EFICIENCIA Y u ‘ [
(O

TERMINOS Y CONDICIONES DE USO DEL
SISTEMA ELECTRONICO DE CONTRATACION

PUBLICA - SECOP Il

AGENCIA NACIONAL DE CONTRATACION PUBLICA
COLOMBIA COMPRA EFICIENTE

Director General
José Andrés O’Meara Riveira

Secretaria General
Claudia Ximena Lopez Pareja

Asesor Direccion General
Mauro Palta Cerén

Subdirector de Negocios
Andrés Ricardo Mancipe Gonzalez

Subdirector de Gestiéon Contractual
Jorge Augusto Tirado Navarro

Subdirectora de Estudios de Mercado y
Abastecimiento Estratégico (EMAE)
Catalina Pimienta Gémez

Subdirector de Informacion y
Desarrollo Tecnolégico (IDT)
Rigoberto Rodriguez Peralta

Asesor Econémico
Steven Orozco Rodriguez

Asesor Juridico
Juan David Marin Lopez

Asesor Planeacion
Karina Blanco Marin

Asesor Control Interno
Judith Gomez Zambrano




TERMINOS Y CONDICIONES DE USO DEL SISTEMA RS m Nocind de ot
ELECTRONICO DE CONTRATACION PUBLICA — SECOP Il EFIEIENBIAV ‘ |H I‘ IIIWMH
CCE-GTI-IDI-05 ﬂPTIMIZﬁElﬂN az

V.0 30/09/2021 &L Colombia Compra Eficiente

IR 9 T T T2 4 = 5
Il. Conocimiento, aceptacion y respeto de los Términos y Condiciones de Uso .. 10

lll. Modificaciones de los Términos y Condiciones de Uso .........cccceevevemmmmemnnnnnnnnnnns 11
IV. Operacion del SECOP L. ... s nnnnas 11
V. Disponibilidad del SECOP Il y acceso al Servicio.......cccceemmmiiiiiiimmmnmmmnncsssssnnnn 15
VI. Normativa aplicable y reglas adicionales ...........cccceiiiiiiiiiiiiinin 16
VA | U =T o 3o L= P TR L 0 L o | 19
A. Manejo de informacion de cuentas y contraseiias en SECOP II............cccoeeeneneee. 19
B. Registro, actualizacion, retiro y cancelacién de Usuarios o Cuentas en SECOP |II.
23
C. Registros electronicos, comunicaciones y notificaciones del SECOP L. ................ 24
D. Informacion y archivos en SECOP Il........ccoreeeeeeeeee e 25
E. Presentacion de ofrecimientos y manifestaciones de interés en SECOP II: .......... 26
VIil.Ausencia de licencia de Uso del SECOP Il
28
IX. Obligaciones de la ANCP-CCE .........cooiiiiiimmmmmmmmmeninsnssssssssssssssssssssssssss s sssssssssnne 28
X. Exoneracion de responsabilidad de la ANCP-CCE ...........cceiiiiiiimimmieeeecininninnnns 30
XI. Derechos de AULOr ... nnnm s n e 31
XIl. Autorizacidn de utilizacion de datos.........ccceveeeeciiiiiiiiiirr 31
Xlll.Aviso de privacidad
32
D R Ciberseguridad
32
XV. Modificaciones a las condiciones de USO..........cccvviiriiiininnnnssssssssssssssssssssssssssssnns 36

El futuro Do
esde todos | nabionalde Fianeacién

Colombia Compra Eficiente
Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

I|“||I |I|I www.colombiacompra.gov.co

Version: 01 Cédigo: CCE-GTI-IDI-05 = Fecha: 30 de septiembre de 2021  Pagina 2 de 38 ’




TERMINQS Y CONDICIONES DE USO DEL SISTEMA  TRANSPARENCIA
ELECTRONICO DE CONTRATACION PUBLICA - SECOP I

Piasies OPTIMIZACION
CCE-GTI-IDI-05 DE RECURSOS

Agencia Nacional de Contratacién Publica

Cclombla Compra Eficiente

V.0 30/09/2021

El literal c) del articulo 3 de la Ley 1150 de 2007 establece que el Sistema Electronico
para la Contratacién Publica «contara con la informacion oficial de la contratacion
realizada con dineros publicos, para lo cual establecera los patrones a que haya lugar y
se encargara de su difusion a través de canales electronicos»’.

Por su parte, la Ley 1712 de 2014 “por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”, identifica como principios que orientan el derecho de acceso a la
informacion publica, el de maxima publicidad, transparencia en la informacién y buena fe.

El principio de maxima publicidad establece que «toda informacion en posesion, bajo
control o custodia de un sujeto obligado es publica y no podra ser reservada o limitada
sino por disposicidon constitucional o legal»2. El principio de transparencia en la
informacion alude al deber de los sujetos de proporcionar y facilitar el acceso a la misma
en los términos mas amplios posibles, y a través de los medios y procedimientos que
establezca la ley.

Asi mismo, la citada ley establece en el literal €) del articulo 9, que los sujetos obligados,
que son todas las entidades publicas® deben publicar la informacion relativa a su
contratacion. Esta obligacién fue desarrollada por el Decreto Unico Reglamentario 1081

! Ley 1150 de 2007: «Articulo 3. De conformidad con lo dispuesto en la Ley 527 de 1999, la sustanciacion de las
actuaciones, la expedicion de los actos administrativos, los documentos, contratos y en general los actos derivados de la actividad
precontractual y contractual, podran tener lugar por medios electronicos. Para el tramite, notificacion y publicacion de tales actos,
podran utilizarse soportes, medios y aplicaciones electronicas. Los mecanismos e instrumentos por medio de los cuales las entidades
cumplirén con las obligaciones de publicidad del proceso contractual seran sefialados por el Gobierno Nacional.

» Lo anterior, sin perjuicio de las publicaciones previstas en el numeral 3 del articulo 30 de la Ley 80 de 1993.

»Con el fin de materializar los objetivos a que se refiere el inciso anterior, el Gobierno Nacional desarrollara el Sistema
Electrénico para la Contratacion Publica, Secop, el cual:

[-]

»Cc) Contara con la informacion oficial de la contratacion realizada con dineros publicos, para lo cual establecera los patrones
a que haya lugar y se encargara de su difusion a través de canales electronico».

2 Ley 1712 de 2014: «Articulo 2. Toda informacién en posesion, bajo control o custodia de un sujeto obligado es publicay
no podra ser reservada o limitada sino por disposicién constitucional o legal, de conformidad con la presente ley».

3 Ley 1712 de 2014: «Articulo 5. Ambito de aplicacion. Las disposiciones de esta ley seran aplicables a las siguientes
personas en calidad de sujetos obligados:

»a) Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del Poder Publico, en todos los niveles de
la estructura estatal, central o descentralizada por servicios o territorialmente, en los 6rdenes nacional, departamental, municipal
y distrital».
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de 20154, el cual dispuso que la publicacion de la informacion oficial de la contratacion de
los sujetos obligados que contratan con cargo a recursos publicos debe hacerse en el
Sistema Electrdnico de Contratacién Publica — SECOP.

El Decreto 1082 de 2015, en el articulo 2.2.1.1.1.7.1, establece que las entidades estan
obligadas a publicar los Documentos del Proceso y los actos administrativos del Proceso
de Contratacion, dentro de los tres (3) dias siguientes a su expedicion.

En ese sentido, la funcion de administrar el Sistema Electronico para la Contratacion
Publica — SECOP y gestionar nuevos desarrollos tecnologicos fue otorgada a la Agencia
Nacional de Contratacion Publica — Colombia Compra Eficiente — ANCP CCE, mediante
el Decreto Ley 4170 de 2011.

El SECORP Il es la segunda version de la plataforma y se caracteriza por ser transaccional,
esto es, permite la gestidon en linea de los procedimientos de contratacion, con cuentas y
usuarios asociados a éstas, para las Entidades y los Proveedores, asi como el acceso de
consulta para cualquier interesado en hacer seguimiento a la contratacion publica.

Desde sus cuentas, las Entidades crean, evaluan, responden observaciones, adjudican
Procesos de Contratacion, y gestionan la fase de ejecucién del contrato electronico, hasta
su liquidacion y cierre del expediente contractual. Los Proveedores por su parte, pueden
presentar manifestaciones de interés, observaciones, ofertas y firmar contratos. Toda la
etapa de gestion contractual esta contenida en la plataforma, lo que significa que Entidad
y Proveedor deben incluir en el SECOP Il la informacion correspondiente (garantias,
facturas, informes de supervision, modificaciones, etc.)

Las Entidades Estatales y los Proveedores que son Usuarios del Sistema Electronico de
Contratacion Publica — SECOP Il estan sujetos a los Términos y Condiciones de uso

4 «Articulo 2.1.1.2.1.7. Publicacién de la informacion contractual. De conformidad con el literal (c) del articulo 3° de la
Ley 1150 de 2007, el sistema de informacién del Estado en el cual los sujetos obligados que contratan con cargo a recursos publicos
deben cumplir la obligacién de publicar la informacion de su gestion contractual es el SistemaElectrénico para la Contratacion
Publica [SECOP]

[...]

«Los sujetos obligados que contratan con recursos publicos y recursos privados, deben publicar la informacién de su
gestion contractual con cargo a recursos publicos en el Sistema Electrénico para la Contratacion Publica [SECOP]».
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contenidos en este documento, en virtud de su aceptacion al momento de realizar la
creacion del usuario y/o cuenta.

l. Definiciones

Las expresiones utilizadas en el presente documento con mayuscula inicial deben ser
entendidas con el significado que a continuacién se indica. Los términos definidos son
utilizados en singular y en plural de acuerdo con el contexto en el cual son utilizados.
Otros términos utilizados con mayuscula inicial deben ser entendidos de acuerdo con la
definicién contenida en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015. Los términos
no definidos y utilizados en el presente documento deben entenderse de acuerdo con su
significado natural y obvio.

Definiciones
Agencia  Nacional de
Contratacion Publica -

Es la Agencia Nacional de Contratacion Publica Colombia
Compra Eficiente- creada por el Decreto Ley 4170 de

Colombia COmPra. 5441 en sus siglas ANCP-CCE.
Eficiente
Es un instrumento de planeacién contractual que las
Entidades Estatales deben diligenciar, publicar vy
Plan Anual de actualizar conforme a los términos legales. Debe contener
Adquisiciones un listado de lo que la entidad adquirira durante el ano,
para satisfacer sus necesidades de bienes, obras o
servicios.

Son cada una de las Entidades: (a) a las que se refiere el
articulo 2 de la Ley 80 de 1993; (b) a las que se refieren
los articulos 10, 14 y 24 de la Ley 1150 de 2007 y (c)
aquellas Entidades que por disposicion de la ley deban
aplicar la Ley 80 de 1993 y la Ley 1150 de 2007, o las
normas que las modifiquen, aclaren, adicionen o
sustituyan (d) todo aquel, incluyendo particulares, que
ejecute recursos publicos y tenga la obligacién legal de
dar publicidad a su actividad contractual de acuerdo con
la Ley 1150 de 2007 y la Ley de transparencia 1712 de

Entidades Compradoras
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Definiciones

2014, como empresas industriales y comerciales del
Estado, las sociedades de economia mixta y las empresas
de servicios publicos domiciliarios

Cualquier persona, natural o juridica, nacional o extranjera

o Proponente Plural que se registre en el SECOP Il en
calidad de Proveedor con la finalidad de participar y
celebrar contratos, mediante la presentacion de ofertas en
los Procesos de Contratacion realizados por las Entidades
en dicha plataforma transaccional.
Plataforma en la cual las entidades que contratan con
cargo a recursos publicos publican los Documentos del
Proceso. Es una plataforma exclusivamente de publicidad,
SECORP | con cuentas para las Entidades Estatales. Cada cuenta
tiene usuarios asociados a ella, los cuales pueden insertar
y modificar la informacion sobre procesos de contratacion
en el SECOP | a nombre de la Entidad.
Es una plataforma transaccional de contratacién en linea
con cuentas para las Entidades Estatales y los
Proveedores. Cada cuenta tiene unos usuarios asociados
a ella. Desde sus cuentas las Entidades crean, evaluan,
adjudican Procesos de Contratacion y celebran contratos
electronicos. Los Proveedores pueden presentar
manifestaciones de interés, observaciones, ofertas y
firmar contratos. Toda la etapa de gestion contractual esta
contenida en la plataforma, lo que significa que Entidad y
Proveedor deben incluir en el SECOP Il la informacién
correspondiente  (garantias, facturas, informes de
supervision, modificaciones, etc.)
Plataforma transaccional de comercio electronico a través
Tienda Virtual del Estado del cual las Entidades Compradoras hacen las
Colombiano — TVEC. transacciones de los Procesos de Contratacion para
adquirir: (i) bienes y servicios a través de los Acuerdos

Proveedores

SECORP I
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Definiciones

Marco de Precios; (ii) bienes y servicios al amparo de
Contratos de Agregacion de Demanda; y (iii) bienes en la
modalidad de Minima Cuantia en Grandes Superficies.
Cada cuenta de entidad estatal tiene usuarios asociados a
ella. Existen dos tipos de usuario: usuario comprador y
usuario ordenador del gasto.

Son las reglas de funcionamiento y utilizacion del SECOP
Il contenidas en el presente documento y que vinculan a

Términos y Condiciones . .
los Usuarios a cumplirlos y que son aceptados por los

de Uso . ) .
mismos por el simple hecho de crear un usuario y/o
cuenta en el SECORP II.
. Cualquier persona natural que utiliza el SECOP Il como
Usuario

agente de una Entidad Compradora o de un Proveedor.
Dos tipos. De compradores para entidades y de
Tipos de cuentas proveedores que representan a personas juridicas,
naturales y proponentes plurales.
Es un colaborador (funcionario o contratista) de la Entidad
Estatal que se encarga registrar y configurar la cuenta de
la Entidad Estatal en el SECOP Il y posteriormente realizar
la configuracion de esta. La configuracién comprende: i)
Autorizar el acceso por parte de los Usuarios
Compradores a la cuenta de la Entidad Estatal; (ii) Definir
Entidad Estatal - Usuario los roles y permisos que tienen estos usuarios para
Administrador. acceder a las diferentes funcionalidades del SECOP Il y
(iii) Organizar la ejecucion de los Procesos de
Contratacion gestionados a través de la plataforma. El
Usuario Administrador es el primer usuario de la Entidad
Estatal que debe registrarse en el SECOP Il. Cada cuenta
de Entidad Estatal debe tener por lo menos un Usuario
Administrador.
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Son los colaboradores (funcionarios o contratistas) que
participan en los Procesos de Contratacion como agentes
de la cuenta de la Entidad Estatal en el SECOP II. El
Usuario Comprador puede participar en cualquiera de los
hitos del Proceso de Contratacion (por ejemplo,
elaboracion del pliego electronico de condiciones,
apertura y verificacion de ofertas, edicion y supervision de
contratos, etc.). Los usuarios con cargos directivos en la
Entidad Estatal (por ejemplo, ordenadores del gasto,
subdirectores de areas, jefes de compras, etc.) pueden
actuar como Usuarios Compradores con el fin de, verificar
y aprobar las acciones realizadas por otros usuarios en la
plataforma.
Es el usuario que se encarga de crear y configurar la
cuenta del Proveedor en el SECOP Il. La configuracion
comprende: i) Autorizar el acceso por parte de los
Proveedor - Usuario usuarios a la cuenta del Proveedor; y (ii) Administrar la
Administrador biblioteca de documentos. El Usuario Administrador es el
primer usuario de la cuenta que debe registrarse en el
SECORP Il. Cada cuenta de Proveedor debe tener por lo
menos un Usuario Administrador.
Es el wusuario que participa en los Procesos de
Contratacion usando la cuenta del Proveedor en el
SECORP Il. Puede participar en cualquiera de las fases del
proceso (por ejemplo, en la presentacion de
Proveedor - Usuario observaciones, la presentacion de oferta, observaciones a
Proveedor los informes de evaluacidén y en la gestion contractual).
Para hacerlo, primero debe registrarse y luego solicitar
acceso a la cuenta del Proveedor correspondiente. Si
requiere registrar un persona natural o veedor ciudadano
puede hacerlo en el SECOP Il con una cuenta de un unico

Entidad Estatal - Usuario
Comprador.
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Entidad Estatal - Unidad

de Contratacion

Entidad Estatal - Perfiles
de Usuario

Entidad Estatal — Grupos
de Usuarios

Entidad Estatal — Flujos de
Aprobacion

Entidad Estatal — Equipo

de Proceso

Proveedor — Areas de
interés

Pliego Electrénico

Oferta

Proponente Plural

usuario. Es decir, un unico usuario cumple el rol de
Usuario Administrador y Proveedor simultaneamente.

Area de compra de la Entidad Estatal.

Configuracion realizada por el Usuario Administrador para
delimitar permisos y restringir funcionalidades de Ia
cuenta de la Entidad Estatal.

Conformados por personas de una o varias dependencias,
a las que, de manera recurrente se le asignan ciertas
tareas en los Procesos de Contratacion

Secuencias para la aprobacién de algunas tareas
asignadas a los miembros del equipo del Proceso de
Contratacion.

Designacion de actividades a los usuarios durante los
hitos del Proceso de Contratacion

Configuracion de la cuenta del Proveedor que permite
establecer notificaciones de oportunidades de negocio
por medio de codigos UNSPSC

Formularios electronicos y anexos que contienen las
reglas, objetivas, justas y claras del Proceso de
Contratacion en SECORP Il.

Proyecto de negocio juridico que una persona desde una
cuenta de Proveedor en SECOP |l formule a una Entidad
Estatal, la cual debera contener los elementos esenciales
del negocio y ser comunicada dentro del término
establecido para el cierre del Proceso.

El Estatuto General de la Contratacion de la
Administracion Publica define en el articulo 7 los
consorcios y las uniones temporales como un negocio
juridico de caracter privado con la finalidad de que dos o
mas personas naturales o juridicas se asocien para la
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celebracion, adjudicacién y ejecucion de un contrato
estatal, el cual debe registrarse previamente en SECORP II.
Es el wusuario que participa en los Procesos de
Contratacion usando la cuenta del Proveedor/Veeduria
Ciudadana en el SECOP Il. Puede participar en cualquiera
de las fases del Proceso de Contratacion (por ejemplo, en
Veeduria o Veedor la presentacion de observaciones a los pliegos borrador
Ciudadano y/o definitivos, observaciones a los informes de evaluacion
y en validacion de la fase de gestion contractual). Para
hacerlo, primero debe registrarse y luego solicitar acceso
a la cuenta de la Proveedor/Veeduria Ciudadana
correspondiente.
Acuerdos de voluntades perfeccionados por medio de la
firma electronica en SECOP Il. Estan compuestos por
formularios y los anexos que son, mensajes de datos que
la Entidad Estatal envia al Proveedor como “contrato” y el
Contrato electronico mensaje de datos de aceptacion por parte del Proveedor.
Estos mensajes acompafados de la firma electronica y el
sello de tiempo que provee la plataforma constituyen el
contrato electrénico el cual tiene plena validez y fuerza
obligatoria conforme a la Ley 527 de 1999.
Equivalente electronico a la firma manuscrita. Se realiza
en SECORP Il, a través de mensajes de datos.

Firma electronica

Il. Conocimiento, aceptacion y respeto de los Términos y Condiciones de Uso

La Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente — ANCP-CCE
recomienda a los Usuarios leer cuidadosamente los Términos y Condiciones de Uso antes
de utilizar el SECOP I, pues su uso implica la aceptacién de estos.
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Los Usuarios estan obligados a conocer y respetar los Términos y Condiciones de Uso
vigentes publicados en la pagina web de la ANCP-CCE.

Los Usuarios son responsables de contar con el conocimiento suficiente para el manejo
de la SECOP Il. La ANCP-CCE ofrece guias y videos en su pagina web, capacitaciones
presenciales y virtuales de manera gratuita a las cuales los Usuarios pueden acudir
siguiendo el procedimiento establecido para el efecto.

lll. Modificaciones de los Términos y Condiciones de Uso

La ANCP-CCE puede modificar unilateralmente y sin previo aviso los Términos y
Condiciones de Uso. En caso de modificacion de los Términos y Condiciones de Uso,
Colombia Compra Eficiente debe anunciar mediante los canales oficiales la modificacion
y publicar los nuevos Términos y Condiciones en su pagina web y en el SECOP II.

IV. Operacion del SECOP II.

1. Elementos técnicos de la operacion de SECOP II:

(a) La ANCP-CCE dispone y ofrece el SECOP Il de forma gratuita para todos los
Participes del Sistema de Compra Publica como un sistema de informacién
transaccional y en linea, al cual puede acceder a través de la pagina web de
Colombia Compra Eficiente y en el siguiente enlace:
https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE

(b) Para acceder al SECOP Il la conexién de Internet debe ser de minimo 5 Mbps, para
un rendimiento estandar se sugiere tener una conexion al menos de 10 Mbps. El
ancho de banda es por usuario concurrente.

(c) La operacion del SECOP Il requiere que el navegador permita ventanas
emergentes.
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(d) Los Usuarios son responsables de las condiciones de funcionamiento y seguridad
de sus computadores y de sus conexiones a Internet.

(e) EI SECOP Il es compatible con la mayoria de los navegadores de internet tales
como Internet Explorer, Mozilla Firefox, Google Chrome.

e Sistema operativo:

o Windows (Todos a partir de XP)
o MacOSX 10.5 o superior

e Navegadores:
o Microsoft Internet Explorer 8, 9, 10 y 11 con Cookies y JavaScript
habilitados.
Mozilla Firefox 31 o superior con Cookies y JavaScript habilitados.
Chrome 3.6 o superior con Cookies y JavaScript habilitados.
Sin bloqueos de ventanas emergentes.
o CPU:
o 2 Ghz o superior.
e RAM:
o Deseable 4 GB o superior.
(f) Para acceder a todas las funcionalidades del SECOP Il, es recomendable
configurar el idioma “espanol (Colombia)” en los navegadores, excepto en Google

Chrome para el cual el idioma a establecer es “Espaiol (Latinoamérica)”.

(9) El reloj del SECOP Il esta sincronizado con la hora legal colombiana y esta en
formato 24 horas.
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(h) EI SECOP Il exige el uso de minimo dos decimales. Las Entidades y los
Proveedores deben tener en cuenta lo anterior para la configuracion de los
procesos de contratacion y las ofertas.

(i) Las solicitudes de cotizacion u oferta econdmica pueden realizarse a través del
SECOP Il hasta por un maximo de 100 articulos. A partir de ese numero de articulos
las Entidades deben utilizar un formato alterno de Excel para las ofertas
economicas, y usar la lista de precios del SECOP |l para que el Proveedor indique
el valor total de su oferta.

(j) Recomendaciones generales de uso:

o Convertir sus documentos a formato PDF con un tamafo de no mas de 50 MB
para garantizar que quienes descarguen un documento lo vean correctamente.

o Mientras esté utilizando la plataforma no hacer uso de otras paginas o
aplicaciones que hagan consumo de su ancho de banda y por ello se reduzca el
canal para el uso de SECORP Il (Servicios de streaming, sincronizacién de One
Drive o Dropbox)

o La conexidn, preferiblemente, debe ser a través de una red fisica, ya que la red
inalambrica no tiene los valores de velocidad que puede tener la red cableada.

o No pulsar los botones "Retroceder" y "Avanzar" de su navegador de internet,
sobre todo durante las acciones de transicion, ya que el SECOP Il esta dotado
de mecanismos internos dispuestos para ello.

o No acceder simultaneamente con el mismo Usuario en navegadores diferentes
dentro de la misma Entidad Compradora/Proveedor; no editar paralelamente el
mismo contrato o proceso con dos usuarios distintos.

2. Elementos técnicos de la operacion de SECOP IlI:

(a) Los Usuarios del SECOP Il no deben utilizar la tecnologia para acceder o intentar
acceder al SECOP Il de forma maliciosa o no autorizada.
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(b) Los Usuarios del SECOP Il no deben poner en peligro la seguridad de la red y del
SECOP Il por el envio o la transmision de virus, gusanos u otros programas, o a
través de otras técnicas que puedan afectar al rendimiento del SECOP II.

(c) Los Usuarios del SECOP Il estan obligados a cumplir las disposiciones legales y
reglamentarias del Sistema de Compra Publica.

(d) Los organismos de control y los jefes de control interno pueden utilizar el SECOP
Il para cumplir sus obligaciones de inspeccion, vigilancia y control. Para ello
pueden hacerlo desde la vista publica. Si requieren informacion adicional pueden
solicitar un acceso de lectura al usuario administrador de la respectiva cuenta.

(e) El ciudadano o la red de veeduria ciudadano pueden utilizar el SECOP Il para
cumplir con las disposiciones legales y reglamentarias conforme a la Ley 850 de
2003. Ademas, pueden participar en cualquiera de las fases del Proceso de
Contratacion (por ejemplo, en la presentacion de observaciones a los pliegos
borrador y/o definitivos, observaciones a los informes de evaluacion y en validaciéon
de la fase de gestion contractual). Para hacerlo, primero deben registrarse y luego
solicitar acceso a la cuenta de la Proveedor/Veeduria Ciudadana correspondiente.

() Los Usuarios autorizan a la ANCP-CCE a utilizar la informacién almacenada en la
plataforma para propdsitos de analisis del Sistema de Compra Publica y para
preparar los informes que requieran los organismos de control.

(g) Los usuarios del SECOP Il se acogen a la politica de datos personales de la ANCP-
CCE consignada en el siguiente
enlace: https://www.colombiacompra.gov.co/transparencia/politica-de-
tratamiento-de-datos-personales

(h) Los Documentos del Proceso son publicos salvo por la informacion sujeta a reserva
de conformidad con la normativa aplicable, responsabilidad de los Usuarios
quienes ingresan y publican la misma.
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(i) Los Usuarios autorizan a la ANCP-CCE y a su Centro de Contacto a grabar las
llamadas que esta ultima reciba, hacer soporte remoto y hacer seguimiento a las
actuaciones de la pagina y acceder al histérico de acciones.

(j) Los actos y documentos generados por SECOP Il en el Proceso de Contratacion
tienen plena validez y valor probatorio de acuerdo con la normativa aplicable, de
acuerdo con la Ley 527 de 1999 y el articulo 243 del Codigo General del Proceso,
esta informacion puede considerarse como prueba documental, en los términos
del Capitulo IX del Codigo General del Proceso.

(k) Los Usuarios son responsables de contar con el conocimiento suficiente para el
manejo del SECOP Il y, en consecuencia, estan obligados a capacitarse
virtualmente segun los lineamientos contenidos en el mini-sitio del SECOP Il en el
siguiente enlace: https://www.colombiacompra.gov.co/secop-ii.

() Los Usuarios aceptan y deben aplicar los protocolos, lineamientos vy
procedimientos descritos en el Minisitio de SECOP |IlI, incluidos manuales,
conceptos y guias de uso, cualquier actuacion que contradiga lo establecido en
estos es responsabilidad exclusiva de los Usuarios.

(m) Las Entidades Estatales estan obligadas a ajustar sus procesos y
procedimientos de gestion y operacion, sus manuales de funciones y de

contratacion para usar el SECORP II.

V. Disponibilidad del SECOP Il y acceso al servicio

a) EI SECORP Il es accesible las veinticuatro (24) horas del dia, todos los dias del afo,
salvo los momentos en que se realicen mantenimientos programados de la
plataforma los cuales seran previamente informados por la ANCP-CCE a través de
los canales oficiales como la pagina web y sus redes sociales.
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b) Las fallas en SECOP Il le permiten al Usuario el uso de manera inmediata del
Protocolo de Fallas Generales y Especificas disponible en el siguiente enlace:
https://www.colombiacompra.gov.co/sites/cce public/files/cce documentos/proto
colo_de indisponibilidad secop ii.pdf

c) El inicio de la indisponibilidad como Falla General del SECOP Il se notificara por
medio de un banner en la pagina web de la ANCP-CCE y en sus canales oficiales
de la Agencia.

d) La indisponibilidad como Falla General del SECOP Il es acreditada a través de un
certificado de indisponibilidad que indica inicialmente la fecha y hora del comienzo
de la indisponibilidad y cuando ésta se ha superado, establece su fecha y hora de
finalizacion. Los usuarios del SECOP Il pueden descargar el certificado desde el
siguiente enlace: https://www.colombiacompra.gov.co/secop-ii/indisponibilidad-

en-el-secop-ii

VI. Normativa aplicable y reglas adicionales

a) SECORP Il se rige por las normas del Sistema de Compra Publica y por aquellas
que rigen el comercio electronico y, en ningun caso, el uso de ella representa un
cambio normativo en las leyes que regulan la formacion, tramite,
perfeccionamiento, celebracion, ejecucion y liquidacion de los contratos estatales.

b) Los Usuarios son responsables de cumplir con la normativa aplicable al Sistema
de Compra Publica — Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las
modifiquen, aclaren, adicionen o sustituyan - en los Procesos de Contratacion que
sean adelantados en la plataforma y de las decisiones que se adopten para
contratar con los Proveedores a través del SECORP II.

c) Laestructura de la plataforma SECOP Il maneja para todos los Participes una serie
de usuarios y contrasefnas personales e intransferibles, los cuales marcan dentro
la plataforma, gracias al sello de tiempo, un registro de cada accién y dato
manejado por ese Usuario; mecanismo valido juridicamente que permite garantizar
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la informacion del momento (fecha, hora, minutos y segundos) en que los
documentos electronicos fueron creados, modificados, enviados y aprobados.

d) Los contratos en SECOP Il son electronicos, bilaterales, compuestos por mensajes
de datos que tienen los efectos juridicos segun las normas aplicables al negocio
juridico contenido en dichos mensajes, lo anterior en virtud del articulo 22 de la
Ley 527 de 1999.

e) Los plazos de los Procesos de Contratacion deben contarse de acuerdo con la Ley
4 de 1913, el Codigo Civil, el Decreto 1082 de 2015 y las demas normas
concordantes que sean aplicables en la materia.

f) Las Entidades Compradoras deben contar con el Certificado de Disponibilidad
Presupuestal y autorizacidn de vigencias futuras y codigo BPIN (cuando aplique)
para la apertura de los Procesos de Contratacion que sean adelantados en el
SECOP II. Para el cumplimiento de los requisitos legales de ejecucion, deben
diligenciar el formulario de Registro Presupuestal (RP) y tener en estado
“aprobado” las garantias que se hayan solicitado.

g) La informacién del SECOP Il esta a disposicién de cualquier ciudadano, Organos
de Control y de las entidades que realicen inspeccion, vigilancia y control. Lo
anterior, teniendo en cuenta que la plataforma cuenta con una vista publica, la cual
no requiere registro previo para acceder a la informacién publicada y gestionada.

h) Las Entidades Compradoras son responsables de ajustar sus procesos y
procedimientos de gestion y operacion, sus manuales de funciones y de
contratacion para usar el SECOP II, si esto es necesario.

i) Los contratos electronicos son aprobados/aceptados por las partes a través del
SECOP Il por medio de los usuarios y contrasenas, por lo cual, no es necesario
imprimir minutas y hacerlas firmar por las partes en fisico. SECOP |l ofrece la
posibilidad de exportar los contratos electronicos en medios digitales para sus fines
pertinentes. Las Entidades Compradoras unicamente deben anexar en la
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herramienta el clausulado y los documentos soporte del contrato que considere
necesarios. Toda la informacion anexada debe ser complementaria, ya que no se
debe duplicar la informacion ya contenida en los formularios electronicos en
SECORP II.

j) La ANCP-CCE actua unicamente como administradora del SECOP, mas no es
responsable de las acciones u omisiones de los Usuarios en la plataforma. Siendo
asi, debe resaltarse que la responsabilidad por la publicacién de la informacién
contractual corresponde unicamente a la Entidad Estatal contratante y por ende es
decision de esta tomar las medidas necesarias y asumir acciones o consecuencias
que correspondan y se deriven por el incumplimiento de un deber legal.

k) Desde las respectivas cuentas, por un lado, las entidades crean y publican los
procesos, responden observaciones, adjudican procesos de contratacion y
gestionan la fase de firma y ejecucién de los contratos, hasta su liquidacion y cierre
del expediente contractual. Por su parte, desde sus cuentas, los Proveedores,
generan suscripciones a los procesos, manifestaciones de interés, presentacion de
ofertas y observaciones, firma del contrato y la gestion contractual (envio de
facturas, cuentas de cobro e informes).

[) ElI SECOP Il esta conformado por documentos electronicos como formularios o
plantillas generados a partir de la informacion diligenciada por la Entidad Estatal o
el Proveedor y documentos producidos originalmente en fisico o por medios
electrénicos externos a la plataforma, que la Entidad Estatal o el Proveedor
digitalizan y publican en el SECORP II.

m) Las Entidades Estatales deberan asegurar la completitud de los documentos en el
expediente del proceso de contratacion. Cada Entidad es responsable de la
administracion de los documentos, custodia y calidad de la informacion de los
procesos de contratacion realizados en el SECOP Il. En los casos en que el
documento original haya sido producido en fisico, la Entidad Estatal debe
conservar su original por el tiempo que indiquen las Tablas de Retencion
Documental - TRD, e incorporar una copia electronica dentro del proceso de
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contratacion en el SECOP Il en cumplimiento de la obligacion de publicidad. Asi
mismo, las entidades deberan adoptar las politicas, medidas y estandares
necesarios para asegurar la conservacion a largo plazo de los documentos y
expedientes electronicos, independientemente del sistema que los genero, tramitd
0 en el cual se conservan, para facilitar su consulta en el tiempo.

n) Es responsabilidad de las Entidades Estatales la disposicion final de los
expedientes de los procesos de contratacion, de acuerdo con sus Tablas de
Retencion Documental - TRD, luego de cumplido el plazo de retencién minimo de
veinte (20) afos contados a partir de la terminacion del plazo del contrato o de su
liquidacién cuando esta es obligatoria, o segun la normatividad aplicable y las
actividades derivadas de la valoracion documental. En este sentido, la Agencia
Nacional de Contratacion Publica - Colombia Compra Eficiente — ANCP CCE, en
su funcion de administracion de SECOP, es responsable de asegurar la
inalterabilidad y disponibilidad de la informacion gestionada a través de las
diferentes plataformas. En otras palabras, debe asegurar la no sustraccion,
destruccion, u ocultamiento de esta informacion.

VII. UsodelaSECOPII.

A. Manejo de informacién de cuentas y contraseias en SECOP Il.

a) Los Usuarios del SECORP Il son responsables de cualquier actuacién efectuada con
su Usuario. En consecuencia, la responsabilidad del manejo y confidencialidad de
los usuarios y contrasenas recae unica y exclusivamente en el titular de la misma
y no en la ANCP-CCE.

b) La responsabilidad por el acceso a las cuentas de Entidad o Proveedor recae en la
persona designada como Usuario Administrador, ademas es quien esta encargada

El futuro Do
esde todos | nabionalde Fianeacién

Colombia Compra Eficiente
Tel. (+57 1)7956600 e Carrera 7 No. 26 - 20 Piso 17 e Bogota - Colombia

I|“||I |I|I www.colombiacompra.gov.co

Version: 01 Cédigo: CCE-GTI-IDI-05 = Fecha: 30 de septiembre de 2021  Pagina 19 de 38 ’




TERMINOS Y CONDICIONES DE USO DEL SISTEMA  TRANSPARENCH N
ELECTRONICO DE CONTRATACION PUBLICA — SECOP Il EFICIENCIAY H

P OPTIMIZACION
CCE-GTI-IDI-05 DE RECURSOS

i

Cclombla Compra Eficiente

V.0 30/09/2021

de la habilitacion de funciones de cada usuario dentro de los Procesos de
Contratacion.

c) La ANCP-CCE cuenta con mecanismos de seguridad suficientes para el ingreso
de los Usuarios a su cuenta.

d) Las actuaciones de los Usuarios en el SECOP |l comprometen a la Entidad
Compradora o al Proveedor del cual son agentes. La autenticacion del SECOP I,
es decir, el nombre de Usuario y la contrasefa constituyen una firma electronica
en los términos del articulo 7 de la Ley 527 de 1999 y las normas que la
reglamentan.

e) Los Usuarios son responsables de actualizar cualquier cambio en su informacion
personal o en su correo electrénico.

f) La ANCP-CCE como administradora de la plataforma puede cancelar de manera
definitiva o provisional los Usuarios registrados a solicitud de un tercero que
demuestre interés legitimo en la accion cuando:

e La instancia o ente de control competente determine que existe suplantacién
de identidad de una persona sea Proveedor o Entidad Compradora.

e Se haga un uso indebido, de forma preventiva hasta que la instancia o ente de
control competente demuestre la configuracion o no de una conducta lesiva.
En caso de que el ente competente concluya que no se configurd dicha
conducta, el Usuario sera reactivado.

g) Para el presente numeral se entendera como uso indebido del usuario, en el marco
de la responsabilidad que implica el acceso al SECOP Il con usuario y contrasefa,
los eventos que afecten el principio de transparencia, publicidad y pluralidad de
oferente como, por ejemplo:

e Presentar Ofertas o firmar contratos con documentos pertenecientes a otra
persona natural o juridica, o con alguna alteracion.
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e Presentar ofertas y/o firmar contratos desde un Usuario sin capacidad o
autorizacion para ello, induciendo o manteniendo en error a la parte contractual
con la finalidad de sacar provecho ilicito para si o para un tercero.

e Duplicar los registros como Proveedor persona Natural o persona Juridica.
e Crear mas de un Usuario a nombre de la misma persona dentro de la misma

Entidad.

e Crear mas de un Usuario o cuenta de Proveedor para participar en el mismo
proceso de contratacion.

e Acceder a una cuenta de Entidad o Proveedor a la que no pertenece el Usuario
y a la que obtuvo acceso por omision o error del administrador.

e Ejecutar acciones dentro de una Entidad o Proveedor a la que no pertenece el
Usuario y que obtuvo acceso por omision o error del administrador.

e Registrar y actualizar una Entidad, Proveedor o Proponente Plural sin
documentacion que lo soporte o que sea efectuada sin la debida autorizacion
de todos los miembros.

e Usar la funcion para Delegacion de usuarios sin contar con la autorizacion para
ello.

e Realizar actos de sabotaje informatico tales como borrar, suprimir o modificar
sin autorizaciéon funciones o datos de la plataforma con intencion de
obstaculizar el funcionamiento normal de los procesos de contratacion o del
mismo sistema.

e Obrar de mala fe y presentar documentos o informaciones para la inscripcion,
calificaciéon o clasificacion que no correspondan a la realidad, como la
presentacion de ofertas simultaneas.

e Acceder sin autorizacion a cuentas o informacion confidencial de los usuarios,
asi como la violacién de la red y/o servidores o cualquier otro acto que atente
contra la seguridad de la pagina web.

e Suplantar la identidad y/o informacién incorrecta que no corresponda a la
persona natural o juridica que hace uso de la plataforma. Como la suplantacién
de delegado o representante legal.

h) En ningun caso la ANCP-CCE actua como 6rgano de control de las actividades
realizadas en dentro de la plataforma.
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i) Enlos eventos o circunstancias que sean presentadas o radicadas a la ANCP-CCE
conductas fraudulentas, irregulares, colusorias en la plataforma de SECORP II, que
atenten contra principios establecidos en la normativa del Sistema de Compra
Publica, la ANCP-CCE compulsara las respectivas copias a los entes de control,
vigilancia y sancion.

j) Las actuaciones de los Usuarios en el SECOP Il comprometen a la Entidad
Compradora y/o al Proveedor.

k) Los Usuarios del SECOP Il son responsables de las actuaciones efectuadas con su
Usuario y contraseia. En consecuencia, deben tratar con reserva la informacion
de su cuenta y contrasena.

[) Los Usuarios son responsables de actualizar cualquier cambio en su informacién
personal o en su correo electrénico.

m) Los Usuarios pueden cambiar la contrasefia cuando lo requieran y de acuerdo con
las practicas de seguridad informatica que tenga la respectiva Entidad Compradora
o el Proveedor.

n) Los documentos que se cargan en la plataforma (directorio, documentos del
proceso, documentos del proveedor) sin marcar la opcion de confidencialidad de
la plataforma son publicos.

0) En SECOPII cuando los proveedores o contratistas envian sus ofertas o
documentos, pueden solicitar a la Entidad la confidencialidad de estos (dando click
en la casilla de “confidencialidad’); la Entidad verifica y determina su
confidencialidad y de esta manera los documentos pueden ser visibles o no en la
vista del SECOPII, conforme lo definido por la Entidad Estatal. Lo anterior, ha sido
informado a los usuarios por parte de la ANCP-CCE a través de las siguientes guias
disponibles en la pagina web de la agencia:
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e Paginal1 de la guia “Procesos de contratacion: Gestion Contractual en el
SECOPII”, disponible para su consulta en el enlace:
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_step/cce-sec-
gi-01provpcgestioncontractual07-09-2020_0.pdf

e Pagina15 de la “Guia para hacer la gestion contractual en el SECOPII” (Entidad
Estatal), disponible para su consulta en el enlace:
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_step/20190821
guiagcgestioncontractualentidadestatalv2.pdf

p) Al momento de recuperar la contrasefia se recomienda escribir textualmente el
nombre del usuario tal y como fue registrado, para evitar que el correo de restaurar
contrasefa sea remitido a otro usuario, y no se pueda finalizar este proceso de
restauracion con éxito.

q) Cada Entidad Compradora, a través de su usuario administrador, tiene la
responsabilidad sobre el ciclo de vida de los usuarios asignados a sus
colaboradores, asegurando que las credenciales de acceso (usuarios y/o
contrasefias) de aquellos que se retiran de la Entidad compradora, sean
desactivados como parte de su proceso de retiro.

B. Registro, actualizacidn, retiro y cancelacion de Usuarios o Cuentas en SECOP II.

a) Los Usuarios deben registrarse en la SECOP |l siguiendo el procedimiento
sefalado por la ANCP-CCE para el efecto. Para consultar las guias de registro,
puede ingresar al minisitio del SECOP |l y descargar el contenido.

b) Los Proveedores que creen un usuario en el SECOP Il son responsables por la
activacion de su cuenta, siguiendo el enlace enviado al correo electrénico
registrado en el momento de la creacion del Usuario. Los Proveedores con mas de
un usuario deben asignar a uno de ellos como administrador para que se encargue
exclusivamente de la autorizacion de accesos a la cuenta.
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c) El Proveedor debera utilizar los formatos suministrados por la ANCP-CCE para
realizar el registro de su empresa en el SECOP IIl. En ningun caso los formatos
remplazan la solicitud de documentos que soliciten las Entidades Estatales dentro
de sus Procesos de Contratacion. Lo anterior, puede ser descargado en el
siguiente enlace: https://www.colombiacompra.gov.co/node/23693

d) Las Entidades Compradoras deben activar en SECOP Il sus Cuentas por medio de
casos ante la Mesa de Servicio; actualizar la informacion de la Entidad y cancelar
los Usuarios cuando deje estar vinculado en la Entidad Compradora
correspondiente.

C. Registros electrénicos, comunicaciones y notificaciones del SECOP IlI.

a) Los registros magnéticos y electronicos de las transacciones generados por
SECOP Il son validos y suficientes para los propositos de los Procesos de
Contratacion, y los Usuarios expresamente los aceptan como prueba de sus
actuaciones de acuerdo con lo dispuesto en el articulo 10 de la Ley 527 de 1999.

b) Las notificaciones recibidas por correo electronico desde las cuentas
“registro@secop.gov.co; alertas@secop.gov.co, notificaciones@secop.gov.co” en
SECOP Il son oficiales, validos y suficientes para los propdsitos de los Procesos de
Contratacion.

c) Los Usuarios reciben en la direccion de correo electronico que informaron cuando
se registraron en SECOP Il, notificaciones e informacion relacionada con los
Procesos de Contratacion y con la operacion del SECOP Il. Esto no exime del
deber de diligencia de los usuarios de revisar directamente desde su cuenta del
SECOP Il los avances del proceso de contratacion y buscar la informacion adicional
que requieren por solicitud a la Entidad Compradora o al Proveedor segun
corresponda.

d) El envié automatico de correos electrénicos con alertas sobre notificaciones en la
plataforma es una funcionalidad complementaria. Los correos se envian a la
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direccion de correo indicada por el usuario que creo la cuenta en el momento del
registro. Esta direccidén de correo puede actualizarse en cualquier momento.

e) La actualizacion y correcta definicion de los correos electronicos para las alertas
sobre notificaciones es responsabilidad del Usuario

f) La ANCP-CCE tiene el derecho de cancelar unilateralmente al Usuario del SECOP
Il que incumpla los Términos y Condiciones de Uso, ademas de los casos previstos
en el presente documento.

D. Informacién y archivos en SECORP II.

a) Los Usuarios del SECOP Il son responsables de la veracidad, consistencia,
exactitud, coherencia y en general del contenido de la informacidon que ingresan
en SECOP II, su publicacién y del impacto de la misma en los Procesos de
Contratacion. Los Usuarios Entidad Compradora deberan aplicar en el desarrollo
de sus Procesos de Contratacion lo establecido en la Ley 1581 de 2012
relacionado con el tratamiento de Datos personales, informacion sensible y
reservada.

b) Los Usuarios son los encargados de verificar los archivos que cargan y de que
estos estén libres de virus o cualquier software malicioso. La ANCP-CCE puede
suspender o inactivar unilateralmente cuentas o usuarios en SECOP Il cuando
encuentre archivos que contengan software malicioso o virus informaticos. Los
Usuarios del SECOP Il son los encargados de verificar que los archivos que
carguen se encuentren libres de virus o cualquier software malicioso.

c) La informaciéon contenida tanto en los formularios del SECOP |l como en los
documentos anexos o complementarios, es responsabilidad unica y exclusiva del
Usuario que los crea, al igual que la informacion que publican sobre su cuenta
Entidad /Proveedor. Los Usuarios del SECOP Il no deben publicar ni transmitir
informacion ilegal, difamatoria o enganosa a través del SECOP II.
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d) La ANCP-CCE como administradora del SECOP Il no tiene injerencia alguna sobre
los Procesos de Contratacion ni sobre la legalidad o veracidad de la informacion
cargada por Proveedores y Entidades en la plataforma.

e) Los usuarios del SECOP Il no pueden cargar archivos con extensiones no
soportadas y que constan en la lista de tipos de archivos no aceptados en SECOP
Il disponible en cada ventana emergente al momento de cargar cualquier
documento adicional.

f) Los Usuarios realizan actuaciones por medio de mensajes de datos, en los
términos de la Ley 527 de 1999.

g) Los Usuarios aceptan como prueba de las actuaciones los registros electronicos
de transaccion que genera el SECOP Il. Estos registros son validos y suficientes
para los propositos de los Procesos de Contratacion, los cuales verifica y certifica
la ANCP-CCE.

E. Presentacion de ofrecimientos y manifestaciones de interés en SECOP II:

Los Usuarios del SECOP |l deben tener en cuenta para la presentacion de las ofertas por
medio de la plataforma las siguientes indicaciones:

a) Es necesario suscribirse al Proceso de Contratacion para presentar interés y para
enviar ofertas.

b) Sidespués de manifestar interés el Proveedor retira su suscripcion del Proceso de
Contratacion, la manifestacion de interés no quedara registrada y el Proveedor no
podra enviar oferta.

c) La oferta sélo podra ser enviada por la plataforma antes de la fecha y hora de cierre

prevista en el Proceso de Contratacion. Después de ese momento el botén para
crear oferta se deshabilitara.
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d) Las ofertas que sean retiradas en la plataforma no pueden ser vistas por la Entidad
Compradora ni por la ANCP-CCE como administrador de la plataforma.

e) Los Usuarios deben responder todas las preguntas configuradas como obligatorias
por parte de la Entidad Compradora dentro del Proceso de Contratacion para
poder enviar la oferta, de lo contrario la plataforma no permitira el envio.

f) En su oferta, los Usuarios deben responder a la o las preguntas de lista de precios
realizadas por la Entidad Compradora en los términos definidos en el Pliego de
Condiciones o Invitacion a participar segun corresponda.

g) En los Procesos de Contratacion se entienden como no presentadas las ofertas
enviadas a la Entidad Compradora en fisico o por otro medio distinto a la
plataforma.

h) En los Procesos de Contratacion se entienden como no presentadas las ofertas
presentadas por mensaje o correo electronico, excepto las que se envien por
correo electronico en relacién con una Falla General o Especifica de la plataforma
certificada por Colombia Compra Eficiente, de acuerdo con el Protocolo de Fallas

del SECOP Il disponible en el siguiente
enlace: https://www.colombiacompra.gov.co/secop-ii/indisponibilidad-en-el-
secop-ii

i) Enlos Procesos de Contratacion se entienden como no presentadas las ofertas de
Proponentes Plurales presentadas desde cuentas de proponentes singulares y
viceversa.

j) En la modalidad de seleccion abreviada de menor cuantia, para presentar oferta
como Proponente Plural, el proponente debe manifestar interés como Proponente
Plural (es decir desde la cuenta del proponente plural conformado a través de la
plataforma).
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k) No son validas las manifestaciones de interés presentadas por mensaje dentro de
la plataforma o correo electronico, excepto debido a una Falla General o Especifica
de la plataforma certificada por Colombia Compra Eficiente.

[) Los Usuarios deben revisar y aplicar todas las modificaciones y Adendas realizadas
por la Entidad Compradora al pliego de condiciones previo al envio de su oferta.
Esto con el fin de asegurar que conoce los cambios hechos por la Entidad
Compradora al Proceso.

m) Si el Proveedor ya realiz6 su oferta y con posterioridad la Entidad hizo una adenda
en la seccioén de lista de precios del cuestionario o modificé algo al respecto con
la garantia de seriedad de la oferta, el Proveedor debe retirar la oferta enviada,
revisar la adenda, aplicar o que corresponda, y enviar una nueva oferta. De lo
contrario la oferta no podra ser adjudicada por la Entidad Compradora.

n) Los Usuarios deben conocer las instrucciones para presentacion de ofertas
contenidos en Guia para presentar ofertas en el SECOP Il disponible en el siguiente
enlace: https://www.colombiacompra.gov.co/consulta-en-el-secop-ii/como-usar-el-
secop-ii-provedores

VIll. Ausencia de licencia de Uso del SECOP II.

Colombia Compra Eficiente concede temporalmente a los Usuarios una licencia
intransferible y no exclusiva de uso del SECOP Il, unicamente bajo los términos y
condiciones que se indican en el presente documento.

La creacion de un Usuario en el SECOP Il no otorga derecho alguno sobre la plataforma
tecnolodgica.

IX. Obligaciones de la ANCP-CCE

Las siguientes son las obligaciones de Colombia Compra Eficiente en relacion con el
SECORP I
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(a) Administrar y desarrollar el SECOP Il de acuerdo con lo establecido en el Decreto
Ley 4170 de 2011 y demas normas vigentes.

(b) Autorizar la creacion de la cuenta y el registro del Usuario Administrador de las
Entidades Estatales.

(c) Informar a través de su pagina web y del SECOP Il de las situaciones que afecten
la disponibilidad del SECOP II.

(d) Publicar oportunamente los cambios y/o actualizaciones en los Términos y
Condiciones de Uso.

(e) Administrar la informacién suministrada por los Usuarios.
() Respetar la politica de datos personales establecida por la Entidad en el

siguiente: https://www.colombiacompra.gov.co/transparencia/politica-de-
tratamiento-de-datos-personales

(9) Informar a solicitud del titular sobre el uso dado a sus datos.

(h) Hacer uso de los datos personales para aquellas finalidades para las que se
encuentre debidamente autorizada, en los términos de la Ley 1581 de 2012 y la
Politica de Proteccion de Datos Personales de Colombia Compra Eficiente
disponible en el siguiente enlace:
https://www.colombiacompra.gov.co/transparencia/politica-de-tratamiento-de-
datos-personales

(i) Informar a la Superintendencia de Industria y Comercio cuando se presenten
riesgos de seguridad y administracion de la informacion.

(j) Informar a la Superintendencia de Industria y Comercio cuando se presenten
incidentes de seguridad que afecten los datos personales custodiados.
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(k) Informar al 6rgano de control competente cuando se presenten actuaciones que
puedan llegar a constituir una actuacion ilegal, delito, suplantacion o falsificacion.

X. Exoneracion de responsabilidad de la ANCP-CCE

(@) La ANCP-CCE no es responsable de la legalidad, conveniencia y pertinencia de los
Procesos de  Contratacion que  adelanten en el SECOP L

(b) La ANCP-CCE no es responsable del cumplimiento de la normativa aplicable y de
las buenas practicas por parte de las Entidades Estatales, los Proveedores vy
cualquier usuario del SECOP II.

(c) La ANCP-CCE no es responsable de la veracidad y la calidad de la informacion
ingresada en el SECOP Il por los Usuarios.

(d) La ANCP-CCE no es responsable de la existencia, calidad, cantidad, estado,
integridad o legitimidad de los bienes, obras o servicios ofrecidos por los
proponentes, ni de la capacidad para contratar de los mismos.

(e) La ANCP-CCE no tiene responsabilidad alguna frente a las obligaciones de las
Entidades Estatales y de los Proveedores derivadas de los Procesos de Contratacion
que adelanten en el SECORP L.

() La ANCP-CCE no es responsable por los perjuicios que pueda sufrir una Entidad
Compradora o un Proveedor como consecuencia de fallas técnicas, de
comunicaciones, transmision de datos, fallas en el computador o cualquier otra falla
ajena a Colombia Compra Eficiente.

(g) EI SECOP Il proporciona informacion estadistica de los Procesos de Contratacion.

El uso de esta informacion y la interpretacion de la misma no es responsabilidad de
Colombia Compra Eficiente.
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(h) Cualquier accién que contradiga lo establecido en las guias de uso de la plataforma
para el desarrollo de los procesos de contratacion no es responsabilidad de CCE.

XI. Derechos de Autor

Los derechos de autor y la propiedad intelectual sobre la informacién, infogramas e
imagenes contenidas en la SECOP Il, son propiedad exclusiva del Estado Colombiano y
es operada y administrada por la ANCP-CCE.

Queda estrictamente prohibido la utilizacion de elementos objeto de propiedad industrial
e intelectual con cualquier tipo de finalidad, en especial comercial, asi como su
distribucion, comunicacion publica, modificacion, alteracion, transformacion o
descompilacién, salvo autorizacion expresa por escrito por parte del titular de los mismos.

XIl. Autorizacion de utilizacion de datos

El registro del Usuario en el SECOP Il es una autorizacién expresa a la ANCP-CCE para
el tratamiento de sus datos personales en la base de datos del SECOP I, la cual cumple
con las politicas de tratamiento de datos personales y mecanismos seguros vy
confidenciales.

Los Usuarios autorizan a la ANCP-CCE a utilizar la informacion almacenada en el SECOP
Il para propésitos de analisis del sistema de compra pubica y para preparar los informes
que requieran los organismos de control. Los Usuarios autorizan a la ANCP-CCE y a su
Mesa de Servicio a grabar las llamadas que esta ultima reciba.

El tratamiento de los datos personales en la ANCP-CCE se realiza de acuerdo con la
politica de tratamiento de datos personales de la Agencia, que se encuentra en el
siguiente enlace: https://www.colombiacompra.gov.co/transparencia/politica-de-
tratamiento-de-datos-personales
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El Usuario tiene los derechos de acceso, rectificacion, cancelaciéon y oposicion al
tratamiento de datos personales y puede ejercerlos mediante comunicacion dirigida a la
Mesa de Servicio. El Usuario puede modificar o actualizar la informacion suministrada en
el registro en cualquier momento a través de la pagina web de la ANCP-CCE.

Xlll. Aviso de privacidad

De conformidad con lo dispuesto en la Ley Estatutaria 1581 del 2012 y el Decreto 1074
de 2015 sobre la Proteccion de Datos Personales, la Agencia Nacional de Contratacion
Publica — Colombia Compra Eficiente- como responsable del tratamiento de datos
personales se compromete a proteger sus datos con la finalidad de administrar y gestionar
los servicios ofrecidos por la ANCP-CCE para el cumplimiento de sus fines.

El manejo de los datos se hara conforme con lo establecido en la “Politica de Tratamiento
y Proteccion de Datos Personales” disponible en la pagina web
www.colombiacompra.gov.co y en las instalaciones de la ANCP-CCE en carrera 7 No. 26
— 20 Piso 17, Edificio Tequendama, en la Ciudad de Bogota D.C., la cual, contiene las
Politicas de Tratamiento de la informacion, los derechos del titular a acceder, consultar,
actualizar, rectificar, suprimir los datos que reposan en nuestra base de datos, asi como,
a revocar la autorizacion para su uso y los mecanismos para su efectividad, lo cual podra
hacerse poniéndose en contacto con los canales de atencion gratuitos que se han
habilitado para su informacién y que se mencionan en este documento.

XIV. Ciberseguridad

La Politica de Ciberseguridad de la ANCP-CCE establece los principios basicos y el marco
general para el control y la gestion de los riesgos de Ciberseguridad a los que esta
expuesta la Entidad, esta orientada a establecer todas aquellas medidas organizativas,
técnicas, fisicas y legales contra el acceso no autorizado, divulgacion, duplicacion,
interrupcion de la operacion, modificacion, destruccién, pérdida, robo, o mal uso, que se
pueda producir en forma intencional o accidental, buscando garantizar la confiabilidad,
confidencialidad, integridad y disponibilidad de las plataformas de compra publica.
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El marco de Ciberseguridad contiene las normas y regulaciones que establecen los
requisitos organizativos, de procedimiento y técnicos para proteger los activos de
informacion y los productos, soluciones y servicios de la ANCP-CCE frente a las ciber
amenazas internas y externas, mejorando la capacidad de resiliencia de la Entidad.

La politica de Ciberseguridad se basa en los siguientes principios basicos:

e Garantizar que las plataformas de compra publica tengan un nivel de seguridad y
resiliencia adecuado y apliquen los estdndares mas avanzados en los activos
tecnologicos que respaldan la operacion de infraestructuras criticas.

e Implementar las medidas de seguridad necesarias para proteger la
confidencialidad, la integridad y la disponibilidad de la informacion en funcion de
su criticidad y los riesgos existentes, siguiendo un enfoque basado en el riesgo.

e Promover las capacidades de prevencion, deteccion, reaccion, analisis,
recuperacion, respuesta, investigacion y coordinaciéon contra incidentes vy
actividades del cibercrimen.

e Contar con procedimientos y herramientas que permiten adaptarse con agilidad a
las condiciones cambiantes del entorno tecnoldgico y a las nuevas amenazas.

e Alinear los objetivos y metas de la ciberseguridad con la conformidad de los
requisitos legislativos, reguladores y contractuales.

e La existencia de un conjunto de funciones y responsabilidades en materia de
ciberseguridad claramente definidas y asignadas en el organigrama de la Entidad.

e Estandarizar y mantener un modelo de gobierno de Ciberseguridad basado en el
riesgo, estandares claros y controles supervisados que optimicen la inversion de
recursos.
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e Detectar amenazas mediante el uso de multiples fuentes de inteligencia para poder
gestionarlas de manera proactiva y que considera como objetivo aumentar las
capacidades de deteccion de amenazas internas o externas con tecnologias y
procesos avanzados.

e Responder a los incidentes de Ciberseguridad, limitando su impacto en la
companiia y que contempla como objetivo asegurar la continuidad de los servicios
soportados por los activos que conforman la infraestructura tecnoldgica y reducir
el impacto de los incidentes a través de protocolos corporativos.

e Recuperar y restaurar cualquier capacidad o servicio que se haya visto afectado
debido a un evento de Ciberseguridad

La ANCP — CCE establece las herramientas necesarias para garantizar la disponibilidad
de las plataformas, por ende, actualmente éstas cuentan con mecanismos de seguridad
perimetral. A través de dicho mecanismo se identifican desde que IP se generan consultas
masivas de interaccion no humana que atenta contra este principio de Seguridad de la
Informacién.

Es importante recordar que en los casos que se detecte un comportamiento anormal y de
uso masivo de solicitudes, busquedas, descargas, o a través de otras técnicas que puedan
afectar el rendimiento y la disponibilidad del servicio de las plataformas, automaticamente
se bloquea el acceso a las mismas.

Ahora bien, en ejercicio del derecho fundamental de acceso a la informacion, toda
persona puede conocer sobre la existencia y acceder a la informacion publica en posesion
o bajo control de las entidades estatales. Con el fin de garantizar el derecho de acceso a
la informacion a todas las personas en los términos senalados, los datos abiertos han sido
adoptados como parte de una politica nacional de acceso que permiten construir un
Estado mas eficiente, transparente y participativo a través de la utilizacién de las TIC y en
cumplimiento de los estandares nacionales e internacionales en la materia.
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Colombia Compra Eficiente ha implementado una politica de datos abiertos que facilita el
acceso de toda persona a la informacion en materia de contratacion publica de manera
gratuita. Dicha informacion podra ser consultada por usted directamente en nuestra
pagina web en la seccidén de Transparencia — Datos Abiertos. También puede ingresar
directamente a traveés del siguiente enlace:
https://www.colombiacompra.gov.co/transparencia/gestion-documental/datos-abiertos

Los datos y la informacion publicados en este Portal de datos abiertos son publicos, por
esta razon, se podra hacer uso, aprovechamiento y/o transformacién de forma libre y sin
restricciones, para hacer aplicaciones por parte de terceros y contenidos de su propia
creacion. Para efectos de las presentes condiciones, se entiende por uso,
aprovechamiento y/o transformacion autorizada de los datos, las actividades tales como:
redistribucién, compilacion, extraccion, copia, difusion, modificacion y adaptacion de los
datos. El usuario que haga uso, aprovechamiento y/o transformacion, de los datos y/o de
la informacion publicada en este Sitio Web debera hacer la cita textual: “Fuente: PORTAL
DE DATOS ABIERTOS - SECOPII”, y mencionar la fecha de la ultima actualizacion de los
datos objeto del uso y/o transformacion, cuando esta se encuentre incluida en el dato
original.

En cualquier caso, esta prohibido desnaturalizar el sentido de los datos y/o de la
informacion publicada en este portal, por lo tanto, no deben alterarse ni suprimirse los
metadatos sobre la fecha de actualizacion y las condiciones de uso y/o transformaciones
aplicables.

En caso de tener alguna duda sobre cémo utilizar los datos abiertos lo invitamos a revisar
el video tutorial de uso de datos abiertos que puede consultar a través del siguiente
enlace: https://www.youtube.com/watch?v=Exx8xPB969E

La utilizacién de los conjuntos de datos se realizara por parte de los usuarios o0 agentes
del uso y/o transformacion, bajo su propia cuenta y riesgo, correspondiéndoles en
exclusiva a ellos responder frente a terceros por dafios o perjuicios de cualquier indole
que pudieran derivarse de dicha utilizacion.
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ANCP-CCE no sera responsable de la utilizacion que hagan de sus datos las personas
que transformen y/o usen dichos datos, ni tampoco de los dafos sufridos o pérdidas
economicas que, de forma directa o indirecta, produzcan o puedan producir perjuicios
economicos, materiales o sobre datos y aplicaciones, provocados por el uso y/o
transformacién de los datos.

XV. Modificaciones a las condiciones de uso

La ANCP-CCE se reservara el derecho de modificar los términos y condiciones aqui
contenidas a su libre eleccion y en cualquier momento, cualquier cambio sera informado
y publicado oportunamente en la pagina web. El Usuario se compromete a revisar
periddicamente esta seccion para estar informado de tales modificaciones y cada nuevo
acceso del usuario a la pagina sera considerado una aceptacion tacita de las nuevas
condiciones.

XVI. Ficha técnica de documento y control de cambios

FICHA TECNICA DE DOCUMENTO: 1. IDENTIFICACION Y UBICACION

Términos y Condiciones de Uso del Sistema
Electronico de Contratacion Publica

Fecha de aprobacion: 30/09/2021

Son las reglas de funcionamiento y utilizacion del
SECOP Il contenidas en el presente documento y
que vinculan a los Usuarios a cumplirlos y que son
aceptados por los mismos por el simple hecho de
crear un usuario y/o cuenta en el SECORP II.
Subdireccion de Informacién 'y Desarrollo
Tecnologico

Titulo del documento:

Resumen / Objetivo de
contenido:

Area / Dependencia de autoria:

Cadigo de estandarizacion:
Categoria / Tipo de documento: | Términos y Condiciones

Aprobacion por: Comité Institucional de Gestion y Desempefo
Informacion adicional:

Serie documental segtin TRD DG.SIDT.39.1 Programas activaciones del servicio
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https://cceficiente.sharepoint.com/:f:/g/cce/EjufV0J
HbUNPmMOJFCOdINCkBtYKNIJQFGZwIvKgS4k3i0w
?e=QKrn9v

Link de ubicacion original del
documento (especifique donde
se aloja o reposa el documento)

FICHA TECNICA DE DOCUMENTO: 2. AUTORES Y RESPONSABLES DE REVISION

Y APROBACION

ACCION NOMBRE CARGO/ FECHA FIRMA
PERFIL
German Santiago Neira  Contratista German Neira
Elaboré  Felipe Ruiz Gestor T1 22-09-202 Felipe Ruiz
Grado 15
.. Rigoberto Rodriguez Subdirector Rigoberto
Revisé 24-09-2021 Rodriguez
CIGD CIGD Acta del 30 de
Aprobé 30-09-2021  septiembre de
2021
Nota: Si la aprobacion se realiz6 mediante acta de alguno de los comités internos
considerados en la resolucion numero 173 de 2020 por favor especificar acta y mes
del desarrollo de esta.

3. CONTROL DE CAMBIOS DE Version vigente del 01
DOCUMENTO documento:
VERSI DESCRIPCION - ~  APROB
ON FECHA DE AJUSTES ELABORO REVISO o
c ion del Maria del D
1 22-08-2018 reacion de Maria Paola Bedoya Pilar cana
Documento Pineda
Sandoval
i72Ci3 German Santiago Neir Rj
5 30-09-2021 Actualizacion del . : g ngoperto clGD
documento Felipe Ruiz Rodriguez

Nota: El control de cambios en el documento, se refiere a cualquier ajuste que se
efectue sobre el documento que describe ficha técnica del presente documento.
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