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Contrato No.  281 de 2020 
Nombre del Contratista 
y/o Representante Legal 

Internexa en la nube 

Nombre del Supervisor y/o 
Interventor 

CARLOS ANDRES RUIZ ROMERO Teléfono / 
Extensión 

4322760 ext 
1727 

Dependencia  Dirección de Gestión de Tecnologías de Información y Comunicaciones  

Objeto del Contrato 
Adquirir los Servicios de Nube Privada para cumplir su objeto misional de manera 
efectiva y eficiente con la ayuda de herramientas tecnológicas, a través del Acuerdos 
Marco de Precios reduce costos en dichos servicios 

Fecha de Inicio  1/10/2020 Fecha de 
Terminación 

31/05/2022 

 
Periodo del Informe de 
Actividades 

Desde 1/09/2021 Hasta 30/09/2021 

Adición y/o Prórroga NA 
Suspensión  NA 
Cesión  NA 

 
INFORME PARCIAL DE EJECUCIÓN DE OBLIGACIONES CONTRACTUALES i 

 

Obligación contractual  Actividad desarrollada  
Producto y/o 
Entregables  

Alertas, 
inconvenientes o 
situaciones especiales 
que afectan el 
cumplimiento de la 
obligación  

1 Adquirir los servicios de nube 
privada 

Prestar el servicio de nube privada 
para soportar la infraestructura 
tecnológica de la entidad 

Infraestructura de 
nube privada 
instalada 

NA  

 
Hago constar que durante el periodo reportado se adelantaron las anteriores obligaciones y/o actividades. 
 
 
 
 

____________________________ 
Firma del Contratista  
Fecha: 15/10/2021 
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BALANCE ECONÓMICO 
 

Valor Total Contrato  
(Inicial + Adición) 

 

Valor Pagado 

 

Valor a Pagar 

 
Saldo Liberado 

 
Saldo por Pagar 

Vigencia 
2020  

$543.260.652,89 $543.260.652,89 $0 $0 $0 

Vigencia 
2021 $3.167.064.057 $1.618.873.585,75 $209.134.607,52  $1.339.055.863,73 

Vigencia 
2022 $1.319.610.024     

 
La  ADRES cancelará al CONTRATISTA, la suma de doscientos nueve millones ciento treinta y cuatro 
mil seiscientos siete con cincuenta y dos centavos ($209.134.607,52) 
 

PAGO DE SEGURIDAD SOCIAL PERSONAS NATURALES 
 Mes de ejecución contractual  

 CONCEPTO PLANILLA No.  VALOR 
PERIODO  FECHA DE 

PAGO DESDE HASTA 

Salud 

1040813720 $59.219.900 

1/09/2021 31/10/2021 6/10/2021 

Pensión 1/08/2021 30/09/2021 6/10/2021 

ARL 1/08/2021 30/09/2021 6/10/2021 

 
El Contratista tiene otros Contratos de Prestación de Servicios: 

SI ☐         NO ☒ 
 
En la eventualidad que la Supervisión verifique que la información suministrada por el Contratista no es consistente o 
carece de validez, ésta deberá indicar las acciones tomadas: Realizar una breve descripción del hallazgo (Adjuntar 
soportes) 
 

INFORME PARCIAL DE SUPERVISIÓN  
 
De conformidad con el seguimiento a la ejecución del contrato, el (los) supervisor (es) certifica(n) que: 
 

1. El (la) Contratista durante el periodo de ejecución del contrato, desarrolló y cumplió con objeto contractual, las 
obligaciones generales y específicas, presentó y entregó los productos y/o informes establecidos en el Contrato 
o Convenio en mención. 
 

2. Apruebo los informes, productos y demás documentos presentados y entregados por  el (la) Contratista durante 
el periodo mencionado en desarrollo de las obligaciones pactadas en el Contrato o Convenio en mención. 
 

3. A la fecha no existen causales de incumplimiento de las obligaciones contractuales que demanden actuaciones 
conminatorias o sancionatorias por parte de la Administración. 
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OBSERVACIONES NA 

ANEXOS 

1. Comprobante del pago de los Aportes respectivos al Sistema de Seguridad Social 
Integral en Salud y Pensiones y/o Aportes Parafiscales por parte del Contratista. 

2. Soportes contractuales cargados en la sección 7 del contrato electrónico (Formato 
comprimido).  

3. Cuenta de cobro o factura, según el Régimen sea Simplificado o Común. 
a. Si el contratista está obligado a facturar electrónicamente, deberá presentar la 

factura electrónica validada previamente por la DIAN, como requisito necesario para 
el pago de los bienes y/o servicios contratados, conforme con las disposiciones 
señaladas en el Decreto 358 del 5 de marzo de 2020, en concordancia, con lo 
dispuesto en la Resolución No. 000042 del 5 de mayo de 2020 
 

4. En caso de primer pago debe aportar: 
a. Los soportes relacionados en  el formato de deducciones para efectos de retención 

en la fuente. 
 

En constancia, firmo:  
 
 
 
 
 
 
  

CARLOS ANDRES RUIZ ROMERO 
Supervisor (es)/Interventor (es) 

 
En constancia, el presente documento se entiende aprobado por las partes una vez el usuario supervisor del 
contrato efectue la aprobacion respectiva en la plataforma de SECOP II. 

 
Lugar y Fecha: Bogotá, D. C., 19/10/2021 

 
 

 
i Incluir las obligaciones específicas pactadas en el Contrato y/o Convenio. 
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INTERNEXA EN LA NUBE
NIT 901.334.455-1

CL 26 69 63 ED TORRE 26 P 6 OF 601
Tel: 3153363561

Bogotá - Colombia
aldemar.marin@enlanube.com.co

Factura electrónica de venta
No. FEUT-93

Señores Administradora de los Recursos del Sistema General de Seguridad Social en Salud

NIT 901.037.916-1 Teléfono 3305000

Dirección CR 13 32 76 Ciudad Bogotá - Colombia

Fecha y hora Factura

Generación 14/10/2021, 14:56

Expedición 14/10/2021, 14:56

Vencimiento 13/11/2021

Ítem Descripción Cantidad Vr. Unitario Impto. Cargo Vr. Total

1

npn03--PaaS - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Intermedio - Nube privada - SQL Server 2012 R2 o superior -
PaaS/M - Cantidad: 7 (Línea No. 1 Presupuesto CDP CDP 351 de
2020 / VF aprobadas Radicado No. 2-2020-030437)

1.00 26,266,869.93 0 % 25,347,529.48

2

npn03--PaaS - SQL Sobre Windows - Oro - Alta - Servidor de Uso
Estandar - Nube privada - SQL Server 2012 R2 o superior - PaaS/M
- Cantidad: 25 (Línea No. 2 Presupuesto CDP CDP 351 de 2020 /
VF aprobadas Radicado No. 2-2020-030437)

1.00 47,311,796.52 0 % 45,655,883.64

3

npn03--PaaS - Internet Information 20.0 Server - Oro - Alta -
Servidor de Uso Estandar - Nube privada - PaaS/M - Cantidad: 24
(Línea No. 3 Presupuesto CDP CDP 351 de 2020 / VF aprobadas
Radicado No. 2-2020-030437)

1.00 14,380,270.04 0 % 13,876,960.59

4

npn03--PaaS - Tomcat - Oro - Alta - Servidor de Uso Estandar -
Nube privada - 6.0x o superior - PaaS/M - Cantidad: 13 (Línea No. 4
Presupuesto CDP CDP 351 de 2020 / VF aprobadas Radicado No.
2-2020-030437)

1.00 7,783,617.16 0 % 7,511,190.56

5

npn03--PaaS - Active Directory - Oro - Alta - Servidor de Uso Básico
- Nube privada - PaaS/M - Cantidad: 3 (Línea No. 5 Presupuesto
CDP CDP 351 de 2020 / VF aprobadas Radicado No. 2-2020-
030437)

1.00 1,147,367.41 0 % 1,107,209.55

6

npn03--IaaS almacenamiento - Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a
<500TB - FC >= 8 Gbps - SSD - RAID: 6 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 495000 (Línea No. 6
Presupuesto CDP CDP 351 de 2020 / VF aprobadas Radicado No.
2-2020-030437)

1.00 42,815,122.16 0 % 41,316,592.88

7

npn03--IaaS almacenamiento - Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a
<500TB - FC >= 8 Gbps - SSD - RAID: 6 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 300000 (Línea No. 7
Presupuesto CDP CDP 351 de 2020 / VF aprobadas Radicado No.
2-2020-030437)

1.00 25,948,558.59 0 % 25,040,359.04

8

npn03--Alojamiento de infraestructura - Housing - Cross Conexión -
Oro - Puntos de red: 2 - Capacidad de energía: 1 KVA - Capacidad
en unidades: 4 U - Rack/M - Cantidad: 3 (Línea No. 8 Presupuesto
CDP CDP 351 de 2020 / VF aprobadas Radicado No. 2-2020-
030437)

1.00 4,429,303.85 19 % 5,115,845.95

9

npn03--Alojamiento de infraestructura - Housing - Cross Conexión -
Oro - Puntos de red: 2 - Capacidad de energía: 1 KVA - Capacidad
en unidades: 4 U - Rack/M - Cantidad: 3 (Línea No. 8 Presupuesto
CDP CDP 351 de 2020 / VF aprobadas Radicado No. 2-2020-
030437) Adición

1.00 2,952,869.23 19 % 3,410,563.96

10

npn03--Alojamiento de infraestructura - Housing/Colocation - Punto
de Red Adicional - Oro - 1 Gbps - Upra/M - Cantidad: 1 (Línea No. 9
Presupuesto CDP CDP 351 de 2020 / VF aprobadas Radicado No.
2-2020-030437)

1.00 990,277.17 19 % 1,143,770.13

11

npn03--IaaS almacenamiento - Backup de Datos - Alta - Capacidad:
50TB a <100TB - Cintas LTO2, LTO4, LTO G5, LTO6 LTO7 y LTO8 -
Diaria - GB/Mes - Cantidad: 54000 (Línea No. 10 Presupuesto CDP
CDP 351 de 2020 / VF aprobadas Radicado No. 2-2020-030437)

1.00 1,859,090.83 0 % 1,794,022.65

12

npn03--IaaS almacenamiento - Backup de Datos - Alta - Capacidad:
50TB a <100TB - Cintas LTO2, LTO4, LTO G5, LTO6 LTO7 y LTO8 -
Semanal - GB/Mes - Cantidad: 77000 (Línea No. 11 Presupuesto
CDP CDP 351 de 2020 / VF aprobadas Radicado No. 2-2020-
030437)

1.00 2,650,925.82 0 % 2,558,143.42

13

npn03--IaaS almacenamiento - Backup de Datos - Alta - Mes
Capacidad: 100TB a <200TB - Cintas LTO2, LTO4, LTO G5, LTO6
LTO7 y LTO8 - Mensual - GB/Mes - Cantidad: 100000 (Línea No. 12
Presupuesto CDP CDP 351 de 2020 / VF aprobadas Radicado No.
2-2020-030437)

1.00 3,442,760.80 0 % 3,322,264.17
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Ítem Descripción Cantidad Vr. Unitario Impto. Cargo Vr. Total

14

npn03--IaaS almacenamiento - Almacenamiento SAN Alto
Rendimiento - Oro - Alta - Nube Privada - Capacidad: 200TB a
<500TB - FC >= 8 Gbps - SSD - RAID: 6 - IOPS READ 72000 /
WRITE 30000 - GB/Mes - Cantidad: 300000 Almacenamiento SAN -
Diaria - GB/Mes - Cantidad: 54000 (Línea No. 13 Presupuesto CDP
CDP 351 de 2020 / VF aprobadas Radicado No. 2-2020-030437)

1.00 3,330,568.07 0 % 3,213,998.19

15

npn03--IaaS almacenamiento - Backup de Datos - Alta - Mes
Capacidad: 50TB a <100TB - Almacenamiento SAN - Semanal -
GB/Mes - Cantidad: 77000 (Línea No. 14 Presupuesto CDP CDP
351 de 2020 / VF aprobadas Radicado No. 2-2020-030437)

1.00 4,749,143.36 0 % 4,582,923.34

16

npn03--IaaS almacenamiento -
Backup de Datos - Alta - Capacidad: 100TB a <200TB -
Almacenamiento SAN - Mensual -
GB/Mes - Cantidad: 100000 (Línea No. 15 Presupuesto CDP CDP
351 de 2020 / VF aprobadas Radicado No. 2-2020-030437)

1.00 6,167,718.65 0 % 5,951,848.50

17

npn03--IaaS almacenamiento - Custodia de Copias de Seguridad -
Cintas LTO2, LTO4, LTO G5, LTO6 LTO7 y LTO8 - Med/M -
Cantidad: 60 (Línea No. 16 Presupuesto CDP CDP 351 de 2020 /
VF aprobadas Radicado No. 2-2020-030437)

1.00 1,778,220.00 19 % 2,053,844.10

18

npn03--IaaS almacenamiento - Custodia de Copias de Seguridad -
Cintas LTO2, LTO4, LTO G5, LTO6 LTO7 y LTO8 - Med/M -
Cantidad: 60 (Línea No. 17 Presupuesto CDP CDP 351 de 2020 /
VF aprobadas Radicado No. 2-2020-030437)

1.00 1,778,220.00 19 % 2,053,844.10

19
npn03--Servicios Complementarios - Experto Master - Región 1 -
Hora/M - Cantidad: 20 (Línea No. 22 Presupuesto CDP CDP 351 de
2020 / VF aprobadas Radicado No. 2-2020-030437)

1.00 189,676.92 0 % 183,038.23

20

npn03--Servicios Complementarios - Experto Master en Base de
Datos MSSQLServer - Región 1 - Hora/M - Cantidad: 20 (Línea No.
23 Presupuesto CDP CDP 351 de 2020 / VF aprobadas Radicado
No. 2-2020-030437)

1.00 189,676.92 0 % 183,038.23

21

npn03--Servicios Complementarios - Arquitecto Master en
Computación en la Nube - Región 1 - Hora/M - Cantidad: 20 (Línea
No. 24 Presupuesto CDP CDP 351 de 2020 / VF aprobadas
Radicado No. 2-2020-030437)

1.00 410,966.67 0 % 396,582.84

22

npn03--IaaS Seguridad - Firewall Nueva Generación - Media baja
Capacidad - Oro - Hosting físico - Rol de Firewall - 15 Gbps -
Sesiones Concurrentes - 7000000 - Mes - Cantidad: 2 (Línea No. 25
Presupuesto CDP CDP 351 de 2020 / VF aprobadas Radicado No.
2-2020-030437)

1.00 3,609,151.30 0 % 3,482,831.00

23

npn03--IaaS Procesamiento - Balanceador de Carga Baja
Capacidad - Oro - Hosting Físico - Sesiones Capa L4 (entre 1.6 y 14
Millones) - RAM entre 8GB y 32GB - U_Mes - Cantidad: 1 (Línea
No. 26 Presupuesto CDP CDP 351 de 2020 / VF aprobadas
Radicado No. 2-2020-030437)

1.00 1,468,567.38 0 % 1,417,167.52

24

npn03--IaaS Seguridad - Web Aplication Firewall - Media Capacidad
- Oro - Hosting Fisico - Desempeñ0 WAF (Mbps) - 500- Mes
Cantidad 1 (Línea No. 27 Presupuesto CDP CDP 351 de 2020 / VF
aprobadas Radicado No. 2-2020-030437)

1.00 1,190,390.40 0 % 1,148,726.74

25

npn03--IaaS Seguridad - Monitoreo y Correlación - Oro - Eventos
por segundo (EPS) - por unidad - entre 251 y 500 - Und - Cantidad:
1 (Línea No. 28 Presupuesto CDP CDP 351 de 2020 / VF
aprobadas Radicado No. 2-2020-030437)

1.00 22,680.00 19 % 26,195.40

A esta factura de venta aplican las normas relativas a la letra de cambio (artículo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las
mercancías o prestación de servicios descritos en este título - Valor. Número Autorización 18764000747572 aprobado en 20200710 prefijo FEUT desde el número 1 al 200

Vigencia: 18 Meses

Total items: 25 

Valor en Letras: 
Ciento noventa y nueve millones quinientos cincuenta y cinco mil cuatrocientos
cincuenta pesos m/cte con seis cent.

Condiciones de Pago: 
Crédito - Cuota No. 001 vence el 2021-11-13 por $ 199,555,450.06

Observaciones: 

Porcentaje de participación de los miembros: 

Infraestructura Virtual SAS - NIT 900.486.933 - 86.91% 
Internexa SA - NIT 811.021.654 - 13.09% 

Total Bruto 206,863,809.18

IVA 19% 2,270,798.34

Retefuente 3.5% 7,240,233.31

ReteIVA 15% 340,619.75

ReteICA 9.66 1,998,304.40

Total a Pagar 199,555,450.06
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Responsable de IVA - Actividad Económica 6110 Actividades de telecomunicaciones alámbricas Tarifa 9.66
CUFE: e2ea49ac31dfdc2b5ec079394f79faa93edaa3c10b0c28652bea898a0b6db7fdfb38d754a0a82bbec14a556aca9ccf5a 



  Fecha

  Empresa

NI 900486933

  Banco

  Periodo de Cotización Para Salud

  Periodo de Cotización Otros Riesgos

octubre de 2021

septiembre de 2021

1040813720

INFRAESTRUCTURA VIRTUAL SAS

Información de la Planilla Pagada

(1001) - BANCO DE BOGOTA

2021-10-06, 09:20:33 AM

  Referencia de Pago/ Número Planilla

 (  )

  Tipo de Planilla

  Código Sucursal (Nombre)

E

1156132223

  NIT

  Nit de comercio Operador de Información

  Razón Social del Operador de Información

900097333-9

  Descripción

  Valor

  Estado de la Transacción Aprobada

  Dirección IP de Origen 10.0.19.58

SIMPLE S.A.

$ 59.219.900

Pago de SuAporte

  Número Transacción Bancaria/ CUS

Total Intéreses MoraValor sin MoraCódigo Número AfiliadosNit Administradora

$ 0230301 $ 9.845.90017PORVENIRN800224808

$ 0230201 $ 6.883.6004PROTECCION FONDO DE PENSIONES OBLIGATORIASN800229739

$ 025-14 $ 6.071.2007COLPENSIONESN900336004

$ 0231001 $ 6.200.70011COLFONDOSN800227940

$ 0230901 $ 4.122.8004OLD MUTUAL SKANDIAN800253055

$ 0EPSC34 $ 113.6001RECAUDO SGP CAPITAL SALUDN900298372

$ 0EPS037 $ 49.0001NUEVA EMPRESA PROMOTORA DE SALUD NUEVA EPS S.A.N900156264

$ 0EPS005 $ 4.505.10012ENTIDAD PROMOTORA DE SALUD SANITAS S.A.N800251440

$ 0MIN001 $ 329.5001ADMINISTRADORA DE LOS RECURSOS SS ADRESN901037916

$ 0EPS017 $ 2.000.5008ENTIDAD PROMOTORA DE SALUD FAMISANAR LIMITADA CAFAM-COLSUBSIDION830003564

$ 0EPS018 $ 262.8002ENTIDAD PROMOTORA DE SALUD SERVICIO OCCIDENTAL DE SALUD S.A. S.O.S.N805001157

$ 0ESSC18 $ 40.0001CMRC RECAUDO FOSYGA-EMSSANAR E.S.SN901021565

$ 0EPS012 $ 2.7001COMFENALCO VALLE E.P.S.N890303093

$ 0EPS001 $ 2.839.2001ALIANSALUD EPS S.A.N830113831

$ 0EPS002 $ 485.0003SALUD TOTAL S.A. ENTIDAD PROMOTORA DE SALUDN800130907

$ 0EPS010 $ 1.784.3006EPS SURAN800088702

$ 0EPS008 $ 904.4007COMPENSAR ENTIDAD PROMOTORA DE SALUDN860066942

$ 014-25 $ 1.390.60044RIESGOS PROFESIONALES COLMENA S.A COMPANIA DE SEGUROS DE VIDAN800226175

$ 0CCF04 $ 483.6002CAJA DE COMPENSACION FAMILIAR DE ANTIOQUIA COMFAMAN890900841

$ 0CCF36 $ 160.0001CAJA DE COMPENSACION FAMILIAR DEL ORIENTE COLOMBIANO COMFAORIENTEN890500675

$ 0CCF57 $ 486.4006COMFANDIN890303208

$ 0CCF24 $ 7.001.80034CAJA DE COMPENSACION FAMILIAR COMPENSARN860066942

$ 0PASENA $ 1.303.0005SENAN899999034

$ 0PAICBF $ 1.954.2005INSTITUTO COLOMBIANO DE BIENESTAR FAMILIARN899999239

SubTotales: $ 0$ 59.219.900

$ 59.219.900Total a Pagar:

Antes de imprimir, asegúrese que sea realmente necesario. Proteger el medio ambiente está en nuestras manos.

1Página 1 deLíneas de Servicio FonoSIMPLE: Bogotá 343 2949 - Cali: 554 0515 - Medellín: 514 66 69 - Bucaramanga: 643 80 00 - Cartagena: 694 54 44 - Pereira: 340 25 82 -
Barranquilla: 361 88 50 - Resto del País: 018000 971 971 - ¡Más que Fácil, SIMPLE!

SIMPLE S.A. no se hace responsable de las planillas y pagos realizados a través de otros operadores de información dado que no tiene medios para corroborar la
veracidad de la misma, su alcance se limita a replicar la información suministrada directamente por el cliente.



Fecha de Pago: 06/10/2021

Periodo liquidación Salud:

Empresa: INTERNEXA S.A. NIT: 811021654

Número de Radicación: 53589833

Número Autorización: 1156498255

Número de Administradoras: 21

Total de empleados: 218

Medio de Pago: Pago Electronico por PSE

Banco: BANCOLOMBIA

Código NIT Administradoras Num. Afiliados
*Número de 

incapacidad por 
riesgos laborales

Valor descontado 
en incapacidad 

y/o licencia
Total Pagado

14-25 800226175 Riesgos Profesionales Colmena 218 $0 $25,189,600

230201 800229739 Proteccion (ING + Proteccion) 92 $0 $137,751,500

230301 800224808 Porvenir 40 $0 $55,378,500

230901 800253055 Old Mutual 12 $0 $21,646,600

231001 800227940 Colfondos 6 $0 $6,302,700

25-14 900336004 Administradora Colombiana de Pensiones - 
Colpensiones

58 $0 $95,349,700

CCF04 890900841 Comfama  Caja de Compensacion Fliar 156 $0 $53,989,800

CCF07 890101994 Comfamiliar del Atlantico Caja de Compensacion 
Fliar

2 $0 $690,000

CCF24 860066942 Compensar Caja de Compensacion Fliar 48 $0 $19,454,300

CCF40 890201578 Comfenalco Santander Caja de Compensacion 
Fliar

1 $0 $705,600

CCF57 890303208 Comfamiliar Andi  Comfandi Caja de 
Compensacion Fliar

2 $0 $1,303,000

EPS001 830113831 ALIANSALUD EPS S.A. 5 $0 $4,025,900

EPS002 800130907 Salud Total EPS 8 $0 $4,765,400

EPS005 800251440 Sanitas EPS 31 $0 $24,867,200

EPS008 860066942 Compensar EPS 10 $0 $11,556,500

EPS010 800088702 EPS Sura 152 $0 $107,155,900

EPS016 805000427 Coomeva EPS 5 $0 $5,402,300

Sucursal o Dependencia: PRINCIPAL

Tipo Planilla: E Periodo liquidación Pensiones: septiembre 2021

Total a pagar: $633,689,900

Fecha de vencimiento: 06/10/2021

Razón social recaudo:

Descripción:

Estado de la transacción: Transacción aprobada

Compensar OI

MiPlanilla.com Pago Proteccion Social

Nit recaudo: 9998600669427

octubre 2021

Información básica de la planilla

Detalles del pago

REPORTE RESUMEN DE PAGO

Este documento está clasificado como PRIVADO por parte de Compensar Operador de Información



*Si descontó incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.

Código NIT Administradoras Num. Afiliados
*Número de 

incapacidad por 
riesgos laborales

Valor descontado 
en incapacidad 

y/o licencia
Total Pagado

EPS017 830003564 Famisanar EPS Cafam  Colsubsidio 2 $0 $1,242,000

EPS037 900156264 Nueva Promotora de Salud - Nueva EPS 7 $0 $2,258,400

PAICBF 899999239 ICBF Instituto Colombiano de Bienestar Familiar 78 $0 $32,792,000

PASENA 899999034 SENA 78 $0 $21,863,000

$633,689,900

Este documento está clasificado como PRIVADO por parte de Compensar Operador de Información
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CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES 

ARTÍCULO 50 DE LA LEY 789 DE 2002 
 

 
Para dar cumplimiento a lo previsto en el artículo 50 de la ley 789 de 2002, el 
suscrito VÍCTOR JULIO GUTIÉRREZ ACERO identificado con la cédula de ciudadanía 
número 79.203.201 expedida en Soacha y tarjeta profesional 73.020 – T, Revisor Fiscal 
de la sociedad INFRAESTRUCTURA VIRTUAL SAS, Identificada con NIT No. 
900.486.933 - 7 se permite certificar que la mencionada sociedad ha realizado los 
pagos de seguridad social (pensión, salud y riesgos laborales) y aportes parafiscales 
correspondientes a las nóminas de los últimos seis (06) meses, por lo tanto a la fecha 
se encuentra a paz y salvo por concepto de aportes a la seguridad social integral y 
aportes parafiscales.  
 
La anterior certificación se expide para efectos de dar cumplimiento al artículo 50 de la 
Ley 789 de 2002, la ley 797 de 2003, el decreto 510 de 2003, y el art. 41 de la ley 
80 de 1993 modificado por el art. 1150 de 2008. 
 
 
Dado en Bogotá a los once (11) días del mes de octubre del año 2021. 
 
 

 
VÍCTOR JULIO GUTIÉRREZ ACERO 
Revisor Fiscal Delegado por Financial Planner Consulting SAS. 
C.C. 79.203.201 de Soacha 
T.P 73.020 - T 

 



Deloitte se refiere a Deloitte Touche Tohmatsu Limited, sociedad privada de responsabilidad limitada en el Reino Unido, a su red de firmas miembro y sus entidades 
relacionadas, cada una de ellas como una entidad legal única e independiente. Consulte www.deloitte.com para obtener más información sobre nuestra red global de 
firmas miembro.

EL SUSCRITO REVISOR FISCAL PRINCIPAL DE 

INTERNEXA S.A. 

 NIT. 811.021.654-9 

CONSIDERANDO QUE: 

1. De conformidad con el artículo 2 de la Ley 43 de 1990, la Revisoría Fiscal es una actividad relacionada con la ciencia 

contable, la cual debe ser ejercida por un Contador Público, quien lleva a cabo sus funciones con fundamento en las 

normas, principios y procedimientos propios de dicha profesión. 

2. De conformidad con los artículos 2 y 10 de la Ley 43 de 1990, la Revisoría Fiscal es una actividad que debe ser ejercida 

por un Contador Público, para quien la función de certificación es una actividad propia de su profesión y tiene 

carácter de prueba cuando se expide con fundamento en los libros de contabilidad y en el sistema contable de la 

Compañía. 

3. De conformidad con las previsiones legales y pronunciamientos jurisprudenciales existentes en la materia, la función 

de certificación es una actividad propia de la ciencia contable, que tiene carácter de prueba cuando versa sobre actos 

propios de la profesión de Contador Público, es decir cuando se expide con fundamento en los libros de contabilidad 

y en el sistema contable. 

4. La Administración de la Compañía es responsable por la correcta preparación de los registros contables, los cuales 

se deben realizar con fundamento en el marco técnico normativo aplicable en Colombia en materia de información 

contable y financiera. 

5. Teniendo en cuenta la solicitud formulada por INTERNEXA S.A., se solicita a la Revisoría Fiscal certificar el 

cumplimiento de la cuota obligatoria de aprendices del Servicio Nacional de Aprendizaje – SENA, según lo estipulado 

en el artículo 01 de la resolución 002209 del 15 de abril del 2021, y el pago mensual de aportes al Sistema de 

Seguridad Social en salud, riesgos profesionales, pensiones y aportes parafiscales de septiembre de 2021 conforme 

lo dispuesto en el artículo 50 de la ley 789 del 27 de diciembre de 2002. 

6. Teniendo en cuenta lo anterior, he obtenido de la Gerencia de la Compañía las manifestaciones y la información que 

he considerado necesaria y he seguido los procedimientos que he considerado procedentes en aplicación de las 

Normas Internacionales de Auditoría de Información Financiera aceptadas en Colombia. 

7. Para efectos de expedición de la presente certificación se realizaron los siguientes procedimientos: 

 Verificación del balance de prueba por subcuenta al 30 de septiembre de 2021. 

 Revisión de la planilla integrada de liquidación de aportes (PILA) de pago de aportes al Sistema de Seguridad Social 

en salud, riesgos profesionales, pensiones y aportes parafiscales del mes de septiembre de 2021. 

Deloitte & Touche Ltda.
Nit. 860.005.813-4 
Calle 16 Sur No. 43A-49 
Pisos 4 y 9  
Ed. Corficolombiana 
Medellín 
Colombia 

Tel: +57 (604) 604 1899 
www.deloitte.com/co 

 



De acuerdo con las anteriores consideraciones, expedimos la certificación con fecha del 8 de octubre de 2021, solicitada 

por la Administración de la entidad  

CERTIFICA QUE: 

1. La auditoría de los Estados Financieros de la compañía Internexa S.A., para la vigencia fiscal 2021, concluirá con la 

emisión del dictamen de la Revisoría Fiscal durante el primer trimestre del año 2022. 

2. La entidad Internexa S.A. realizó el pago de aportes al Sistema de Seguridad Social en salud, riesgos profesionales, 

pensiones y aportes parafiscales del mes de septiembre a través de la planilla integrada de liquidación de aportes 

(PILA) N° 53589833, por valor de $633.689.900, el cual se encuentra reconocido en los registros contables de la 

entidad. 

3. De acuerdo con la Resolución 002209 emitida el 15 de abril de 2021 por Servicio Nacional de Aprendizaje – SENA, la 

compañía INTERNEXA S.A. debe cumplir con una cuota obligatoria de 9 aprendices.  

4. De acuerdo con el maestro de empleados de INTERNEXA S.A. al 30 de septiembre del 2021 cuenta con 9 aprendices 

Sena, dando cumplimiento a lo establecido en la Resolución 002209 del 15 de abril de 2021. 

Sin perjuicio de las limitaciones establecidas por las normas legales y contables para el ejercicio de la revisoría fiscal, el 

alcance de mi trabajo en lo que se refiere al numeral 2 y 3 sobre la información extracontable se limita únicamente al 

cruce de esta, contra los soportes extracontables que me ha suministrado la Compañía y por ende su alcance está en 

función del artículo 10 de la Ley 43 de 1990. 

La presente certificación se expide en Medellín a los ocho (8) días del mes de octubre del 2021, por solicitud de la 

administración de la compañía. 

Cordialmente, 

  _______________________________ 

KELLY PAOLA SANDOVAL DE LA BARRERA 

Revisora Fiscal Principal 

T.P. 190418- T 

Designada por Deloitte & Touche Ltda. 

 

NGUERRA
KELLY PAOLA SANDOVAL, CC: 1047435726, TP: 190418-T



  
 
 

       

 

  

INFORME DE DISPONIBILIDAD 

PaaS 
ADRES - Administradora de los Recursos del Sistema General de 

Seguridad Social en Salud 

El propósito de este documento es detallar por escrito la disponibilidad del servicio 
contratado para el mes de septiembre – 2021. 
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1. DESCRIPCIÓN DEL SERVICIO 

El servicio de Data Center brindado por UT-INTERNEXA ENLANUBE la Administradora de los Recursos 

del Sistema General de Seguridad Social en Salud (ADRES), en respuesta al contrato número 03, firmado 

el 14 de septiembre de 2020. Para proveer los servicios solicitados, en el presente documento se 

identifican las especificaciones y disponibilidad del servicio contratado. El modelo de prestación de 

servicio entregado a ADRES es Plataforma (PaaS) bajo el modelo de implementación de Nube Privada. 

Servicio de Data Center principal para el mes de enero – ITX. 

       Tabla 1. Información básica del proyecto 

 

1.1. INFRAESTRUCTURA O DIAGRAMA DE LA SOLUCIÓN TECNOLÓGICA  

El siguiente diagrama detalla los componentes que conforman la infraestructura tecnológica que soporta 

el servicio de Plataforma de ADRES. 

 
  

 

A continuación, se encuentra la topología actual. 

 

Entidad compradora ADRES 

Servicio entregado Nube Privada 

Modelo de servicio PaaS 

Fecha  4 de octubre 2021 

 
UT-
INTERNEX
A 
ENLANUBE 

Gerente de proyecto Abraham Ramirez Martinez 

Director Arquitectura de 
Soluciones  

Daniel Sanchez 
 

Representantes entidad compradora Carlos Ruiz 

Figura 1.  Infraestructura de la solución. 



  
 
 

       

 

Figura 2. Topología actual 



  
 
 

       

2. ESPECIFICACIONES DEL SERVICIO CONTRATADO 

El servicio de Plataforma PaaS de ADRES esta soportado por Windows Server, donde la administración 

del servidor es compartida, es decir, ADRES es responsable de la administración de las aplicaciones que 

se instalen sobre la plataforma; mientras que UT-INTERNEXA ENLANUBE es responsable de instalar, 

administrar y configurar la plataforma.  

 

2.1.  DATA CENTER PRINCIPAL 

Dentro del contrato 003, se encuentran los ítems que corresponden a los servicios contratados para el 

datacenter principal. Estos ítems corresponden a necesidades de computo, conectividad, 

almacenamiento y gestión. A continuación, se explican uno a uno los servicios que conforman la 

infraestructura contratada por INSFRAESTRUCTURA VIRTUAL en el datacenter principal y la 

aprovisionada en este, ITX. 

2.1.1. SERVIDORES 

Los servicios contratados dentro del ítem cómputo o servidores se muestran en la siguiente tabla, 

acompañado de su ubicación dentro del anexo 1. Contrato 003 para su verificación. Una condición 

transversal independiente del rol del servidor es que son de tipo virtual y requiere una velocidad mínima 

de procesador de 2.6 Ghz. 

           Tabla 2. Identificación de Servicios contratados – Servidores en ITX. 

Nombre del Servicio Número del ítem. Anexo 1 

SQL sobre Windows Ítem 1-2 

Internet Information Server Ítem 3 

Tomcat Ítem 4 

Active Directory Ítem 5 

 

Este servicio se divide según las características de cada servidor. La clasificación se da de la siguiente 

manera: Servidor de uso básico, estándar, intermedio, avanzado y optimizado. En seguida se realiza la 

identificación de los componentes dentro de cada servicio, clasificándolos por el rol y las características 

de cómputo requeridas para la prestación del servicio: 

 

a. Servidores de bases de datos. SQL Server 

La tabla número 3, servidores contratados por ADRES evidencia las características de cómputo 

contratadas. 

Tabla 3. Servidores SQL contratados por ADRES en ITX. 

Ítem Código del 
servicio 

Resumen del Producto Cantidad 

1 
S1-IT-NP-PA-11-
15 

PaaS - SQL sobre Windows - Oro - Alta - Servidor de Uso Intermedio - Nube privada – SQL 
Server 2012 R2 o superior - PaaS/M 7 

2 
S1-IT-NP-PA-11-
9 

PaaS - SQL sobre Windows - Oro - Alta - Servidor de Uso Estandar - Nube privada - SQL 
Server 2012 R2 o superior - PaaS/M 

25 

TOTAL 32 

 



  
 
 

       

La tabla número 4, servidores SQL aprovisionados por UT-INTERNEXA ENLANUBE contiene las características 

de cómputo de los servidores virtuales aprovisionados. 

Tabla 4. Servidores SQL aprovisionados por UT-INTERNEXA ENLANUBE en ITX. 

Total 

VM VM NAME OS according to the configuration file vCPUs Memory GB NICs Disks Provisioned GB 

1 BDPBDU01 Microsoft Windows Server 2012 R2 32 131 2 15 15.958 

2 BDPBIA01 Microsoft Windows Server 2016 16 65 1 9 10.388 

3 BDPCOM01 Microsoft Windows Server 2019 32 131 2 19 37.848 

4 BDPERP01 Microsoft Windows Server 2012 R2 32 131 2 7 4.292 

5 BDPERP02 Microsoft Windows Server 2012 R2 32 131 2 6 3.244 

6 BDPING01 Microsoft Windows Server 2012 16 32 2 5 1.587 

7 BDPLMA01 Microsoft Windows Server 2012 R2 32 131 2 13 21.733 

8 BDPMRE01 Microsoft Windows Server 2016 16 32 1 9 23.585 

9 BDPMRE02 Microsoft Windows Server 2019 32 131 2 10 23.656 

10 BDPMRE03 Microsoft Windows Server 2016 16 32 1 9 19.276 

11 BDPREC01 Microsoft Windows Server 2012 R2 32 131 2 8 10.060 

12 BDPREC02 Microsoft Windows Server 2012 R2 32 131 2 7 4.292 

13 BDPREP01 Microsoft Windows Server 2012 R2 16 32 2 5 1.589 

14 BDPREP02 Microsoft Windows Server 2012 R2 16 32 2 5 1.589 

15 BDPSEG01 Microsoft Windows Server 2012 R2 16 32 2 5 794 

16 BDPSEG02 Microsoft Windows Server 2012 R2 16 32 2 5 794 

17 BDPSGD01 Microsoft Windows Server 2012 R2 26 131 2 6 5.484 

18 BDPWEB01 Microsoft Windows Server 2012 R2 32 98 2 13 11.219 

19 BDPWEB02 Microsoft Windows Server 2016 16 81 1 13 5.686 

20 BDPRNT01 Microsoft Windows Server 2019 16 81 1 13 11.083 

21 BDTBDU01 Microsoft Windows Server 2016 12 65 1 7 7.242 

22 BDTCOM01 Microsoft Windows Server 2016 20 98 1 16 29.942 

23 BDTERP01 Microsoft Windows Server 2012 R2 16 32 2 6 5.120 

24 BDTLMA01 Microsoft Windows Server 2016 16 65 1 8 8.815 

25 BDTREC01 Microsoft Windows Server 2012 R2 16 65 2 5 8.700 

26 BDTREP01 Microsoft Windows Server 2016 16 32 1 6 861 

27 BDTTRA01 Microsoft Windows Server 2016 16 65 1 11 14.058 

28 ASR_SRV02 Microsoft Windows Server 2016 16 32 1 2 1.204 

29 ESCAIP01 Microsoft Windows Server 2019 16 32 1 1 155 

30 CBDTLMA01 Microsoft Windows Server 2019 12 65 1 10 14.082 

31 UBDTTRA01 Microsoft Windows Server 2019 16 65 1 11 14.131 



  
 
 

       

32 UBDTREC01 Microsoft Windows Server 2019 16 65 1 5 8.649 

33 UBDTREP01 Microsoft Windows Server 2019 16 32 1 6 934 

34 UBDPBDU01 Microsoft Windows Server 2019 32 131 1 15 16.023 

35 UBDPLMA01 Microsoft Windows Server 2019 32 131 1 13 21.802 

   684 2670    

 

b. Servidores de Aplicaciones APP 

Dentro de los servidores de aplicación tenemos Internet Information Server y Tomcat.  

La tabla número 5, servidores de aplicación – Internet Information Server contratados por ADRES en 

ITX, contiene información tomada del Anexo 1 Contrato 003., allí se evidencian las características de 

cómputo requeridas para cada servidor contratado.  

Tabla 5. Servidores de aplicación - Internet Information Server contratados por ADRES en ITX. 

Ítem Código del servicio Resumen del Producto Cantidad 

3 S1-IT-NP-PA-1-9 
PaaS - Internet Information Server - Oro - Alta - Servidor de 
Uso Estandar - Nube privada - PaaS/M 

24 

TOTAL 24 

 

 

La tabla número 6, servidores de aplicación – Tomcat contratados por ADRES en ITX de tipo virtual, 

contiene información tomada del Anexo 1. Contrato 003, allí se evidencian las características de 

cómputo requeridas para cada servidor contratado.  

 

 

Tabla 6. Servidores de Aplicación -Tomcat contratados por ADRES en ITX (Tipo virtual) 

Ítem Código del servicio Resumen del Producto Cantidad 

4 S1-IT-NP-PA-5-9 
PaaS - Tomcat - Oro - Alta - Servidor de Uso Estandar - Nube privada - 6.0x o 
superior - PaaS/M 

13 

TOTAL 13 

 

 

El total de servidores de aplicación contratados son 37, como se muestra desde la tabla número 5 a 

la 7. Son 24 de Internet Information Server y 13 de Tomcat.  

La tabla número 7, servidores de aplicación aprovisionados por UT-INTERNEXA ENLANUBE contiene 

las características de cómputo de los servidores aprovisionados en ITX. 



   

     Tabla 7. Servidores de Aplicación aprovisionado por UT-INTERNEXA ENLANUBE en ITX. 

Total VM VM NAME OS according to the configuration file vCPUs Memory GB NICs Disks Provisioned GB 

1 APPERP01 Microsoft Windows Server 2012 R2 16 32 2 5 971 

2 APPERP03 Microsoft Windows Server 2012 R2 16 32 2 5 938 

3 APPFTP01 Microsoft Windows Server 2012 R2 16 32 2 8 4.800 

4 APPGW Red Hat Enterprise Linux 7 (64-bit) 4 16 4 3 1544 

5 APPINT01 Microsoft Windows Server 2012 R2 16 49 2 6 849 

6 APPINT02 Microsoft Windows Server 2012 R2 16 32 2 6 824 

7 APPMFT01 Microsoft Windows Server 2012 R2 16 65 2 12 21925 

8 APPMX Red Hat Enterprise Linux 7 (64-bit) 4 32 2 1 512 

9 APPSER01 Microsoft Windows Server 2012 R2 16 32 2 6 607 

10 APPSER02 Microsoft Windows Server 2019  16 32 1 21 47.839 

11 APPSER04 Microsoft Windows Server 2019 16 32 2 7 6.701 

12 APPSGD01 Microsoft Windows Server 2019 16 65 2 6 828 

13 APPSGD02 Microsoft Windows Server 2019 16 65 2 6 2270 

14 APPSGD03 Microsoft Windows Server 2019 16 32 2 5 672 

15 APPSGD04 Microsoft Windows Server 2019 16 32 2 5 672 

16 APPSGD05 Microsoft Windows Server 2019 16 32 2 5 672 

17 APPSGD06 Microsoft Windows Server 2019 16 32 2 5 672 

18 APPSGD07 Microsoft Windows Server 2019 16 32 2 5 672 

19 APPSGD08 Microsoft Windows Server 2019 16 32 2 6 804 

20 APPSGD09 Microsoft Windows Server 2019 6 32 2 14 29.154 

21 APPSGD10 Microsoft Windows Server 2019 16 65 2 11 36.505 

22 APPSGD13 Microsoft Windows Server 2019 6 32 2 5 8.844 

23 APPTFS01 Microsoft Windows Server 2019 16 32 2 6 1000 

24 APPVIR01 Microsoft Windows Server 2019 16 32 1 10 21.767 

25 APPWEB01 Microsoft Windows Server 2019 16 65 2 8 1.723 

26 APPWEB02 Microsoft Windows Server 2019 16 65 2 6 951 

27 APPWEB03 Microsoft Windows Server 2019 16 32 2 6 540 

28 APPWEB_07 Microsoft Windows Server 2019 16 32 2 6 689 

29 APTERP01 Microsoft Windows Server 2012 R2 16 32 2 6 935 

30 APTINT01 Microsoft Windows Server 2019 16 32 1 6 660 

31 APTMFT01 Microsoft Windows Server 2019 16 32 1 8 2.692 

32 APTWEB01 Microsoft Windows Server 2019 16 32 1 6 923 
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             Continuación Tabla 7. 
Total VM VM NAME OS according to the configuration file vCPUs Memory GB NICs Disks Provisioned GB 

33 APPXRD01 Ubuntu Linux 6 32 2 1 544 

34 APPXRD02 Ubuntu Linux  6 32 2 1 544 

35 APPXRD03 Ubuntu Linux 16 32 1 1 544 

36 APPXRD04 Ubuntu Linux 16 32 2 1 557 

37 APTXRD01 Ubuntu Linux 16 32 2 1 557 

   498 1383    

 

c. Servidor directorio activo 

 

La tabla número 8, servidores de Directorio Activo contratados por ADRES contiene información tomada 

del Anexo 1., allí se evidencian las características de cómputo contratadas para este ítem. 

       Tabla 8. Servidores Directorio Activo contratados por ADRES en ITX. 

Ítem Código del servicio Resumen del Producto Cantidad 

5 S1-IT-NP-PA-2-3 
PaaS - Active Directory - Oro - Alta - Servidor de Uso Básico - Nube privada -
PaaS/M  

3 

TOTAL 3 

 

La tabla número 9, servidores de directorio activo aprovisionados por UT-INTERNEXA ENLANUBE contiene las 

características de cómputo de los servidores aprovisionados en ITX. 

Tabla 9. Servidores de Directorio Activo aprovisionado por UT-INTERNEXA ENLANUBE en ITX 

Total VM VM NAME OS according to the configuration file vCPUs Memory GB NICs Disks Provisioned GB 

1 SRVDC02 Microsoft Windows Server 2019 8 8 2 5 376 

2 SRVDC03 Microsoft Windows Server 2019 8 16 2 5 385 

3 SRVDC04 Microsoft Windows Server 2019 4 8 2 5 262 

  

 

2.1.2. ALMACENAMIENTO 

Servicios de Infraestructura de almacenamiento de la información, que le permiten a ADRES crear áreas 

para archivar y procesar datos.  

Tabla 10.  Identificación de servicios contratados - Almacenamiento 

Nombre del Servicio Número del ítem. Anexo 1 

Almacenamiento SAN Alto Rendimiento 6-7 

Copias de seguridad 10-16 
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a. Almacenamiento máquinas virtuales 

Como servicios de almacenamiento de máquinas virtuales ADRES contrato Almacenamiento SAN Alto 
Rendimiento. Este servicio consiste en una red de área de almacenamiento que interconecta y comparte 
un grupo de recursos de almacenamiento con sistemas de cómputo (servidores de datos, web, 
aplicaciones, bases de datos). 

 

• Almacenamiento SAN Alto Rendimiento 

El tipo de disco de almacenamiento es unidades de disco duro de estado sólido, SSD. El protocolo de 
transferencia de datos está basado en canal de fibra, FC.  
La tabla 11 muestra los detalles del servicio de SAN Alto Rendimiento contratado por ADRES en ITX. 

Tabla 11. Almacenamiento SAN Alto Rendimiento contratado por ADRES en ITX 

Ítem 
Código del 
servicio 

Resumen del Producto Cantidad 
Características 

Observaciones 
Capacidad Velocidad FC RAID IOPS 

6 
S1-IT-NP-IA-
3-267 

IaaS almacenamiento - 
Almacenamiento SAN 
Alto Rendimiento - Oro - 
Alta - NA - Nube Privada 
- .GB/Mes -   

495000 200 a 500 TB ≥ 8 Gbps 6 
READ: 72.000 
WRITE: 30.000 

Topología SAN: 
Switched Fabric 16 
Gbps 

7 
S1-IT-NP-IA-
3-267 

IaaS almacenamiento - 
Almacenamiento SAN 
Alto Rendimiento - Oro - 
Alta - NA - Nube Privada 
- .GB/Mes -  
 

300000 200 a 500 TB ≥ 8 Gbps 6 
READ: 72.000 
WRITE: 30.000 

Topología SAN: 
Switched Fabric 16 
Gbps 

 

La figura 2 muestra la información básica de identificación del Almacenamiento Huawei Dorado 5000 V3. 

 

Figura 3. Información de identificación del Almacenamiento aprovisionado. 

 

Dentro del almacenamiento Huawei actualmente a nivel de producción se están consumiendo 697,02 TB 

 

 



DOCUMENTO TÉCNICO 
                                            Versión actual del documento 1.0  
 

       

 

La tabla 12, Almacenamiento SAN Alto Rendimiento aprovisionado por UT-INTERNEXA ENLANUBE en ITX 

contiene las LUN presentadas del Almacenamiento a los dos cluster de vmware, reservado para los servidores 

de producción. 

 

Tabla 12. Almacenamiento SAN Alto Rendimiento aprovisionado por UT-INTERNEXA ENLANUBE en ITX. SSD  

Name Type # VMs Provisioned MB 

APPMFT01_0001 VMFS 1 7.295.497 

APPMFT01_0002 VMFS 1 6.243.372 

APPMFT01_0003 VMFS 1 8.390.849 

APPSER01_0001 VMFS 2 2.705.667 

APPSER02_0001 VMFS 1 13.008.744 

APPSER02_0002 VMFS 1 13.632.603 

APPSER02_0003 VMFS 1 14.681.182 

APPSER02_0004 VMFS 1 4.425.160 

APPSER04_0001 VMFS 2 8.425.863 

APPSGD09_0001 VMFS 1 12.616.906 

APPSGD09_0002 VMFS 1 11.608.164 

APPSGD09_0003 VMFS 1 4.932.678 

APPSGD10_0001 VMFS 1 7.671.106 

APPSGD10_0002 VMFS 1 10.486.821 

APPSGD10_0003 VMFS 1 4.195.370 

APPSGD10_0004 VMFS 1 14.156.844 

APPSGD10_0005 VMFS 1 10.486.836 

APPVIR01_0001 VMFS 1 8.389.697 

APPVIR01_0002 VMFS 1 8.389.687 

APPVIR01_0003 VMFS 1 4.992.376 

ASR_0001 VMFS 3 3.649.971 

BDPBDU01_0001 VMFS 1 13.862.384 

BDPBDU01_0002 VMFS 1 2.099.384 

BDPBDU02_0001 VMFS 0 2.223 

BDPCOM01N_0001 VMFS 1 132.292 

BDPCOM01N_0002 VMFS 1 2.098.150 

BDPCOM01N_0003 VMFS 1 2.098.150 

BDPCOM01N_0004 VMFS 1 2.098.150 

BDPCOM01N_0005 VMFS 1 2.098.151 

BDPCOM01N_0006 VMFS 1 2.098.149 

BDPCOM01N_0007 VMFS 1 2.098.149 

BDPCOM01N_0008 VMFS 1 2.098.149 

BDPCOM01N_0009 VMFS 1 2.098.149 

BDPCOM01N_0010 VMFS 1 2.098.151 

BDPCOM01N_0011 VMFS 1 2.098.150 

BDPCOM01N_0012 VMFS 1 2.098.151 

BDPCOM01N_0013 VMFS 1 2.098.151 

BDPCOM01N_0014 VMFS 1 3.115.035 

BDPCOM01N_0015 VMFS 1 4.195.312 

BDPCOM01N_0016 VMFS 1 3.136.793 

BDPCOM01N_0017 VMFS 1 2.098.150 

BDPERP01_0001 VMFS 1 4.294.525 

BDPERP02_0001 VMFS 1 3.245.754 
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BDPLMA01N_0001 VMFS 1 767.809 

BDPLMA01N_0002 VMFS 1 2.098.651 

BDPLMA01N_0003 VMFS 1 2.098.651 

BDPLMA01N_0004 VMFS 1 2.098.651 

BDPLMA01N_0005 VMFS 1 2.098.651 

BDPLMA01N_0006 VMFS 1 2.098.651 

BDPLMA01N_0007 VMFS 1 2.098.651 

BDPLMA01N_0008 VMFS 1 2.098.651 

BDPLMA01N_0009 VMFS 1 2.098.651 

BDPLMA01N_0010 VMFS 1 2.096.602 

BDPLMA01N_0011 VMFS 1 2.096.602 

BDPLMA02_0001 VMFS 0 1.490 

BDPMRE01_0001 VMFS 1 11.004.329 

BDPMRE01_0002 VMFS 1 12.584.054 

BDPMRE02_0001 VMFS 1 11.284.022 

BDPMRE02_0002 VMFS 1 12.374.283 

BDPMRE03_0001 VMFS 1 8.792.354 

BDPMRE03_0002 VMFS 1 10.486.842 

BDPREC01_0001 VMFS 1 10.061.149 

BDPWEB01_0001 VMFS 1 11.220.397 

BDPWEB02_0001 VMFS 2 16.771.851 

BDTCOM01_0001 VMFS 0 1.054 

BDTCOM01_0002 VMFS 0 1.054 

BDTCOM01_0003 VMFS 0 1.058 

BDTERP01_0001 VMFS 1 5.122.403 

BDTREC01_0001 VMFS 1 2.359.878 

BDTREC01_0002 VMFS 1 2.098.642 

BDTREC01_0003 VMFS 1 2.098.642 

BDTREC01_0004 VMFS 1 2.098.642 

BDTREP01_0001 VMFS 0 411.294 

BDTREP01_0002 VMFS 0 263.591 

BDTREP01_0003 VMFS 0 263.591 

BDTTRA01_0001 VMFS 2 15.608.177 

BDTTRA01_0002 VMFS 1 2.098.642 

BDTTRA01_0003 VMFS 1 2.098.642 

BDTTRA01_0004 VMFS 1 2.098.642 

BDTTRA01_0005 VMFS 1 2.098.642 

BDTTRA01_0006 VMFS 1 2.098.642 

BDTTRA01_0007 VMFS 1 2.098.642 

CBDTBDU01_0001 VMFS 1 7.268.636 

CBDTCOM01_0001 VMFS 1 584.282 

CBDTCOM01_0002 VMFS 1 2.098.642 

CBDTCOM01_0003 VMFS 1 2.098.642 

CBDTCOM01_0004 VMFS 1 2.098.642 

CBDTCOM01_0005 VMFS 1 1.050.066 

CBDTCOM01_0006 VMFS 0 1.490 

CBDTCOM01_0007 VMFS 1 2.098.642 

CBDTCOM01_0008 VMFS 1 2.098.642 

CBDTCOM01_0009 VMFS 1 2.098.642 

CBDTCOM01_0010 VMFS 1 2.098.642 

CBDTCOM01_0011 VMFS 1 2.098.642 

CBDTCOM01_0012 VMFS 1 1.050.066 

CBDTCOM01_0013 VMFS 1 2.098.642 
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CBDTCOM01_0014 VMFS 0 1.490 

CBDTCOM01_0015 VMFS 1 4.195.828 

CBDTCOM01_0016 VMFS 1 4.195.828 

CBDTCOM01_0017 VMFS 0 1.490 

CBDTLMA01_0001 VMFS 1 8.841.495 

CBDTLMA01_0002 VMFS 1 5.245.103 

Datastore-esx01 VMFS 0 49.462 

Datastore-esx02 VMFS 0 49.458 

Datastore-esx03 VMFS 0 49.458 

Datastore-esx04 VMFS 0 49.458 

Datastore-esx05 VMFS 0 49.458 

Datastore-esx06 VMFS 0 49.458 

Datastore-esx07 VMFS 0 49.458 

Datastore-esx08 VMFS 0 49.458 

Datastore-esx09 VMFS 0 49.458 

Datastore-esx10 VMFS 0 49.458 

DS_APPS_0001 VMFS 32 38.751.329 

DS_APPS_0002 VMFS 2 10.895.545 

DS_BD_0001 VMFS 8 14.649.785 

DS_BD_0002 VMFS 1 8.816.854 

DS_BD_0003 VMFS 3 12.924.568 

DS_BD_0004 VMFS 1 8.701.349 

DS_BD_0005 VMFS 0 1.054 

DS_HUAWEI_ADMON VMFS 11 3.325.555 

UBDPBDU01_0001 VMFS 0 1.345.255 

UBDPBDU01_0002 VMFS 0 2.098.642 

UBDPBDU01_0003 VMFS 0 2.098.642 

UBDPBDU01_0004 VMFS 0 2.098.642 

UBDPBDU01_0005 VMFS 0 1.050.049 

UBDPBDU01_0006 VMFS 0 1.050.049 

UBDPBDU01_0007 VMFS 0 1.050.049 

UBDPBDU01_0008 VMFS 0 1.050.049 

UBDPBDU01_0009 VMFS 0 1.050.049 

UBDPBDU01_0010 VMFS 0 1.050.049 

UBDPBDU01_0011 VMFS 0 1.050.049 

UBDPBDU01_0012 VMFS 0 1.050.049 

UBDPLMA01_0001 VMFS 0 832.231 

UBDPLMA01_0002 VMFS 0 2.098.642 

UBDPLMA01_0003 VMFS 0 2.098.642 

UBDPLMA01_0004 VMFS 0 2.098.642 

UBDPLMA01_0005 VMFS 0 2.098.642 

UBDPLMA01_0006 VMFS 0 2.098.642 

UBDPLMA01_0007 VMFS 0 2.098.642 

UBDPLMA01_0008 VMFS 0 2.098.642 

UBDPLMA01_0009 VMFS 0 2.098.642 

UBDPLMA01_0010 VMFS 0 2.098.642 

UBDPLMA01_0011 VMFS 0 2.098.642 

   598.740.314 
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Tabla 13. Almacenamiento SAN aprovisionado por UT-INTERNEXA ENLANUBE en ITX para BDPCOM02 (Máquina física) 

 

 

 

 

b. Almacenamiento copias de seguridad  

La información a respaldar son los Datos de los servidores de producción, copias completas de los datos 

y copias técnicas de duplicación de datos para la eliminación de información redundante. La periodicidad 

del Backup es diaria, semanal y mensual, se realiza su ejecución en horas no hábiles. Finalmente, el 

tamaño de respaldo contratado por ADRES es igual a 462 TB. Los detalles del servicio contratado por 

ADRES se muestran en la tabla 13, Copias de seguridad de datos contratados por ADRES. 

         Tabla 14. Almacenamiento Copias de seguridad de datos contratadas por ADRES en ITX. 

Ítem Código del servicio Resumen del Producto Cantidad 
Características 

Observaciones 
Capacidad Medio 

10 S1-IT-NP-IA-6-55 
IaaS almacenamiento – Backup de 
datos- Alta – Diaria - GB/Mes 

54000 50 a <100 TB Cinta LTO6 
Copias de seguridad 
de datos: DATA y 
VMs. 

11 S1-IT-NP-IA-6-58 
IaaS almacenamiento – Backup de 
datos- Alta – Semanal - GB/Mes 

77000 50 a <100 TB Cinta LTO6 
Copias de seguridad 
de datos: DATA y 
VMs. 

12 S1-IT-NP-IA-6-70 
IaaS almacenamiento – Backup de 
datos- Alta – Mensual - GB/Mes 

100000 100 a <200 TB Cinta LTO6 
Copias de seguridad 
de datos: DATA y 
VMs. 

13 S1-IT-NP-IA-6-57 
IaaS almacenamiento – Backup de 
datos- Alta – Diaria - GB/Mes 

54000 50 a <100 TB 
Disco duro 
externo 

- 

14 S1-IT-NP-IA-6-60 
IaaS almacenamiento – Backup de 
datos- Alta – Semanal - GB/Mes 

77000 50 a <100 TB 
Disco duro 
externo 

- 

15 S1-IT-NP-IA-6-72 
IaaS almacenamiento – Backup de 
datos- Alta – Mensual - GB/Mes 

100000 100 a <200 TB 
Disco duro 
externo 

- 

 

La tabla 14, Copias de seguridad de datos aprovisionadas por UT-INTERNEXA ENLANUBE contiene los 

detalles del       almacenamiento copias de seguridad aprovisionado. 
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Tabla 15. Almacenamiento Copias de seguridad de datos a CINTA aprovisionado por UT-INTERNEXA ENLANUBE en ITX. 

Librería HPE MSL con dos drives FC, capacidad para 24 cintas LTO7 

Backup Servers Tape Server Name Type Connected Tape Library Throttling 

192.168.40.80  

 WIN-TF08DTFKMLN Physical HPE MSL G3 Series 6.90 Disable 

 

 

La figura número 3 muestra las LUN de almacenamiento presentadas al servidor de backup. Las cuatro (4) 

primeras unidades de 128 TB cada una, las cuales se usan para la toma de backups, la unidad 5 para las copias 

de los backups y las retenciones mensuales. 

 

 

Figura 4. Almacenamiento Copias de seguridad de datos aprovisionado por UT-INTERNEXA ENLANUBE en ITX. 

 

3. DISPONIBILIDAD DEL SERVICIO 

 

3.1. CONSUMO BACK UP 

 

3.1.1. BACKUP DISCO REPOSITORIOS VEEAM 

 

En el almacenamiento Huawei se tienen actualmente cuatro (5) repositorios y en el almacenamiento 

Nimble dos (2) repositorios de backup a disco, para el alojamiento de las tareas de backup diarias, 

semanales y mensuales. La siguiente grafica detalla el consumo de backup a disco en estos seis (7) 

repositorios (consumo 571,5 TB), políticas diarias y semanales.  

 

Figura 5. Consumo de back up Repositorios Veeam 
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Repositorio Tamaño uso [TB] 

HUAWEI_01 66,4 

HUAWEI_02 62,2 

HUAWEI_03 91,48 

HUAWEI_04 54,7 

2021_COPY 141 

NIMBLE_01 55,1 

NIMBLE_02 100,3 

TOTAL 571,18 TB 
 

 

3.1.2. BACKUP A CINTA 

La figura 6 detalla los archivos de backups a pasar a cinta (LTO7) correspondientes al mes de septiembre 

2021. 

Para la fecha de entrega de este informe 04/10/2021 se están ejecutando tareas de backup. 

Figura 6. Back ups en cinta (LTO7) 

 

3.2. CONSUMO DE COMPUTO (CPU Y RAM) 

 

3.2.1. CLUSTER APLICACIONES 

Las figuras 7 y 8 muestran el consumo de CPU y Memoria, respectivamente en el Cluster de Aplicaciones 

para el mes de septiembre 2021. 
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Figura 7. Consumo de CPU en Cluster de Aplicaciones 

 
Figura 8. Consumo de memoria en Cluster de Aplicaciones. 

 

 

 

 

 

3.2.2. CLUSTER BASE DE DATOS 

Las figuras 9 y 10 muestran el consumo de CPU y Memoria respectivamente, en el Cluster de Base de 

datos para el mes de septiembre 2021. 

 
Figura 9. Consumo CPU en el Cluster de Base de datos. 
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Figura 10. Consumo de Memoria en el Cluster de Base de datos. 

 

3.3. ESCANEO DE SEGURIDAD 

Se tiene establecido un control semanal sobre la plataforma con un escaneo programado con SOPHOS 

de los servidores de la ADRES- Por diseño de la plataforma el escaneo se realiza sobre los ítems 

establecidos en la política y se realiza sobre todas las maquinas asociadas a la misma simultáneamente, 

en caso de encontrar malware, PUAs (Potentially Unwanted Application), virus, anomalías etc, el 

Endpoint intentara remediar esto automáticamente e independientemente del resultado de la operación 

envía correo al administrador de la consola. 

En el anexo A se encuentra el reporte para el mes de septiembre generado del SOPHOS. 

La mayoría de las alertas fueron por la instalación de un software llamado DownloadAcelerator, que 
pertenece a la categoría Download Managers, por tanto, se bloquea esta categoría desde el control de 
aplicaciones.  

Esta categoría contiene las siguientes aplicaciones:  

115UDown, Akamai Netsession, aTube Catcher, Biennesoft YouTube Downloader, BrotherSoft 
Downloader, CNET Download.com Installer, DamnVid, Dell Support Assist Download Manager, 
Download Accelerator Plus, Download Express, Download Guide, DownloadSponsor, DownloadStudio, 
DownTango, DownThemAll, Driver Pack Notifier, Fiery Software Manager, FlashGet, Flvto YouTube 
Downloader, FreeApp, Free Download Manager, Freemake Video Downloader, Fresh Download, 
GameStop App, GetRight, GOG.com Downloader, Grabit, iLivid Download Manager, IndieCity Download 
Client, InstallIQ, Internet Download Accelerator, Internet Download Manager, LeechGet, Mega 
Downloader, Mega Manager, Microsoft Store App, MiniThunder, Mipony, Mobogenie, Movie Torrent, 
NetTransport, Orbit Downloader, PayDroid Tool, Pokki, QQDownload, SABNZBD, Skymonk, SkyShare 
Manager, Soft32 Download Manager, Softonic, Software Informer Client, Speedbit Video Downloader, 
SpotLite by Spot-Net, Spotnet, Tarma InstallMate, Televzr Light, Tucows Download Manager, Twister, 
Windows Store, wxDownload Fast, YouTube Downloader HD, YTD YouTube Downloader & Converter  
Este control se puede realizar por aplicación y por servidor así que si se requiere alguna excepción se 
puede hacer.   
Las demás alertas fueron de gravedad baja y fueron detenidas inmediatamente por el EndPoint.  
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3.4. CASOS REPORTADOS 

Los casos reportados se clasifican según su tipo, si causan una interrupción en el servicio como incidente 

de lo contrario solicitud de servicio.  

La tabla 16 evidencia los casos registrados en el mes de septiembre y su clasificación. 

 

Tabla 16. Casos registrados en el mes de septiembre 2021. Se envía en archivo anexo. 

 

Para el cálculo del porcentaje de disponibilidad del servicio se emplea la siguiente ecuación: 

𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 =  (1 −
𝑇𝑖

𝐷 ∗ 24ℎ𝑜𝑟𝑎𝑠 ∗ 60𝑚𝑖𝑛𝑢𝑡𝑜𝑠
) ∗ 100% 

Donde:  

𝑇𝑖 =  𝑇𝑖𝑒𝑚𝑝𝑜 𝑑𝑒 𝑖𝑛𝑑𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 𝑒𝑛 𝑚𝑖𝑛𝑢𝑡𝑜𝑠 

𝐷 =  𝑁ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑑í𝑎𝑠 𝑒𝑛 𝑒𝑙 𝑚𝑒𝑠 𝑐𝑜𝑛𝑡𝑟𝑎𝑡𝑎𝑑𝑜 

 

A continuación, se evidencia el incidente presentado durante el mes de septiembre 2021 con su 

respectiva indisponibilidad. 

 

3.4.1. CASO 2-02092021 

 

Descripción del caso: Excepción_Reinicio_Servidor_BDPWEB02.adres.gov.co 

Tiempo de indisponibilidad: 5 minutos.  

Nota: Indisponibilidad asociada a la disponibilidad de la máquina BDPWEB02 

 

 

 

Aplicando la ecuación de disponibilidad se obtiene que para el mes de septiembre el porcentaje de 

disponibilidad del servidor BDPWEB02 fue de 99,99%. 

 

 

 

𝐷𝑖𝑠𝑝𝑜𝑛𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑 𝑠𝑒𝑝𝑡𝑖𝑒𝑚𝑏𝑟𝑒 BDPWEB02 =  (1 −
5

30 ∗ 24ℎ𝑜𝑟𝑎𝑠 ∗ 60𝑚𝑖𝑛𝑢𝑡𝑜𝑠
) ∗ 100% = 99,98843% 
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3.4.2. DISPONIBILIDAD ITX 

Tabla 17. Disponibilidad por ítem- ITX 

Código del servicio Producto Servidor Indisponibilidad  
Disponibilidad 

(%) 
Descripción 

S1-IT-NP-PA-11-15 
PaaS - SQL sobre Windows - Oro - Alta - Servidor de Uso 
Intermedio - Nube privada – SQL Server 2012 R2 o 
superior - PaaS/M 

  100,00  

S1-IT-NP-PA-11-9 
PaaS - SQL sobre Windows - Oro - Alta - Servidor de Uso 
Estandar - Nube privada - SQL Server 2012 R2 o superior 
- PaaS/M 

  100,00   

S1-IT-NP-PA-1-9 
PaaS - Internet Information Server - Oro - Alta - Servidor 
de Uso Estandar - Nube privada - PaaS/M 

BDPWEB02 5 99,99 
Asociada al caso  

2-02092021 

S1-IT-NP-PA-5-9 
PaaS - Tomcat - Oro - Alta - Servidor de Uso Estandar - 
Nube privada - 6.0x o superior - PaaS/M 

  100,00  

S1-IT-NP-PA-2-3 
PaaS - Active Directory - Oro - Alta - Servidor de Uso 

Básico - Nube privada -PaaS/M   100,00  

S1-IT-NP-IA-3-267 
IaaS almacenamiento - Almacenamiento SAN Alto 

Rendimiento - Oro - Alta - NA - Nube Privada - .GB/Mes   100,00   

S1-IT-NP-IA-3-267 
IaaS almacenamiento - Almacenamiento SAN Alto 

Rendimiento - Oro - Alta - NA - Nube Privada - .GB/Mes   100,00  

S1-IT-NP-IA-6-55 
IaaS almacenamiento – Backup de datos- Alta – Diaria - 
GB/Mes 

  100,00  

S1-IT-NP-IA-6-58 
IaaS almacenamiento – Backup de datos- Alta – Semanal 
- GB/Mes 

   100,00  

S1-IT-NP-IA-6-70 
IaaS almacenamiento – Backup de datos- Alta – Mensual 
- GB/Mes 

   100,00   

S1-IT-NP-IA-6-57 
IaaS almacenamiento – Backup de datos- Alta – Diaria - 
GB/Mes 

  100,00  

S1-IT-NP-IA-6-60 
IaaS almacenamiento – Backup de datos- Alta – Semanal 
- GB/Mes 

  100,00  

S1-IT-NP-IA-6-72 
IaaS almacenamiento – Backup de datos- Alta – Mensual 
- GB/Mes 

  100,00  

 



Tabla 15. Casos reportados en el mes septiembre 2021

No. Tipo Fecha Inicio Hora Inicio Canal Solicitante Asunto Fecha de cierre Hora cierre Responsable Solución
Indisponibilidad 

servicio

Tiempo 

indisponibilidad
% Disponibilidad

21088867
Solicitud de 

servicio
1/09/2021 3:51 p.m. Correo Enlanube

Regla FW APPERP03

Agradecemos se permita en el firewall para la maquina APPERP03 – 192.168.70.18 el 

servicio/dirección smtp.office365.com y el puerto 587.

1/09/2021 4:00 p.m. Fabian Rojas
Se crea la regla #118 para cumplir con los requerimientos.

Se verifica funcionamiento con el ingeniero Willmer.
NO 0 100,00%

2-02092021 Incidente 2/09/2021 07:04 a.m. Correo Enlanube

Excepción_Reinicio_Servidor_BDPWEB02.adres.gov.co

11:08 a.m. Por favor solicitamos revisar y asegurar que esta acción programada de VMWARE HA 

no va a afectar las demás máquinas y más importante las criticas donde se corren los procesos de 

la entidad.

Adicional solicitamos validar la versión de VMWARE TOOLS en todas las máquinas y asegurar que 

estén actualizadas.

Confirmamos que el reinicio se puede realizar a las 11:00 am

2/09/2021 9:13 a.m. Javier Orejarena

Se identifica que el reinicio de las 6:41:49 am obedeció a acción programada de 

VMWARE HA al no detectar latido enviado  por VMWARE TOOLS en los últimos 120 

segundos

El reinicio de las 7:27:47 am obedeció a un reinicio autorizado por usuario.

Hemos reconfigurado a VMWARE HA para que ahora espere 240 segundos para 

detectar el latido de VMTOOLS y requerimos que se autorice un reinicio para 

actualizar el HW virtual de la máquina de versión 11 a versión 14 y actualizar 

VMWARE TOOLS para mejorar la integración de la VM al clúster virtual.

11:19 a.m. Se notifica que la máquina ya se encuentra actualizada.

SI 5 99,99%

21088874
Solicitud de 

servicio
2/09/2021 11:29 a.m. Correo Enlanube

Eliminación de maquinas Migradas

Confirmamos que ya se puede realizar la eliminación de las maquinas señaladas en la imagen las 

cuales fueron migradas a  WINSERVER 2019.

2/09/2021 11:39 a.m. Angie Ramírez

Nos permitimos confirmar que ya se realizó la eliminación de las máquinas 

mencionadas. NO 0 100,00%

21088756
Solicitud de 

servicio
1/09/2021 1:42 p.m. Correo Enlanube

Revisión maquina BDPLMA01 - 192.168.50.6 

Estimados, solicitamos de su colaboración en indicarnos avances del caso. 6/09/2021 9:32 a.m. Javier Orejarena

Buenos días. Nosotros hacemos monitoreo 7x24 de la infraestructura y tenemos 

definidas alertas sobre la misma en el caso de falla o mal funcionamiento. Por ende, el 

periodo de monitoreo es a término indefinido y de acuerdo con las métricas que nos 

arroja dicho monitoreo es que tomamos acciones correctivas sobre la infraestructura, 

como expansiones de capacidad, de conectividad o incluso actualizaciones de 

funcionalidad de la misma.

En caso de observar eventos negativos que afecten la prestación del servicio 

tomaremos como siempre se ha hecho las medidas correctivas a lugar, como 

recientemente que expandimos el almacenamiento provisionado agregando un nuevo 

sistema de almacenamiento.

NO 0 100,00%

21098911
Solicitud de 

servicio
8/09/2021 8:07 a.m. Correo Enlanube

[Failed] BK-APPXRD-Semanal (4 machines)

Solicitamos de su colaboración en la verificación de esta alarma del cliente Adres 
8/09/2021 8:19 a.m. Mario Merlini

Amablemente notificamos que como se puede leer en el ultimo cuadro del mensaje de 

error, los backups se hicieron adecuadamente en disco.
NO 0 100,00%

21098922
Solicitud de 

servicio
9/09/2021 5:06 p.m. Correo Enlanube

Restauración de archivos BDPREC02

Se solicita de su colaboración para restaurar archivos del servidor BDPREC02 (192.168.50.24), del 

mensual de agosto de 2021:

Por favor restaurar los archivos en el servidor BDPMRE03 (192.168.50.46), en las siguientes 

carpetas:

10/09/2021 9:16 a.m. Mario Merlini

09/09/2021 5:46 p.m. Se informa que la restauración esta en proceso

10/09/2021 9:16 a.m. los archivos solicitados para restaurar ya se encuentran en las 

carpetas sugeridas.

NO 0 100,00%

21098949
Solicitud de 

servicio
14/09/2021 10:56 a.m. Correo Enlanube

ALERTA Cliente ADRES: El nodo ESCAIP01.adres.gov.co fue reiniciado

Agradecemos por favor validar e informar a que se debió el reinicio de esta máquina ya que no se 

tenía ninguna ventana programada.

14/09/2021 11:42 a.m. Mario Merlini
Buenos días Ingenieros, revisando la maquina se encontró que el reinicio lo hizo el 

usuario AIPScanner.Svcacc, que pertenece al servicio  de Azure Information Protection.
NO 0 100,00%

21098955
Solicitud de 

servicio
14/09/2021 12:16 a.m. Correo Enlanube

Encendido Maquina UBDTREC01 - 192.168.90.74

Solicitamos encender la maquina UBDTREC01 - 192.168.90.74.
14/09/2021 12:31 p.m. Javier Orejarena Buenas tardes. La máquina virtual UBDTREC01 ya ha sido encendida. NO 0 100,00%

21098974
Solicitud de 

servicio
16/09/2021 2:27 p.m. Correo Enlanube

Acompañamiento 20 septiembre

Solicitamos acompañamiento del administrador de infraestructura de datacenter el día 20 de 

septiembre en horario de 9:30 am a 10:00 am,  con el fin de realizar reinicio sobre las maquinas 

APPMX 192.168.70.80 y APPGW 192.168.70.82 a través de la consola de VMware.

21/09/2021 9:22 a.m. Estimados, solicitamos de su colaboración en indicarnos avances del caso 

según la ultima sesión realizada.

21/09/2021 9:39 a.m. Javier Orejarena

16/09/2021 5:10 p.m. Se confirma al ing Javier Orejarena para el acompañamiento.

21/09/2021 Buenos días, la actividad se realizó sin novedades por parte del cliente 

ADRES.

NO 0 100,00%

21098978
Solicitud de 

servicio
16/09/2021 5:24 p.m. Correo Enlanube

Unidad almacenamiento APPSER02 - 192.168.60.22

Solicitamos presentar una unidad de almacenamiento en la maquina APPSER02 - 192.168.60.22 

así:

17/09/2021 10:53 a.m. Mario Merlini
Buenos días, se adiciono una nueva unidad de disco, la Unidad X:\..

También se modifico  la política de la unidad H: para que sea semanal, mensual, anual.
NO 0 100,00%

21098988
Solicitud de 

servicio
20/09/2021 10:26 a.m. Correo Enlanube

Advertencia_Reinicio_nodo_APPMX

Estimados, solicitamos de su colaboración en la verificación de esta alarma que nos presenta 

nuestro centro de monitoreo. 

20/09/2021 10:53 a.m. Javier Orejarena

Buenos días, este reinicio corresponde a la actividad citada para el día de hoy.

RE: Acompañamiento 20 septiembre - 21098974 NO 0 100,00%

21098989
Solicitud de 

servicio
20/09/2021 10:45 a.m. Correo Enlanube

Excepcion_Desconexion_nodo_APPGW

Estimados, solicitamos de su colaboración en la verificación de esta alarma que nos presenta 

nuestro centro de monitoreo. 

20/09/2021 10:53 a.m. Javier Orejarena

Excepcion_Desconexion_nodo_APPGW

Buenos días, este reinicio corresponde a la actividad citada para el día de hoy.
NO 0 100,00%
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21088737
Solicitud de 

servicio
20/09/2021 12:20 p.m. Correo Enlanube

Revisión maquina BDPERP01 - 192.168.50.20

Agradecemos nos compartan los datos que ha arrojado el monitoreo sobre esta máquina y las 

respectivas acciones que nos sugieren ya que nos siguen reportando lentitud en el procesamiento 

diario. Adicional solicitamos revisar la paginación del mismo.

Es necesario que nos envíen evidencias ya que tenemos que presentar un informe sobre dicha 

máquina.

29/09/2021  4:06 p.m. Tengo las siguientes consultas en relación a la recomendación realizada de 

asignar discos RDM directos desde la SAN y colocando agente de backup dentro de la VM.

El modo de compatibilidad que se manejaría seria virtual o física?

Los discos que tenemos actualmente se pueden migrar, o se deben presentar desde cero?

Cuanto tiempo tarda realizar el cambio?

Tendríamos indisponibilidad de la maquina?

Que ventajas y desventajas tenemos frente a como se tienen actualmente.

Al tener el agente de backup en la maquina se mantienen los tiempos?

29/09/2021 11:28 a.m. Amablemente nos permitimos compartir que, durante el 

monitoreo realizado hasta el momento, (Adjunto enviamos gráficos del 

comportamiento de las LUNS) el almacenamiento se está comportando dentro de los 

parámetros normales. Es decir, no hallamos causas o cambios dentro de la 

infraestructura o su funcionamiento para señalar como responsable del deterioro del 

performance del servicio dentro de la máquina virtual y, por ende, hay que revisar en 

el mismo servicio para identificar dichas causas.

Les agradecemos evaluar las recomendaciones que hemos realizado para mejorar el 

rendimiento, como son desplegar el servicio en máquina física o con discos RDM 

directos desde la SAN y colocando agente de backup dentro de la VM.

01/10/2021 9:10 a.m. Respuestas: 1.Física, para poder obtener la mejora de 

rendimiento. 2. Desde cero, los contenidos se migrarían dentro de la maquina virtual. 

3.Ese cambio puede tomar un dia (si apagamos la VM para clonar los discos a los 

nuevos de RDM). 4. Si, durante el cambio. Que ventajas y desventajas tenemos frente a 

como se tienen actualmente. La desventaja es al momento de tomar backup, se 

tendría que hacer por agente y eso toma mas tiempo. 5. El backup es mas lento y 

durante el backup el agente detiene los procesos como los del SQL.

Actualmente los discos están todos juntos en un único datastore exclusivo para esta 

máquina virtual. Podemos probar independizar cada disco en su propio datastore, si lo 

aprueban puedo empezar ya mismo, eso nos tomaría el día de hoy, pero no generaría 

indisponibilidad, solo algo de lentitud durante el día. Sugiero primero probar esto 

antes de generar el disco por RDM.

NO 0 100,00%

21099010
Solicitud de 

servicio
23/09/2021 10:49 a.m. Correo Enlanube

Configuración de la siguiente VPN site to site entre ADRES y ICETEX

Se solicita realizar la configuración en Firewall de DC para VPN site to site entre ADRES y ICETEX  se 

adjunta formato

Se programa ventana en conjunto para el día 27 septiembre 2021 hora 9:00 am 10:00 am

Se solicita indicar el Ing. que apoyara la Ventana para agregarlo a la invitación de la reunión para 

el día 27 septiembre de 2021.

24/09/2021 9:30 a.m. Estimados, solicitamos de su colaboración en indicarnos avances del caso 

luego de terminar la sesión programada.

29/09/2021 11:54 a.m. Fabian Rojas

23/09/2021 4:59 p.m. Buenas tardes,para esta ventana en conjunto para el día 27 

septiembre 2021 hora 9:00 am 10:00 am los atenderá  el Ing. Fabián Rojas.

27/09/2021 8:53 a.m. La reunión fue reprogramada para el miércoles 29 de 

septiembre a las 8:00am.

29/09/2021 11:54 a.m. La VPN fue configurada correctamente y se realizaron pruebas 

de funcionamiento.

NO 0 100,00%

21099034
Solicitud de 

servicio
27/09/2021 4:55 p.m. Correo Enlanube

Validación de contenido carpeta PPMFTP01 tomado del backup del 19-20 de septiembre de 2021

Se solicita su colaboración para validar el contenido de la carpeta 

G:\SFTPSites\BDUA\MUNICIPIOS\05\001 del servidos APPMFT01(192.268.60.10) que se pueda 

encontrar en el backup tomado el 19 o 20 de septiembre de 2021.

Sólo se necesita una imagen de la visualización del contenido, no es necesario realizar tarea de 

restauración.

27/09/2021 5:59 p.m. Mario Merlini

Buenas tardes Ingenieros,  adjunto a este correo encontraran  imagen de los archivos 

contenidos en la Carpeta de Referencia. NO 0 100,00%

21099037
Solicitud de 

servicio
28/09/2021 9:04 a.m Correo Enlanube

ALERTA ADRES: El disco BDPMRE01.adres.gov.co-F:\ Label:Data2 5cab2823

Solicito por favor que me incluyan en los mensajes que dispare el monitoreo NOC.
28/09/2021 11:27 a.m. Javier Orejarena

Buenos días, de acuerdo con la solicitud se incluye el correo 

wilmer.hernandez@adres.gov.co en la lista de correos para los eventos reportados 

por el monitoreo Noc.
NO 0 100,00%

21099036
Solicitud de 

servicio
28/09/2021 8:52 a.m. Correo Enlanube

Creación VPN Nombrada

Solicito por favor la creación de una VPN nombrada en firewall de DC  mí y que sea incluido en el 

grupo de usuario adres.

29/09/2021 11:56 a.m. Fabian Rojas
La VPN nombrada ya fue creada y los datos entregados al Ing. Willmer.

NO 0 100,00%

21099054
Solicitud de 

servicio
29/09/2021 4:40 p.m. Correo Enlanube

Revisión maquina BDPBDU01 - 192.168.50.10

Agradecemos revisar la maquina BDPBDU01 - 192.168.50.10 y el host donde está ubicado ya que 

estamos recibiendo observaciones del rendimeinto.

Se ejecutaron los contadores de rendimiento y se evidencia latencia, se adjunta evidencia del 

resultado.

30/09/2021 Solicitamos por favor monitorear la maquina desde las 4pm del día de hoy 30-09 ya 

que va a comenzar a correr un proceso. Adicional solicitamos nos compartan evidencias del 

comportamiento.

30/09/2021 6:05 p.m. Angie Ramírez

29/09/2021 4:55 p.m. Se informa que esta condición es temporal y obedece a que en 

este momento tanto esa VM como múltiples otras están accediendo simultáneamente 

a disco desde los mismos hosts. Como no hay un host exclusivo para cada VM es 

posible que se generen temporalmente estos problemas, la característica DRS del 

clúster ya movió del host 06 (donde está corriendo BDPBDU01) la VM BDTBDU01 para 

balancear las cargas.

Esta característica DRS sigue monitoreando el clúster y haciendo los ajustes para 

balancear el consumo de recurso desde los hosts del clúster de BD.

30/09/2021 6:05 p.m. Amablemente informamos que el monitoreo se realiza de forma 

constante, por lo que agradecemos por favor nos informen la fecha de corte para 

generar la captura de la información.

NO 0 100,00%

21099055
Solicitud de 

servicio
29/09/2021 5:19 p.m. Correo Enlanube

Validación de contenido carpeta PPMFTP01 tomado del backup del 23 y 24 de septiembre de 2021

Se solicita su colaboración para validar el contenido de la carpeta 

G:\SFTPSites\BDUA\MUNICIPIOS\05\001 del servidos APPMFT01(192.268.60.10) que se pueda 

encontrar en los backups tomados el 23 y 24 de septiembre de 2021.

Sólo se necesita una imagen de la visualización del contenido de la carpeta de cada día, no es 

necesario realizar tarea de restauración

29/09/2021 6:44 p.m. Mario Merlini

A continuación se muestra el contenido de la carpeta especificada, en la fecha indicada 

24 Sep. 2021... NO 0 100,00%

21099061
Solicitud de 

servicio
30/09/2021 11:33 a.m. Correo Enlanube

Validación Disco C: BDPBIA01 - 192.168.50.16

Solicitamos revisar el disco C: de la maquina BDPBIA01 - 192.168.50.16 ya que esta mostrando en 

el explorador de Windows que queda libre un espacio de 6.54 GB, pero cuando valido el tamaño de 

las carpetas y ejecuto un analizador de uso de disco me da un tamaño de ocupación de 54 GB de 

128 GB.

30/09/2021 5:35 p.m. Mario Merlini
Seadjunto encontraran la imagen del software nuestro y observamos que el 

espacio reportado es congruente.
NO 0 100,00%

21099065
Solicitud de 

servicio
30/09/2021 5:36 p.m. Correo Enlanube

Restauración información APPMFT01

Se solicita de su colaboración para restaurar archivos del servidor APPMFT01 (192.168.60.10), 

tomados del backup diario de septiembre 24 de 2021:

G:\SFTPSites\BDUA\MUNICIPIOS\*.*

Por favor restaurar los archivos en el servidor APPMFT01 (192.168.60.10), en las siguientes 

carpetas:

30/09/2021 6:16 p.m. Mario Merlini

Se informa que de acuerdo a conversación telefónica con el ingeniero Luis Alejandro, 

esta restauración de archivos queda suspendida hasta la generación de los backups 

mensuales que se dispararan mañana 1 de Octubre a las 00:01.
NO 0 100,00%
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Events

Severity Cleanup
Status

Event User User Groups Device Device Groups When Alert Root Cause Business Files Threat Name Threat Path

Medium Cleaned Up PUA detected: 'Carifred Ultra Virus
Killer' at
'I:\BDPREC02\RIPS\844001287\265511
-241714\ADRES
JULIO\streamerdata\streamer.exe'

n/a APPVIR01 APP 9/20/21 11:48 AM No - - Carifred Ultra
Virus Killer

I:\BDPREC02\RIPS\844
001287\265511-
241714\ADRES
JULIO\streamerdata\st
reamer.exe

Medium Cleanupable PUA detected: 'Install Core Click run
software' at
'H:\HstAdres\DGF\Coordinación de
pagos y portafolio\Rosa Aguirre\varios
sayp\CONSORCIO SAYP\BACKUP
HERNAN\Carpetas\escritorio\Papelera
de
reciclaje\MAO2.zip\MAO2/DownloadA
cceleratorSetup.exe'

n/a APPVIR01 APP 9/20/21 2:41 AM No - - Install Core Click
run software

H:\HstAdres\DGF\Coor
dinación de pagos y
portafolio\Rosa
Aguirre\varios
sayp\CONSORCIO
SAYP\BACKUP
HERNAN\Carpetas\escr
itorio\Papelera de
reciclaje\MAO2.zip\MA
O2/DownloadAccelerat
orSetup.exe

Medium Cleanupable PUA detected: 'Install Core Click run
software' at
'H:\HstAdres\DGF\Coordinación de
pagos y portafolio\Rosa
Aguirre\ESCANER VIGENCIAS 2017 Y
2018 y 2019\escaner pagos
2018\escaner sayp\CONSORCIO
SAYP\BACKUP
HERNAN\Carpetas\escritorio\Papelera
de
reciclaje\MAO2.zip\MAO2/DownloadA
cceleratorSetup.exe'

n/a APPVIR01 APP 9/20/21 1:46 AM No - - Install Core Click
run software

H:\HstAdres\DGF\Coor
dinación de pagos y
portafolio\Rosa
Aguirre\varios
sayp\CONSORCIO
SAYP\BACKUP
HERNAN\Carpetas\escr
itorio\Papelera de
reciclaje\MAO2.zip\MA
O2/DownloadAccelerat
orSetup.exe
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Sophos CloudEvents

Severity Cleanup
Status

Event User User Groups Device Device Groups When Alert Root Cause Business Files Threat Name Threat Path

Medium Cleanupable PUA detected: 'Install Core Click run
software' at
'H:\HstAdres\DGF\Coordinación de
pagos y portafolio\Rosa Aguirre\disco
duro ROSA\informacion disco
duro\CONSORCIO SAYP\BACKUP
HERNAN\Carpetas\escritorio\Papelera
de
reciclaje\MAO2.zip\MAO2/DownloadA
cceleratorSetup.exe'

n/a APPVIR01 APP 9/20/21 12:03 AM No - - Install Core Click
run software

H:\HstAdres\DGF\Coor
dinación de pagos y
portafolio\Rosa
Aguirre\varios
sayp\CONSORCIO
SAYP\BACKUP
HERNAN\Carpetas\escr
itorio\Papelera de
reciclaje\MAO2.zip\MA
O2/DownloadAccelerat
orSetup.exe

Medium Cleanupable PUA detected: 'Install Core Click run
software' at
'H:\HstAdres\DGF\Coordinación de
pagos y portafolio\Rosa Aguirre\disco
duro ROSA\ESCANER VIGENCIAS 2017
Y 2018\escaner pagos 2018\escaner
sayp\CONSORCIO SAYP\BACKUP
HERNAN\Carpetas\escritorio\Papelera
de
reciclaje\MAO2.zip\MAO2/DownloadA
cceleratorSetup.exe'

n/a APPVIR01 APP 9/19/21 10:58 PM No - - Install Core Click
run software

H:\HstAdres\DGF\Coor
dinación de pagos y
portafolio\Rosa
Aguirre\varios
sayp\CONSORCIO
SAYP\BACKUP
HERNAN\Carpetas\escr
itorio\Papelera de
reciclaje\MAO2.zip\MA
O2/DownloadAccelerat
orSetup.exe

Medium Cleanupable PUA detected: 'Install Core Click run
software' at
'H:\HstAdres\DGF\Coordinación de
pagos y portafolio\Camilo
Sánchez\Desktop\BACKUP
CAMILO\HM\escritorio\Papelera de
reciclaje\MAO2.zip\MAO2/DownloadA
cceleratorSetup.exe'

n/a APPVIR01 APP 9/19/21 9:59 PM No - - Install Core Click
run software

H:\HstAdres\DGF\Coor
dinación de pagos y
portafolio\Rosa
Aguirre\varios
sayp\CONSORCIO
SAYP\BACKUP
HERNAN\Carpetas\escr
itorio\Papelera de
reciclaje\MAO2.zip\MA
O2/DownloadAccelerat
orSetup.exe

Medium Cleaned Up PUA detected: 'Generic ML PUA' at
'S:\historico_LMA\AÑO
2017\LMA\LPONCE\lponce\AppData\L
ocal\Microsoft\Windows\Temporary
Internet
Files\Low\Content.IE5\8TYHQ9MC\ter

n/a APPMFT01 APP 9/19/21 2:53 PM No - - Generic ML PUA S:\historico_LMA\AÑO
2017\LMA\LPONCE\lpo
nce\AppData\Local\Mic
rosoft\Windows\Temp
orary Internet
Files\Low\Content.IE5\
8TYHQ9MC\teracopy[1]
.exe
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Severity Cleanup
Status

Event User User Groups Device Device Groups When Alert Root Cause Business Files Threat Name Threat Path

Medium Cleaned Up PUA detected: 'Generic ML PUA' at
'G:\Hst_SAYP\USR_SAYP\FINANCIERA\
Unidad SSA\ALEX
GONZALEZ\ZkEmNetmanager_2.4.4.1
041\Files\enmagent.exe'

n/a APPVIR01 APP 9/19/21 9:41 AM No - - Generic ML PUA G:\Hst_SAYP\USR_SAY
P\FINANCIERA\Unidad
SSA\ALEX
GONZALEZ\ZkEmNetm
anager_2.4.4.1041\File
s\enmagent.exe

Medium Cleaned Up PUA detected: 'PsExec' at
'C:\Users\Ernesto.Ramirez\Downloads
\PsExec64.exe'

n/a APPMFT01 APP 9/18/21 6:11 AM No - - PsExec C:\Users\Ernesto.Ramir
ez\Downloads\PsExec6
4.exe

Medium Cleaned Up PUA detected: 'PsExec' at 'C:\Program
Files\OMS
Gateway\PowerShell\OmsGateway\Ps
Exec.exe'

n/a BDPRNT01 BDP 9/18/21 5:44 AM No - - PsExec C:\Program Files\OMS
Gateway\PowerShell\O
msGateway\PsExec.exe

Medium Cleaned Up PUA detected: 'Generic ML PUA' at
'C:\$Recycle.Bin\S-1-5-21-
2675035974-3936604324-1878418754-
8136\$R1A3LLU\escanner\Verificas
Ip.exe'

n/a BDPRNT01 BDP 9/18/21 5:37 AM No - - Generic ML PUA C:\$Recycle.Bin\S-1-5-
21-2675035974-
3936604324-
1878418754-
8136\$R1A3LLU\escan
ner\Verificas Ip.exe
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